Verwaltungs- und Vertassungsrecht

GEORGIOS GOUNALAKIS / ELMAR MAND

Die neue EG-Datenschutzrichtlinie — Grundlagen
einer Umsetzung in nationales Recht (I)

Die  EC-Richehmie  zom o Daregschotz worde  am
24 A 95F verahschiedet. Frir die Linsetzung in rationa-
lew Rechestehe den Mirgliedstaaren gem, Are. 32 Abs, Hider
Richthiie cin Zeitralmen von drel Jabren zur Verfiming.
Der pweiteilige Beitrag heschreibe den Anderungsbedart in
der dentschen Datenschutzgesetzgebung, insbesondere in
BOSC. Neben den notwendigen Anderungen in Einzelbe-
stimmingen werden unter Biihenehune dor verfassangs-
rechtlichen Vorgaben; vor allem des Réches auf informa-
tionclle Selbsthestinumung, auch e Auswirkungen aul

[. Ausgangssituation

I. Bedeutungund Risiken der Verarbeitung
personenbezogener Daten

) dnformation als Produktionsfakeor

e sich explosionsartig erweiternde Nutzung des In-
ternet, das Dringen immer neuer Online-Dienste auf
den Markr, die stindige Erreichbarkeir durch den wig-
lich wachsenden Einsatz des Mobilfunks sind Schlag-
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dre geserzliche Regelungssorakine evdrperr, Ofvaoll der
welte Sprelranm, den dic Hechtlinie den Mirghedsragren
bei der Umsetzung beldtt, die Méaglichkedt erdffoes, LS.
einer Minimalfasung Anderungen lediglich auf die Anpas-
sung elnzelner Vorschrifien 2o beschranken, evscheint fim
fnteresse der citcktiven Gewdhdestung des Infarmatin:
tellen Selbstbestimmungsrechts und der Uberschaubar-
kerr des Darenschurzreches eine grundlepende Modifse-
rung des Hegelungspeiiioes jedoch nnesliillich,

lichter einer gesellschaftlichen Enrwicklung, die in
ihrer Tragweite mit der industriellen Revolution vergli-
chen werden kann: dem Ubergang von der [ndustrie-
rur postindustriellen Informationsgesellschafr’,

Ein Grofsteil aller Berrichsabliufe, exemplarisch sei-
en der bargeldlose Zahlungsverkehr, die Ubermittlung
von MNachrichten durch internationale Agenturen oder
die Steuerung multinationaler Konzerne genannt, be-
rihen bergits heore aul Informationsprozessen, sodall
ein effektives Informationsmanagement und eine effi-
ziente Infraserukeur zum Transport von Informationen
zu entscheidenden Werthewerhsfaktoren geworden
sind®, Schaffung, Verarbeitung und Verbireitung von
Informationen haben sich, mit anderen Worten, zu
tinem vierten Produknonsfakoor neben Arbeit, Boden
und Kapiral entwickelr?,

&) Newe Getahrenlagen

Dem daraus resultierenden Interesse an einem weitge-
hend  cingriffsfreien, unbeschrinkten Datenverkehr
stehien allerdings die Risiken gegeniiber, die sich aus
den Moglichkeiten automatisierter Datenverarbeitung

431

http://staff -www.uni -marburg.de/~gounaweb/sv/auf saetz/cr97431/cr97431.jpg

Page 1 of 1

11.06.2007



VERMWALTUNGE- UND VEREASSUNGERECH T

ergeben. Zu nennen ist hier insbesondere das Gefah-
renpatential, das aus dem Umstand folge, dafs der Ver-
wendungszweck der Daren durch deren Verkniipfung
im Weee cleltronischer Datenverarbeitung variabel,
d .l aber file den Betroffenen nicht mehr transparent
und damit kontrollierbar wird*, Ohne gréfere rechni-
sche Schwierigkeiten und finanziellen Aufwand ist es
beispiclsweise moglich, Personlichkeitsprofile im Rah-
men des Teleshopping oder Bewegungsprofile bei der
Benurzung von Maobilfunk zu erstellen®.

¢} Informationelle Selbstbestimmung

Diese Encwicklung hat eine qualitativ nenartige Ge-
tahrdungslage fiic das allgemeine Perstnlichkeitsrecht
peschaffen, der das BVerf& durch die Ausweitung des
Perstnlichkeitsschutzes in Form der Anerliennung des
Rechts aul informationelle Selbsthiestimmung ente-
gengerreten 1st® Das Reche aufl informationelle Selbst-
bestimmung vermirtelt dem einzelnen Biirger eine
rechtlich gesicherte Herrschaftsmache Giber den Kreis
der iiber seine Person vorhandenen Informationen’, Es
dient der Gewihrleistung der Kommunikationsfahig-
keic des Biirgers in seinem sozialen Umfeld und hat da-
mit grundlegende Bedeurung fiir das fretheicliche de-
molcratische Gemeinwesen®, Als Ausflulf der Arc. 2
Ahs. 1, 1 Abs. | GG besitzt das informationelle Selbse-
bestmmungsrecht  Grundrechtsqualitit®. Es  bindet
folglich gem. Arr. 1 Abs. 3 GG die-dffentliche Gewalt.
Uber die Rechtsfigur der mittelbaren Drittwirkung ist
der Gesetzgeber jedoch berufen, den Wertgehalt der
Grundrechte auch im Privatrecht zu gewihrleisten.
Insoweit besteht eine Verpflichtung, die Befugnis,
selbst #u entscheiden, wann und innerhally welcher
Grenzen persinliche Lebenssachverhalte offenbart
werder, nicht nur im Verhdlmis Staar — Blirger, son-
dern auch im Verhilinis der Birger untereinander zu
schittzen, sofern personenbezogene Daten verarbeitet
werden'!.

d) Konkordanzanforderungen

Die Anforderungen an das Darenschutzrecht lassen
sich vor diesem Hintergrund dahin gehend beschrei-
ben, dem Grundrecht auf informadonelle Selbstbe-
stimmung durch geeignete Restriktionen der Daten-
verarbeitung Rechnung zu tragen, andererseits aber
auch das Interesse an ungehindertem Informaronszu-
gang zu bericksichtigen. Da die Informationstreiheir
im privaten Bereich fiber Are. § Abs, 1, 2. Halbsatz
GG und allgemein fiber die wireschattliche Betdti-
gungsfretheit im Rahmen der Privatautonomie, Art. 12
Abs. I, 14 Abs. 1 GGB, ebenfalls grundrechtlichen
Schutz gemielst, sind die konfligierenden Interessen hier
im Wege der Herstellung prakeischer Konkordanz
zu einem beiderseitig moglichst optimalen Ausgleich
zu bringen'®,
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2. Struktur der EG-Richtlinie

al Optionen und Emplehlungen

Nach langem Zagern hatdie EG - gestiitzrauf Art. 100
lit a EGY — im Hinblick auf das eklarante Schutzgefille
der Datenschutzregelungen in den Mitgliedsstaaten
dem bestehenden Harmonisierungsbedart durch den
Erlafi einer Richdinie im Yerfahren der Mithestim-
mung gem. Art. 189 lie. b EGV Rechnung getragen'® .
Richtlinien der EG sind nach Art. 189 5. 3 EGV fiir je-
den Mitgliedsstaat hinsichelich des #u erreichenden
Zicls verbindlich, berlassen jedoch den innerscaacli-
chen Stellen die Wahl der Form und der Mictel fir die
Umsetzung in nationales Recht!”, waobei der jeweilige
nationale Gestaltungsspielraum mafigeblich von der
Regelungsdichte der Richtlinie abhdnge. Im Hinklick
auf das angestrebte Harmonisicrungsziel erscheine es
deshalb bedenklich, wenn sich die Richtlinie zum Da-
tenschutz weitgehend auf allgemeine Prinzipien be-
schriinkt, in vielen Fillen verschiedene Optionen auf-
weist, z. 1. auch nur Maglichkeiten anfzeigt, dieals blo-
Be' Empfehlung an die Mirgliedsseaaren zu verstchen
sind'™.

b) Folgerungen

Drer weitgehende Spielraum bei der Umserzung ist im
Lichte des relativ kurzen Umsetzungszeitraums von
drei Jahren und der Notwendigheit zu sehen, unter Be-
achtung der jeweiligen Rechtstraditionen und der be-
reits gewachsenen Strukruren im Datenschutzrechr,
einen Kompromiff zwischen den Mirgliedstaaten her-
beizufithren.? Schlieflich dient die Gestaleungsfretheit
bei der Umsetzung dem in Erwdgungsgrond 9 explizit
erwihneen Zicl, durch die Richtlinie ein hoch envarik-
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keltes Datenschutznivean, wie esin einigen Mitolieds-
staaten bereirs existiert, nicht in einzelnen Bereichen
abzuschwiichen?!.

Damitsind die Rahmenbedingungen bei derim Zuge
der Umserzung der Richtlinie notwendigen Novellie-
rung des Datenschurzreches in Deutschland emerseits
allgemein durch das Spannungsverhilomis zwischen In-
formationsfreibeit und informationellen Selbsthestim-
mungsrecht gelkennzeichner. Andererseirs stehen sich
die zum Teil gegenldutigen Interessen einer maoglichst
weitgpehenden Rechtsangleichung und eimer moglichst
umfassenden Erhaltung des pegenwirtigen Schurzsy-
stems und -niveaus gegeniiber,

. Struktureller Anpassungsbedarfim
deutschen Recht

1. Verbot mit Erlaubnisvorbehalt
(Art. 5, 7 Ril)

Indem die Datenschutzrichtlinie der Gemeinschafr der
Gefahr der Verarbeitung personenbezogener Daren da-
durch Rechnung trdge, dafi sie diesbeztglich von eimem
prinzipiellen Verbot mit Erlaubnisvorbehale ausgehe
{Are. 5,7 Ril), stehesieim Einklang mit der Regelungs-
strukrur von BDSG und Landesdatenschutzgesetzen®s,
Auch die Beschrinkung der Schutzwirkung auf Daten
nattirlicher Personen {Art. 1 Abs. | Ril), die allerdings
mit Blick auf Are. 3 Abs. | GG hinsichtlich der Un-
gleichbehandlung von juristischen Personen und Ein-
zelkaufleuten unbefriedigend erscheint®, entspricht
der deutschen Rechtslage. Ein Anpassungshedarf be-
steht insowelt niche,

2. Trennung von 6ffentlichem und
privatem Bereich

Im Gegensatz zum Deutschen Rechr und auch noch
zum ersten Entwurl der Richtlinie von 1990 trennt
die EG-Richtlinic in threr endgiiltigen Fassung nicht
mehr zwischen der Datenverarbeitung im 6ffentlichen
und im privaten Bereich. Sie beriicksichtigt damir, dafé
die rasante Zunahme der Verarbeitung personenbezo-
gener Daren im privaten Bereich zu einer mindestens
ebenso starleen Gefihrdung der Privatsphire fihre wie
die Datenverarbeitung im offentlichen Sekror?, Bei-
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spielhaft seien hier das Erstellen von Warndateien von
Versicherungen und Verfahren zur Aussonderung
nicht kreditwiirdiger Personen, sog. credit-scoring, pe-
nannt. Hinzu komme, dafs zentrale Verwaltungsaufga-
ben und Versorgungsdienstleistungen, die traditionell
dffentlich-rechelich  ausgestaltet waren (2B, TPost,
Bahn, Telekommunikation), mit dem Ziel der Kosten-
senkung, Entbiirokratisierung und der Steigerung der
Effizienz zunchmend in privatrechtliche Organisa-
tionsformen dberfihre werden?®.

Dies wirft aber die Frage auf, ob die Differenzierung
zwischen der Datenverarbeitung &ffentlicher und pri-
vater brellen in BIDYSG und Landesdatenschutzgesetzen
im Rahmen der Umsetaung der Richtlinie ebenfalls auf-
zuheben ist.

Seellt man den Ausgangspunkt des Datenschutzes in
Peutschland, die Sicherung des verfassungsrechtlich in
Art. 2 Abs. 1 1.V Are: 1 Abs. 1 GG verankerten
Grundrechts anf informationelle Selbsthestimmung in
Rechnung, erscheint die prinzipielle Trennung zwi-
schen dffentlichem und privatem Sektor zunichst ein-
leuchrend, Gem. Art. | Abs. 3 GG ist unmittelbar nur
die dffentliche Gewalr an die Grundrechte gebunden.
Im VWerhidlmis der Privarrechtssubjekee untereinander
beanspruchen die Grundrechte dagegen nur mitrelbar
Geltung, nimlich tber die Generalklauseln des Zivil-
rechts®, So wird denn auch zur Begriindung der bishe-
rigen Unterscheidung vor allem darauf hingewiesen,
dafs die Datenverarbeitung im 6ffentlichen Bereich in
der Regel swangsweise fir Gffentliche Zwecke erfolge,
withrend sich im privaren Sekvor prinzipiell gleichwer-
tige Rechtssubjekre gegeniiberstiinden®,

Drer Grundsatz der prinzipiellen Gleichrangigheit
der Privatrechtssubjekee, die thre Angelegenheiten pri-
vatautonom regeln, ist indes gerade in datenschuezrele-
vanten Lebensbercichen aweifelhaft géworden: Im
Verhiltmis Patient-Arat/{private) Krankenkasse, beim
Abschluff von Versicherungsvertrigen, dem Kontake
mit Banken —um nur einige Beispicle zu nennen — st es
in aller Regel gerade ausgeschlossen, die Bedingungen
der Weitergabe und Verwendung personenbezogener
Daten frei auszubandeln. Dem Kunden werden diese
Modalitdten durch den Datenverarbeirer vielmehr ein-
seitig in allgemeinen Geschiifrsbedingungen aufokiroy-
iert. Es besteht ein strukturelles Ungleichgewicht der
Verhandlungsstirke, die dem Vertrag die sonsc zu ver-
mutende Richtigheitsgewihr nimme, Wie das BVerfi;
insbesondere in der Biirgschaftsentscheidung®® herauns-
searbeitet hat, ist der Staar zum Ausgleich derartiger
rypisierbarer Ungleichgewicheslagen besonders ver-
pilichtet. Die gegen eine prinzipielle Entsprechung der
Batenschutzregelungen im offentlichen und privaten
Bereich erhobenen verfassungsrechtlichen Bedenken
erweisen sich daher in diesen Fallen als wenig iiberzeu-
rend.

Hieraus [dfse sich freilich keine zwingende Antwort
auf die Frage ableiten, ob der Gesetzgeber durch die
orupidsireliche Anwendbarkeit einheitlicher Daten-
schutzstandards auch im Privatrechtsverkehr die struk-
rurelle Ungleichpewichtslage quasi zum gesetzgeberi-
schen Regelfall zu erkliaren hat oder vom Grundsarz
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pines geringeren Datenschutzstandards im privaten
Selctor ansgehensollte und nur im Einzeltall, bei beste-
henden typisierbaren Ungleichgewicheslagen. korrigie-
rend eingreifen muifl. Gesetzestechnisch sind grund-
sitzlich beide Wege gangbar.

Auch die Ubernahme des Einheisprinzips dee Richt-
linie ist keineswegs zwingend. Zwar sind bei der Trans-
formation in nationales Rechreinzelne Erleichrerungen
bei der Darenverarbeitung durch private Stellen win-
oend aufrubeben oder abzumildern®, jedoch erdffnet
die generalklauselarrige Weire vieler Begriffe der Richr-
linie und die in Arr. 5 Ril ausdriicklich hervorgehnbene
Fegelungsfreiheit dem nationalen Gesetzgeber  die
Moglichkeit, ungeachter dicser ebligatorischen Anpas-
sungen, die grundsitzliche Trennung zwischen dffent-
lichem und privatem Bereich beizubehalten.

Allerdings dirfre das Festhalten an diesem Prinaip,
das eine Wiederholung der nach der Richelime tir alle
Formen der Datenverarbeirung geltenden Bestimmun-
gen filr die jeweiligen Bereiche notwendig mache, 2u
cinem kaum zu dberschavenden Regelungswust fih-
ren, wie er sich bereirs heute in den Datenschutzgeser-
zen selbst, vor allem aber in den zahlreichen bereichs-
spezifischen Mormen abzeichner'. Um eine solche, der
Effektivitit des Datenschutzrechts aberiigliche Uniiber-
sichtlichkeit zu vermeiden, erscheint eine prinzipielle
Gleichbehandlung von Gffentichem und privaren Sek-
tor vorzugswiirdig'?, Gesetzestechnisch lieRe sie sich
dadurch realisieren, daff eine Reihe allgemeiner Be-
stimmungen [hspw. Art, 68, 105 11} im ersten: Ab-
schnirt des BDSG bew. der Landesdatenschurzgesetze
als: »Allgemeiner Teilw vor die Klammer gezogen
wird ¥,

3. Verantwortlichkeit der Verarbeitung
(Art. 3 Ril)

Ein zweiter strukiureller Unterschied wwischen der
Richtlinie und dem BDSG besteht darin, dafl die Riche-
linte die «»Verantwortlichkeir der Verarbeitungs, Art. 3
LA Are 2 lin b, it d) Ril, als Ausgangspunkr des
Datenschutzsystems wahle, wihrend das BDSG im we-
sentlichen an den technischen Ausgangspunke der Dia-
tei anknupfe, § 1 Abs. 2 Nr. 3, Abs. 3 u. 5 BDSG {eine
Reihe von Landesdatenschutzgesetzen verfahre demge-
geniber bereits wie die Richtlinie, so etwa Hessen § 2
Abs. 2, Berlin § 4 Abs. 2, Bremen § 2 Abs. 2 und Nord-
rhein-Westfalen § 4 Abs. 2. In diesem Konzept spiegelt
sich die Erkenntnis wider, dal nicht der Verarbeitungs-
rahmen, sondern die Verarbeitung personenbezogener
Daten als solche Ankniipfungspunkt einer gesetzlichen
Regelung sein muli,

Auswirkungen hat der veranderte Ansatzpunkt der
Verantwortlichkeit fiir die Verarbeitung vor allem fiir
den drtlichen und sachlichen Anwendungsbereich der
Datenschurzgeserze des Bundes und der Lander™. An-
ders als bei der Frage der Trennung von dffentlichem
und privatem Sekror ergibt sich hieraus jedoch kein
grundlegender Anderungsbedarf in der Gesetzessyste-
matik. Zum einen wird auch in der Richtlinie der Da-
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teibegrill insoweit beibehalten, als er den Eahmen fir
die unter thren Anwendungsbereich fallende manuelle
Datenverarbeitung personenbezogener Daten absteckr
CArr 3 Abs 1 LV me A 2 it @) Ril), Zum anderen
wird bereits heure der Dareibegrilf des BDSG —ihnlich
der Definition in der Richtlinge (Art: 2 1it: ¢ — anhand
des Kriterinms der Auswertbarkeir sehr weit ausge-
legr®®, Wie von der Richtlinie vorgesehen, kann der
Verarbeitungsvorgang bzw. die Verantwortlichkeit
hierfiir deshalb ohne Systembruch den bisherigen An-
knipfungspunkr der Datei ersetzen. Allerdings wird im
Interesse der Rechtssicherheir und -klarheit die Termi-
nologic der Vorschriften insgesamt entsprechend anzn-
passen sein.

4. Ergebnis

Zusammentassend ist somit fesrzusrellen, dall die EG-
Richtlinie zum Datenschuty in wesentlichen Bereichen,
inshesondere bei dem Verbowsprinzip (Art. 5, 7 Ril),
der Regelungsstrukour und -svstematik des BDSG baw.
der Landesdarenschutzeeserze entweder  entspricht
oder nicht gravierend von ihr abweicht. Ein grundle-
gender Anderungsbedarf besteht insenweit nicht. Hin-
gegen erscheint eine Nivellierung der in den Daten-
schutzgesetzen des Bundes und der Linder vorgesehe-
nen Ditferenzicrung zwischen privater und offentlicher
Iarenverarbeitung aut dem Hintergrund der veridnder-
ten technischen und gesellschaftlichen Rahmenbedin-
sungen der Verarbeitung personenbezogener Daten ge-
boten, Der den nationalen Gesetzgebiern ber der Umiset-
zung der Richtlinie eingerdumte Spielraum erlaubt al-
lerdings die Beibehaltung des bisherigen Regelungsan-
satzes,

[II. Notwendige Anderungen bei
Einzelbestimmungen

1. Ortlicher Geltungsbereich der nationalen
Vorschriften (Art. 4 Ril)

Mach Mafigabe von Art. 4 Abs. 1 it a) Ril besummt
sich die drchiche  Anwendbarkeir enzelstaatlichen
Rechts ber der Darentibermittlung innerhalb der EU
prinzipiell danach, in welchem Mitgliedsstaar der Ver-
antwortliche der Verarbeitung ansissig 15t Das bedeu-
tet, dafi abweichend vom Territoralprinzip des deat-
schen Rechts | § 1 Abs. 2 BDSG) im Grundsatz nicht
mchr der Ort entscheidend ist, an dem eine beseimmte
Datenverarbeitung vorgenommen wird. Grund dieses
neuen Ansarzpunktes ist vor allem die Uberlepung, dafs
der Standort einer Datei oder einer Verarbeitung gera-
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de im Falle der sunehmend expandierenden Datenban-

ken und -netze auf mehrere Mitgliedstaaren verteilr

sein kann und deshalb oft nicht bestimmbar ist*,

Das Sitzprinzip sicht sich jedoch der Kritik ausee-
setet, dafl bei sener uneingeschrinkeen Anwendung
bereichsspezifisch fiir den Datenschutz méglicherweise
fremdes Recht gelten kénnte, im ibrigen aber bspw.
das Arbeits-, Gewerbe- und Baurechr des Verarbei-
tungsortes. Bine solche Aufspaltung der anwendbaren
Rechrsnormen flihet zwangsliufig za ciner Diversifika-
tion und damit zu emer Verkomplizierung der rechrli-
chen Rahmenbedingungen unternehmerischer Aktivi-
titen in anderen Mitgliedsstaaten'®. Dementsprechend
soll, wenn das Unternehmen in einem anderen Mit-
gliedsstaat eine Niederlassung har, gemifl Arc. 4 Abs. 1
Ril nicht das Recht des Siczes des Verantwortlichen der
Datenverarbeitung, sondern das Rechr des Orres der
MNiederlassung gelten,

Eine Niederlassung setze die effektive und ratsichli-
che Ausiibung emner Tihtigkeit mittels einer festen Ein-

richtung voraus., Aul die Rechtsform — insbesondere

die Frage einer eigenen Rechtspersénlichkeit — kommt
es nicht an". Angesichts des weiten Anwendungshe-
reichs des Niederlassungsbegriffs, unter den 2.B. auch
bloffe Agenturen zu subsumicren sind, dirfre diese
Ausnahme vom Sitzprinzip der Regelfall werden und
den Hauprteil der Beratigangen auslindischer Unter-
nehmen der EL-Mitgliedstaaten abdecken, Die not-
wendige Anpassung des BDSG an die Regelung des Art.
4 Abs. 1lit. a) Ril wird daher in der Praxis nur geringe
Auswitkungen far das jeweils anwendbare Recht
haben. Der Umsetzungin deutsches Reche bedarf dane-
hen die Bestimmung des Art. 4 Abs. 1 Lic, ¢) Ril, die eine
Umgehung der Datenschutzregelungen innerhalb der
EU durch ene Verlagerung der Datenverarbeitung in
»Datencasen«  bzw, »Datenparadicses verhindern
soll*, Sofern sich der Verantwortliche der Verarbei-
tung in einemn Drctland niederldfse und dorr personen-
bezogene Daren verarbeirer, ist er nach dieser Vor-
schrift dem Recht des Mitgliedstaates, in demer auf an-
tomatisierte oder micht auromansierte Miteel zuriick-
sreift™, d.h. in dem etwa Erhebungsbogen ausgefillc
oder Daten elekeronisch abgerufen werden™, zu unter-
stellen.

A7) Vgl Kemmentierong zu Arc 4, Kom (321432 endg, Sy 257,

3 Bachsmeier (FI 2005 S0 val st weiteren Prablermen des reinen Sica -
s, inshes. den Unigehuogsodilich keisen steenger Datenschutapeserse,
Weber {(FIN 215, 5294,

A9 Mpl, Eredigonpsprund 18,

Ay Vel Eredigonrsprond: 19, Inm Gegensarz daze war im gedmdarnen Vir-
sohlag der Komomssion 1992 noch das Siepringp choe Einscheiokong
vargesehen.
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2. Sachlicher Geltungsbereich der nationalen
Vorschriften (Are. 3 Ril)

at Akten und Dareren

Der sachliche Anwendungsbereich der nationalen 1Da-
tenschutzbestimmungen ist nach Art. 3 Abs. 1 Ril auf
die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten zu erstrecken. Niche auto-
matisierte Datenverarbeitngsvorginge sollen dann er-
fafit werden, wenn die Daten in Darteien gespeichert
sind bzw, gespeichert werden sollen, Are. 3 Abs. |
Satz 2 Ril.

Anders als das BDSG verzichret die Datenschutz-
richtlinic damit anf die Akee als Keiterinm der Differen-
zierung. Den Rahmen fiir die Einbeszichung manueller
Datenverarbeitungen bildet vielmehr allein der Datej-
bezug, wobei die Datei — im wesentlichen der Begriffs-
bestimmung des § 3 Abs, 2 Nr. 2 BDSG folgend? —als
wstruleturelle Sammlung personenbezogener Datens,
die nach bestimmten Kriterien zuginglich ist, definiert
wird (Art. 2 lit. ¢) Richthinie),

Soweit das denrsche Datenschutzeecht fir die Gffent-
liche Verwaltung seine Geltungauch auf die Datenver-
arbeitung in Akten erstreckt, ohne diesbeziiglich sinen
Dateibezug zu verlangen (§5 3 Abs. 3, 12 BDSG)™,
gehe es folglich tiber den Geltungsrahmen der Richtli-
me hinaus. a die Umserzung der Richtlinie jedoch
nicht zu einer Verringerung des bereits hestehenden
Schutzniveaus fithren soll®, 1st die uneingeschrinkte
Einbezichung aller Datenverarbeitungsvorginge der
offentlichen Verwaltung unter den Anwendungshe-
reich des BDSG beizubehalten, auch wenn dadurch ein
unterschicdlicher Standard in der Datenschutzgesets-
gebung der Mitgliedstaaten aufrechterhalten wird®:.

Umgekehrt kann der generelle Ausschluff von Akten
im privaten Sektor (§§ 1 Abs, 2 Nr. 3. 27 ff. BDSG)
angesichts der verdinderten Pramisse bei der Bestim-
mung ‘des Anwendungsbereiches niche forthestehen.
Falls personenbezogene Daten in Akren nach bestimm-
ten Krtenien sceukturiere werden und daher fie eine
spétere Speichernng in Dateien verwendbar sind, mufs
vielmehr bereits die Datenverarbeitung in Akten ge-
mald Art. 3 Abs. 15 2 Ril den Anforderungen der Da-
tenschurzregelungen geniigen®”.

Im Rahmen der Umsetzung der Richtlinie sollte des-
halb auf die »Akre« als Differenzierungskriterium
ginzlich verzichtet werden'!. Die Aufrechterhaltung
tes hohen Schutzniveaus im &ffentlichen Bereich durch
die Einbeziehung samtlicher personenbezogener Daten
ist allerdings zu gewihrleisten.

bl Darenerhebung

Der von der Richtlinie gewihlte Ankntipfungspunkt der
Verarbeitung personenbezogener Daten fuhre auch inso-
weit zu Unterschieden gegenuber dem deutschen Rech,
als dieses zwischen der Erhebung (§ 13 BDSG) und der
Werarbeitung personenbezogener Daten (5% 14 ff.,
28 ff. BDSG) unterscheider, wihrend die Richtlinie,
unter Zugrundelegung eines umfassenden Verarhei-
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tungsbegriffs, gemil Art, 2lie, b} die Erhebung als inte-
gralen Bestandtel der Verarbeitung ansieht.

Im Gtfentlichen Bereich, fir den das BDSG sowohl
die Verarbeitung als auch die Erhebung der Daten re-
gelt, ergibt sich daraus kein matericller Anderungsbe-
darf. Im Interesse der Rechtsklarheit sollte jedoch auf
die bestehende Differenzierung verzichter werden.

Hingegen fehlt im privaten Sektor eine explizite
Norm, die auch die Erhebung personenbezogener Da-
ten dem Gesetzesvorbehalt unterwirft. Die Vorschrife
des® 28 Abs, 1 Sarz 2 BDSG, die Arr. 3 lic. a) der Daten-
schurzkonvention des Evroparates von 1981 entnom-
men ist, bestimmt wwar, dall personenbezogene Daren
enach Treu und Glavben « erhoben werden miissen. ie
ist jedoch als Kompromil§ zwischen dem Bundesreat,
dereine weitgehende Regelung praferierte, und dem In-
nenausschulf des Deurschen Bundestages, der dies
strike ablehnre, nichr als Gesetzesvorbehalt ausgestal-
tet’s,

Im Zuge der Umserzung der Richtlinie ist nunmehr
auch im privaten Bereich der gesamte Verarbeiungs-
vorgang unter Einschluf der Datenerhebung dem An-
wendungsbereich der Darenschutzpesetse des Bundes
und der Linder zu unterstellen. Da allerdings e der
Erhebung personenbezogener Daten fir gesellschafth-
che Zwecke schon heute regelmillig die Anforderun-
gen des § 28 Abs. 1 Satz 2 BDSG beachter werden, bei
dessen Auslegung auf die in § 242 BGE entwickelten
Grundsitze, aber auch auf die spezifisch datenschurz-
rechthichen Treu- und Glaubensgrundsieze zurickau-
greifen sy, die, wie far den 6ffentlichen Bereich formu-
liere™, anf die Erforderlichkeir der Aufgabenerfiillung
abstellen®™, diirfre diese Movellierung in der Praxis
ebﬂl‘:fﬂ lIs keine nachhaltigen Konsequenzen hervorru-
for. 4

3. Zuldssigkeitsbedingungen fiir die
Verarbeitung (Art. 6-9 Ril)

al Srrakroranrerschiede

Wihrend die Richthnie in Art. 6 und 7 allzemeine
Grundsérze in bezug auf die Qualitdt bzw, die Zulis-
sigheir der Verarbeitung von Daten festlegt und diese
fir bestimimte Kategorien von Yerarbeitungen in Art, 8
und 9 modifiziert, normiert das BDSG die Bedingungen
der Datenverarbeitung im wesentlichen getrennt fiir
einzelne Verarbeitungsvorginge oder -bereiche, Beson-
ders im privaten Sektor weisen die Vorschrifren dabei
¢in hohes Mak an Unbestimmtheit auf, das Raum fir
unterschiedliche, z.T. sogar gegensiliche Interpreta-
tonen AR,

D die Richtlinie threrseits nur einen Rahmen vor-
gibt, den die Mitgliedstaaten umzusetzen und auszufiil-
len haben™, ist der diesbeziiglich bestehende Anpas-
sungsbedarf im deutschen Recht —iiber die im Interesse
der Rechtsklarheit und -sicherheir dringend geborene
Prazisierung der Vorschriften gerade im privaten Be-
reich hinaus — deshalb schwer abzuschitzen. Der Um-
fang der Novellicrung der allgemeinen Grundhedin-
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gungen der Datenverarbeirung wird letztlich von der
rechtspolitischen Entscheidung abhingen, welche Ge-
wichtung der Gesetzgeber —in den Grenzen der Vorga-
ben der Richtlinie und der Verfassung —bei der Hersrel-
lung des wechselseitigen Gleichgewichts zwischen in-
formationellem Selbsthestimmungsrecht einerseits und
der Informationsfreiheit andererseits den cinzelnen Be-
langen beimifst.

b Qualivit der verarbeiteten Daten (Are. 6 Ril)

Einzwingender Umsetzungsbedartim deurschen Reche
hestehrallerdings mic Blick anfAre 6 Abs, 1 lic b) R,
Dieser schreibt vor, dall personenbezogene Daten nur
[iir genau umschrichene, dem Berroffenen erkennbare
und nachvollziehbare Zwecke verarbeitet werden diir-
fen'®, Inshesondere darf die Verarbeitung mir dem ur-
springlichen Zweck nicht unvereinbar sein, und zwar
auch dann nicht, wenn sie an sich gem. Are. 7 Ril recht-
mifiig wire. Insoweit kommt dem Aweckbestim-
mungsgrundsatz neben den Verarbeitungsprinzipien
des Art. 7 Ril selbstandige Bedeotung 2o’

Anders als 1m offentdichen Bereich, in dem die
Zweckbindung wertgehend garantiert ist (§ 14 Abs. 1
RIS, Art. 20 Abs. 3 GG, bleibr das BDSG i priva-
ten Sektor hinter diesen Anforderungen zuriick. Zwar
ist die Zweckbindung bei der Ubermittlung von Daten
gem. § 28 Abs. 4 5. 1 BDSG prinzipiell gewihrleister
Jedoch sind auch hier, wie bei der Verarbeitung und
MNutzung von Daten im allgemeinen, zahlreiche, unrer-
schigdlich interprenierbare Ausnahmen vorgesehen, die
den angestrebren Schutz- und die Kontrollmaglichkei-
ten weitgehend nivellieren®!. Dies ist deshalb besonders
bedenklich, weil der Zweckbindungsgrundsatz, der ei-
nerseits das Verarbeitungsziel festlegt und andererseits
den Verarbeitungsumbang cingrenzt, cine der wichtig-
sten Grundbedingungen fur den effeltiven Schutz des
infarmationellen Selbsthestimmungsrechts ist®2, Im
Rahmen der Reform des BDSG mulf daher die Zweck-
gebundenheit der Verarbeitung im privaten Bereich
cindentiger festgeschrieben werden®.

¢l Verarbeitungsarundsdvee (Are. 7 Ril)

Dhe in Art, 7 it a)—f) enumerativ anfgefihrten Voraus-
serzungen, unter denen das prinzipielle Verbot der Ver-
arbeitung personenbezogener Daten aulzehoben wird,
entsprechen in weitemn Umfang den Regelungen im

52)
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BDSG, Vor allem die in der Praxis besonders bedeutsa-
men Vorschriften dber die Einwilligung des Betroffe-
nen pAres 7 lic a) Rily, die Motwendigheit der Verarber-
tung tir die Vertragserfiillung baw. far die Durchfih-
rung vorvertraglicher Malinabhmen (Art. 7 lic. b) Ril)
und die allgemeine Interessenabwigungsklausel {Are. 7
hit. £ Ral} stimmen mit den Vorschrifren der §4§ 4 Abs. 1
und 28 Abs. I Nr. | und 2 BDSG inthrer Grundaussage
iiberein. Allerdings bestehen in der Ausgestaltung im
einzelnen einige Unrerschiede, die bei der Umscrzung
#1 beachten sein werden.

Zum einen echebt Are. 7 lic. b} die Erforderlichkeit
fiir die Vertragserfillung zur Zuldssigkeitsvorausset-
zung fiir die Verarheitung personenbezogener Daten,
Im BDSG st das Erforderlichkeitskriterium hingegen
nur aufferhall einer Vertragsbeziehung mie dem Be-
troffenen MaiSstab fiir deren Zulassigkeit, § 28 Abs. 1
Nr. 2 BDSG, Allerdings besteht die Tendenz, den Er-
forderlichkeitsmafstab auch auf Verarbeitungen im
Fahmen einer Vertragsbezichung gem. § 28 Abs. |
Nr. 1 BDSG zu projizieren, jedenfalls die Geeignetheit
tir den Vertragszweck als Zuldssigkeitskriterium an-
zunchmen®., Wenngleich in der Praxis somit nur ein
subtiler Unterschied zwischen BDSG und Richtlinie in
Gestalt der Unterscheidung zwischen Geeignetheit und
Erforderlichleit bestehit, muls dennoch bei der Umset:
zung der Richtlinie m nationales Recht den Anforde-
rungen des Art. 7 lit. b} durch ein Einfiigen des Erfor-
derlichkeitskriteriums fiir die Vertragserfiillung Rech-
nung gerragen werden.

Zum anderen erscheint fraglich, ob diein § 28 Abs. 1
INr. 3 BDSG vorgesehene Privilegierung fiir Daten aus
allgemein zugdnglichen Quellen und die Erleichterung
der Zuldssigkeitsvoranssetzungen cugunsten listenmi-
Biger, stuppenbezogener Uhermittlungen von Namen,
Adressen ete. 5w, 55 28 Abs. 2 N 1 b, 29 Abs. 2
N 1 b} BDSG Bestand haben kdunen.

[3a eine ausdriickliche Vorschrife hieriiber in der
Richtlinie nicht enthaltenist, kann der Fortbestand die-
ser Vorschriften nur auf die Generalklausel des Art, 7
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lit. f) Ril gestiitze werden, zu deren Prizisierung der na-
tionale Gesetzgeber gem. Art. 5 Ril berechtigt und auf-
gefordert ist. Legt man zugrunde, dafi § 28 Abs. 1
Nr. 3 BDSG lediglich eine im Einzelfall widerlegbare
Vermutung gegen ein der Verarbeitung entgegenste-
hendes, iberwiegendes privates Interesse festschreibt,
d.h. eine Interessenabwigung mithin nichtenchehrlich,
sondern nur auf eine summarische Priifung beschrinkt
15t wenn die Daten aus allgemein zuginglichen Quel-
len entmnommen wurden, so erscheint die Anerkennung
dieser Vorschrift als nahere Ausgestaltung des Abwai-
sungsgedankens des Art. 7 lit. £} durchaus denkbart?.
Entsprechendes gile fiir die Bestimmungen der 5 28
Abs. 2 Nr. 1 b}, 29 Abs. 2 Nr. 1 b) BDSGSE,

Zu beriicksichtigen ist aber, daff die noch in der er-
sten Fassung des Richdinienentwurfs enthaltene, der
deutschen Regelung entsprechende Privilegierung fiir
Informationen aus allgemein zuganglichen Quellen®
mit der zutreffenden Begriindung, daff in bestimmuen
Fillen aligemein zugingliche Quellen ebenfalls »emp-
tindliche« personenbezogene Daten enthalten kén-
nen’™; gestrichen wurde. Die Richtlinie geht mithin da-
von aus, daff ¢ine entsprechende Privilegierung gerade
nicht vorgesehen werden soll. Um dem Ziel der Richeli-
nie, der Harmonisierung der Datenschutzgesetze der
Mitgliedseaaten anf hohem Miveau” zu entsprechen
und diesem, wie von der seffer-utile-Rechtsprechung
des EuGH™ gefordert, zu grofumaelicher Wirksamleit
zu verhelfen™, miissen daher die Erleichterungen der

Luldssigheitsvoranssetzungen, diein § 28 Abs. 1 N 3

und §5 28 Abs, 2Nr. 1 k), 29 Abs. 2 Nr. 1 b) BDSG vor-
gesehen sind, im novellierten BDSG entfallen™.

di Verarbeitung sensibler Daten (Are. § Ril}

Besondere Anforderungen stellt die’ Richtlinie gem.
Art. 8 an die Verarbeitung »sensibler« Daten™, z.B.
tiber die rassische und ethnische Herkunfr, die politi-
sche Meinung oder religitse Uberzeugung. Deren Ver-
arbeitung, so der Wortlaut des Are. § Abs. | Ril, »wird
won den Mitgliedstaaten untersages, wenn nicht die in
den Abs. 2 his 7 niedergelegren Voraussetzungen erfiille
sind.

Diese doppelte, gegentiber den iibrigen personenbe-
zogenen Daten weitergehende Unterwerfung einer
Auswahl von Daten unter den Erlaubnisvorbehalt des
Gesetzes orientiert sich an einem — wie ein Vergleich
der einschligigen Bestimmungen in den europiischen
Datenschutzgesetzen unter Einschluff des Art. 6 der
Datenschutzkonvention des Europarates zeipt™ — im
wesentlichen gemeineuropaischen, déem »right of pri-
vacy« zumindest dhnlichen™ Verstindnis, wonach mit
Blick auf die empirisch hergeleitete besondere Schutz-
bediirfrigkeit bestimmter Dimensionen der Persénlich-
keitsentfaltung einzelne Datenverarbeitungen als pge-
fihrlicher eingestufe werden als andere™, Sie stehy al-
lerdings mit deni in Deutschland herrschenden Dienk-
ansatz des informationellen Selbstbestimmungsrechts,
das eine Unterscheidung in sensible und triviale perso-
nenbezogene Daten nichit zulafe, im Widerspruch.
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Auf dem Hintergrund der Erkenntnis, daks eine Emp-
findlichlkeitsskala, die in Abhiingighkeit zu dem jeweili-
gen historischen, pohitschen und soziologischen Um-
feld stehe™, durch eine Reladvitit vor dem Gesetzgeber
gekennzeichner ist™, geht man eutreffend davon aus,
dals Beeintrichtigungen des Rechts auf informationelle
Selbsthestimmung entscheidend vom Kontext abhin-
gen, in dem die Daten verwendet werden®!. Per se be-
langlose personenbezogene Daten existieren  damit
nichef~.

Dennoch wird der Geserzgeber die Anforderungen
des Art. 8 Ril bei der Umsetzung der Richtlinie zu be-
achten haben. Erist dabei vor die Aufgabe gestellr, die
in Art. § Abs, 1 Ril enthalrene Katalogisierung einzel-
ner Datenkaregorien ohne Svstembruch mie dem ab-
strakten Denkansatz des informationellen Selbsthe-
stimmungsrechts, der letetlich anch in dem generellen
Erlaubnisvorbehalt der Art. 5, 7 Ril zum Ausdruck
kommt, zu verbinden. Ein moglicher Losungsansate
kénnte darin liegen, die in Art. § Abs. 1 Ril genannten
sensiblen Daten dadurch besonders zu schiitzen, dafkk

man sie bei der Umsetzung als Regelbeispicle ansgestal-
tet, die bei der Abwagung der Interessen der Beteiligten
crundsitzlich dem Schutz des informationellen Selbst-
bestimmungsrecht des Betroffenen den Vorrang cin-
riumen. Dieser gesetzliche Hinweis anf die in den ge-
nannten Fillen regelmafiiz besrehende erhahte Schutz-
wiirdigleeit des Betroffenen kénnte dann als Hinweis
aut eine strikte Handhabung des Grundsatzes der Ver-
hilmismiGigkeit verstanden werden. Zugleich bestin-
de die Moglichkeir, die in Are, 8 Abs, 2—4 Ril vorgese-
henen Ausnahmen als Abweichungen von der Vermu-
tung des Vorrangs des Rechts auf informationelle
Selbsthestimmung problemlos in das Regelungsgefiipe
cinzubinden.

{Der Beitrag wird fortgesetzt. )
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