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Haftung der Zertifizierungsstellen
Neue Signaturnormen als Schutzgesetze im Sinne des § 823 Abs. 2 BGB?

Von Professor Dr. Georgios Gounalakis und Lars Rhode, Marburg®

Mit Einfithrung des Gesetzes zur digitalen Signatur
(SigG) trat am 1. 8. 1997 ein Normwerk in Kraft, in
dem die administrativen Voraussetzungen fiir die
VerliBlichkeit elektronischer Unterschriften dezi-
diert festgelegt sind. An fehlerhafte Signaturen an-
kniipfende Haftungsregeln wurden dagegen ausge-
klammert. Nicht sorgfaltsgemil arbeitende Zertifi-
zierungsstellen kdnnen bei der mangelhaften Verga-
be von Signaturschliisseln und Zertifikaten daher al-
lenfalls nach allgemeinem Recht haftbar gemacht
werden. Vorstofle im Gesetzgebungsverfahren zu-
gunsten des Schutzes geschidigter Nutzer, die auf die
Giiltigkeit ihnen vorgelegter, unzutreffender Digital-
Signaturen vertrauten, blieben ergebnislos. Fiir die
betroffenen Dritten stellt sich nun eine entscheidende
Frage: ob sie gegen Zertifizierungseinrichtungen
oder deren Mitarbeiter vorgehen konnen und inwie-
weit dabei neue Signaturnormen als Schutzgesetze
im biirgerlichen Recht Berticksichtigung finden. Der
nachfolgende Beitrag sucht die Antwort darauf.

I. Einfiithrung

Die Welt des globalen Internets und seiner Nutzungsfor-
men Telebanking und E-Mailing ist entgegen irrefiihren-
der Schlagworter alles andere als ..virtuell*. Geschiifte,
die mit und iiber neue Medien abgeschlossen werden, zah-
len sich in realer, barer Miinze aus: Schon heute zihlt die
Multimedia-Branche zu den weltgroBten Wirtschafts-
zweigen!. Und noch immer liegen in ihr erhebliche
Wachstumspotentiale®. Es nimmt daher nicht wunder,
wenn Industrie und Wirtschaft auf eine rechtliche Flankie-
rung des geschiftlichen Einsatzes neuer Kommunika-
tionsformen gedriingt haben: Der Vertragsschluli per
Mausklick? sollte auf eine gesetzliche Grundlage gestellt
und sicher gemacht werden. Gerade fiir den ..electronic
commerce”, den elektronischen Handel im Internet® und
dessen besondere Ausprigung als Online-Banking be-
stand erheblicher Bedarf an Authentifizierung der Netz-
kunden durch die digitale Signatur®. Dieser kommt damit
eine zentrale Bedeutung zu, wie es auch der Gesetzgeber
mit Ausarbeitung des SigG zu erkennen gegeben hat. In
Kraft gesetzt wurde es durch Artikel 3 des Informations-
und Kommunikationsdienste-Gesetzes (IuKDG)®, einem

Regelungswerk zur Anpassung der deutschen Rechtsord-
nung an die veréinderten technischen, multimedialen und
damit auch juristischen Bereiche”. Das SigG ist daher aus
einem Guld mit dem Teledienstegesetz (Art. 1 TuKDG)
und dem Teledienstedatenschutzgesetz (Art. 2 [uKDG),
welche das bundesrechtliche Gegenstiick zum Medien-
dienste-Staatsvertrag der Linder (MDStV) bilden®. Aus-
gefiillt und ergiinzt wird es durch die Signaturverordnung
(SigV)’. Es enthilt keine Regelungen'? {iber die Beweis-

* Vgl auch die S. VIII mit den ..Autoren des Monats™.

| Begriindung zum IuKDG, Regierungsvorlage, BT-Dr. 13/7385. 16 = BR-

Dr. 966/96, 18 = ZRP 1997, 124; Begriindung zum MDStV, Hamburg

Biirgerschafts-Dr. 15/7276, 11.

Begriindung zum [uKDG, Regierungsvorlage. BT-Dr. 13/7385, 16 =BR-

Dr. 966/96. 18 = ZRP 1997, 124; ferner MdL Bouffier (CDU), Hessen

LT-Prot. 14/65, 3872; vgl. den Bericht der Bundesregierung ,,Info 2000,

BR-Dr. 140/96, 53: Begriindung zum MDStV, Hamburg Biirgerschafts-

Dr. 15/7276, 11. Ausfiihrlich Goedhart/Kiinstner, in: Booz/Allen & Ha-

milton, Zukunft Multimedia. 3. Aufl,, Frankfurt/Main 1996, S. 29 ff.,

insh. 47.

Zu den hierfiir erforderlichen elektronischen Willenserkldrungen s. die

Nachw. in Fn. 11.

4 Dessen zunehmende Bedeutung kommt auch in der entsprechenden Ini-

tiative des Bundeskabinetts ,Elektronischer Geschiftsverkehr™ zum

Ausdruck. mit der ein 25 Mio. DM umfassendes MafBnahmenpaket zur

Forderung des Handels im Internet zur Verfiigung gestellt wurde.

s. NJW-Wochenspiegel, NJW 1997, Heft 49, XLIIL

Vgl. FAZ Nr. 265 v. 14. 11. 1997, 21 und 30.

Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und

Kommunikationsdienste (Informations- und Kommunikationsdienste-

Gesetz — lUKDG) v. 22. 7. 1997, BGBL. I, 1870. Abzurufen im Internet

unter http://www.iukdg.de oder http://www.iid.de/rahmen/iukdg html

(Stand: 9. 1. 1998).

7 Eingehend hierzu Bréhl, CR 1997, 73 ff.; Engel-Flechsig. ZUM 1997,
231 ff.: ders./Maennel/Tettenborn, NJW 1997, 2981 ff.; dies., Neue ge-
setzliche Rahmenbedingungen fiir Multimedia, 1998.

8 Ausfiihrlich zum MDStV Gounalakis, NJW 1997, 2993 ff., sowie Engel-

Flechsig/Maennel/Tettenborn, Neue gesetzliche Rahmenbedingungen

fiir Multimedia (Fn. 7); Krdger/Moos, ZUM 1997, 462 fT.

Verordnung zur digitalen Signatur (Signaturverordnung — SigV) v. 22.

10. 1997, BGBI. I, 2498; auch abzurufen im Internet unter

http://www.iukdg.de oder http://www.iid.de/ rahmen/sigv.html (Stand:

9. 1. 1998).

Dagegen hatten die Sachverstindigen im Technologieausschull noch mit

dem SigG einhergehende Anderungen des BGB und der ZPO beftrwortet.

BT-Dr. 13/7934, 34. Die SPD-Fraktion wies in ihrem Entschliefungsan-

trag jedoch daraufhin, daB noch nicht geniigend verldBliche Erfahrungen

im Umgang mit dieser neuen technischen Methode gesammelt worden sei-

en, BT-Dr. 13/7936, 6. Niheres zu rechtspolitischen Vorschligen bzgl. ei-

ner Anderung derzivilrechtlichen Schriftform bei Kuner; NJW-CoR 1996,

108 ff. Dagegen hatder russische Gesetzgeber die Handelsgerichtsordnung

(HGO) und das Zivilgesetzbuch (ZGB) an die elektronische Unterschrift

bereits angepalt: s. Rumjanzew, CR 1997, 646 fT., insb. 647 1., der zu dem

bemerkenswerten Ergebnis gelangt, daB in Ruland die Gesetzgebung der

Praxis voraus ist. Zur Anderung der Schriftform in Italiens. Fn. 15.
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funktion signierter Daten oder das Verhiltnis der elektro-
nischen Unterschrift zu zivil- oder dffentlich-rechtlichen
Schriftformerfordernissen''. Gegenstand dieses Gesetzes
ist auch nicht die Kryptographie, mit deren Hilfe die ge-
samten Kommunikationsinhalte der Netzkorrespondenz
verschliisselt werden konnen'?, Das damit einhergehende
Problem des MiBbrauchs von Verschliisselungsalgorith-
men. die zur Begehung von Computerdelikten genutzt
werden. sollte einer gesonderten Betrachtung zugefiihrt
werden'?. Vielmehr stellt das SigG den administrativen
Rahmen bereit, innerhalb dessen Signaturverfahren sicher
und verldBlich eingesetzt werden konnen'®. Doch allein
schon damit ist ein bis vor kurzem noch international na-
hezu einzigartiges's Normwerk mit ,,Pilotfunktion*'® ge-
schaffen worden.

Seiner Grundkonzeption'” nach macht es sich die Uberle-
gung zu eigen, daf nur hoheitliche Aufsicht geniigend Ge-
withr flir zuverldssige Signaturen bietet. Um diese unter
ein digitales Dokument zu setzen, steht dem Nutzer ein in-
dividuelles, algorithmisches Schliisselpaar zur Verfii-
gung. Es besteht aus einem privaten Schliissel (private
key) und einem paBgenauen Pendant, dem offentlichen
Schliissel (public key)'®. Der private Schliissel ist geheim
und beispielsweise auf einer Chipkarte gespeichert, aus
der er nicht ausgelesen werden kann'?. Mit seiner Hilfe
wird der Nutzer die elektronische Unterschrift erzeugen
und die Nachricht besiegeln?’. Dabei dient der 6ffentliche
Schliissel zur jederzeitigen Feststellung der Identitdt des
Nutzers und der Unverfilschtheit der Daten?!. Die Zutei-
lung des Schliisselpaares erfolgt durch eine anerkannte
Zertifizierungsstelle, welche die Verkniipfung zwischen
Unikat und Verwender auf einem digitalen Zertifikat ver-
brieft (§§ 2 Abs. 2: 5 Abs. 1 und 7 SigG). Dieses Zertifi-
kat kann vom Nutzer den Dokumenten zur besonderen
Verifikation beigefiigt und bei seiner Zustimmung auch
von jedermann offentlich iiber Telekommunikationsver-
bindung eingesehen werden (§ 5 Abs. 1 S. 2 SigG).

Zertifizierungsstelle darf dabei jede natiirliche oder ju-
ristische Person sein, die von der zustandigen Behor-
de?? hierfiir die Genehmigung unter niherer Ma3gabe
des § 4 SigG erhilt. Dieser stellt in seinen Absitzen 2
und 3 dabei auf die auch dem Gewerberecht immanen-
te Zuverlassigkeit und Fachkunde des um eine Geneh-
migung Ersuchenden ab. Im Laufe des Gesetzgebungs-
verfahrens ist die Regelung in § 4 SigG immer wieder
als zu weitreichend kritisiert worden, da vorrangig die
zustindige Behorde dem Antragsteller die Unzuverlis-
sigkeit nachzuweisen hitte, womit es fiir diesen relativ
leicht sei, eine Genehmigung zu erhalten und demge-
miB auch mit unlauteren und der Sicherheit des
Rechtsverkehrs nicht zutriglichen Motiven auf den
Markt zu driingen??. Uberhaupt wurde der privatwirt-
schaftliche Betrieb und der so entstehende Wettbewerb
von Zertifizierungsstellen als unbefriedigend empfun-
den, weil dessentwegen Kostenminimierungen ange-
strebt wiirden, die ihrerseits wiederum die Gefahr un-
sorgfiltigen Arbeitens schiifen®*. Hierin sah man dem-
nach schon den Keim fiir bevorstehende Auseinander-
setzungen zwischen Zertifizierungsstellen und gescha-
digten Nutzern, was doch zumindest besondere haf-
tungsrechtliche Regelungen im SigG erfordert hiitte.

II. Allgemeine Haftungsfragen und
Problemaufrif}

Dabei mag man spezielle Haftungstatbestinde auf den er-
sten Blick gar nicht so sehr vermissen. Zum einen, weil
hiermit digitale Signaturen als besonders gefidhrdende
Technik eingestuft und so die intendierte Akzeptanz?®
durch Nutzer und Anbieter konterkariert worden wiire”.
Zum anderen, weil das allgemeine Haftungsrecht doch au-
genscheinlich ausreichende Anspruchsnormen bereithilt.
Neben der Staatshaftung des Bundes fiir Amtspflichtver-
letzungen bei der Genehmigung und Uberwachung des
Zertifizierungsbetriebes aus Artikel 34 GG i. V.m. § 839
BGB wird man auch und gerade die Haftung der Zertifi-
zierungsstellen gegeniiber ihren Kunden recht unproble-
matisch abhandeln kénnen?":

11 Zur Schriftform elektronischer Unterschriften nach dem BGB s. Deville/
Kalthegener, NJW-CoR 1997, 168. 171: Erber-Fuller. CR 1996, 375 ff.
Allgemein zu elektronischen Willenserkldrungen im Internet Ernst,
NJW-CoR 1997, 165 fT.; Ultsch, NJW 1997, 3007 ff. Umfassend zu elek-
tronischen Willenserklirungen, zur Schriftform und zur digitalen Signa-
tur Geis, NJW 1997, 3000 ff.

12 Bérner, ZUM 1997, 245, 246.

13 Vgl Riitrgers, BT-Prot. 13/182, 16 358; hierzu auch der Bericht in AfP
1996, 369. 370. Zur Diskussion um Kryptographie und die Pflicht zur
staatlichen Hinterlegung von Entschliisselungs-Schliisseln s. Dix, CR
1997, 38 ff.. insb. 42 f.; Koch, CR 1997, 106 fT., insb. 108 ff.; mit iberwie-
gend US-amerikanischer Betrachtung Kuner, NJW-CoR 1997, 221 {f.

14 Begriindung zum luKDG., Regierungsvorlage. BT-Dr. 13/7385, 26 = BR-
Dr. 966/96, 28.

15 Vergleichbare Regelungen zur ordnungsgemiBen und technisch sicheren
Signatur finden sich auf Bundes- bzw. Staatsebene erst ansatzweise. So
enthilt beispielsweise das italienische Signaturgesetz v. 15. 3. 1997
(Schema di Regolamento concernente: Atti, documenti e contratti in for-
ma elettronica) nur wenige Normen zum Public-key-Verschliisselungs-
verfahren und zur Authentifizierung: vielmehr regelt es vornehmlich den
Beweiswert digitaler Signaturen; abzurufen im Internet unter
http://www.aipa.it/notaria/Atti—ele.htm (Stand: 9. 1. 1998); dazu auch
NIW-CoR 1997, 377. Gleiches gilt fiir die Anpassung der Schriftform-
erfordernisse und des Beweisrechts im russischen ZGB und der russi-
schen HGO sowie des vom Unterhaus der Staatsduma bereits am 25, 1.
1993 angenommenen Gesetzes iiber Information, Informatisierung und
Informationsschutz; zu diesen Regelungen ausfiihrlich Rumjanzew, CR
1997, 646 ff. Nach Kuner; CR 1997, 643 Fn. 1, und Engel-Flechsig, ZUM
1997, 231, 236, bestchen mit dem deutschen SigG vergleichbare Rege-
lungen nur in einer Reihe von US-Bundesstaaten wie z. B. Utah oder
demnichst in Kalifornien (California Digital Signature Regulations, ab-
rufbar im Internet unter http://www.ss.ca.gov/digsig/finalregs.htm
[Stand: 9. 1. 1998]) sowie als Planungsentwurf in Déinemark. Vgl. auch
die Malaysia Digital Signature Bill 1997, abzurufen im Internet unter
http://www.geocities.com/Tokyo/9239/digisign.html (Stand: 9. 1. 1998).
Zur digitalen Signatur in den USA s. Hein/Rieder. DuD 1997, 469 ff., so-
wie in RuBland Rumjanzew, a.a. Q.

16 So die Sachverstindigen im Technologieausschuli, BT-Dr. 13/7934, 34,

17 Dazu auch Gounalakis, Erlduterungen zum SigG. in: Das Deutsche Bun-
desrecht, Losebl., Stand: 794. Lfg.. VIH 10 c.

18 Geis, NJW 1997, 3000, 3001.

19 Begriindung zum [uKDG. Regierungsvorlage, BT-Dr. 13/7385, 35 = BR-
Dr. 966/96. 37: Geis, NIW 1997, 3000, 3001.

20 Begriindung zum IuKDG. Regierungsvorlage. BT-Dr. 13/7385, 29 = BR-
Dr. 966/96. 31.

21 Geis, NJW 1997, 3000, 3001. Niher zur Authentizititskontrolle mittels
eines Schliisselpaares Wand, in: Lehmann, Internet- und Multimediarecht
(Cyberlaw), 1997, S. 35, 39,

22 Dies ist gem. § 3 SigG die Behorde nach § 66 TKG.

23 Stellungnahme des Bundesrates zum luKDG, BR-Dr. 966/96 (Beschlufi),
21

24 So der Bundesrat, ebda.

25 Begriindung zum IuKDG. Regierungsvorlage. BT-Dr. 13/7385, 17 = BR-
Dr. 966/96, 19 = ZRP 1997, 124, 125: vgl. Engel-Flechsig, ZUM 1997,
231, 236.

26 Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981, 2989.

27 Vgl die Stellungnahme des Bundesrates zum [uKDG. BR-Dr. 966/96
(Beschlul). 22.
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Nutzer, die sich ihr Schliisselpaar von der Zertifizierungs-
stelle zuteilen und das entsprechende Zertifikat ausferti-
gen lassen, stehen mit dieser in einem Vertragsverhiltnis,
aus dem heraus sich Anspriiche bei fehlerhaften oder un-
zutreffenden Signaturschliisseln bzw. Zertifikaten erge-
ben. Die Vereinbarungen zwischen den Parteien werden
im Regelfall wohl als Werkvertrag nach § 631 BGB zu
qualifizieren sein*, da sich beide tiber die Herbeiftihrung
eines bestimmten Arbeitsergebnisses im Austausch gegen
eine Vergiitung geeinigt haben®’, wobei der vertragsgemi-
Be Erfolg hier in der Zuordnung von 6ffentlichem und pri-
vatem Schliissel mit entsprechender Zertifizierung zu er-
blicken ist. Soweit dies mit der Verkniipfung von Daten
und Herstellung von Computersoftware™ verbunden ist,
kann hierin unter Umstiinden ein weiterer eigenstindiger
Vertragserfolg liegen. Mit den §§ 633 ff. BGB sowie den
Rechtsinstituten der positiven Forderungsverletzung und
der culpa in contrahendo stehen dem Nutzer bei Schlecht-
erfiillung oder Schidigung®! ausreichende Rechtsbehelfe
zur Seite ™.

Problematisch aber wird es. wenn die Zertifizierungsstel-
le ein unzutreffendes Signatur-Zertifikat ausstellt, dem
Signaturschliissel- und Zertifikats-Inhaber hieraus jedoch
nicht zwingend ein Nachteil entsteht, sondern vielmehr
ein auf die Giiltigkeit dieses Zertifikates vertrauender
Dritter den Schaden hat. Denkbar sind zum Beispiel die
folgenden Fallgestaltungen:

(1) Nach § 7 Abs. | Nr. 7 SigG muf} das Signaturschliis-
sel-Zertifikat Angaben dariiber enthalten, ob die Nutzung
des Signaturschliissels auf bestimmte Anwendungen nach
Art und Umfang, also auf bestimmte Rechtsgeschifte
oder auf einen bestimmten Wert™, beschriinkt ist. Die Zer-
tifizierungsstelle hat es nun allerdings unterlassen, diese
rechtsgeschiftliche Dispositions- und Signierungsbe-
schrankung des Schliissel-Inhabers in das Zertifikat auf-
zunehmen. Jener hat unter Vorlage des Zertifikates rechts-
geschiftliche digitale Dokumente eines Dritten signiert.
der seinerseits von einem unbeschrinkten Umfang der Si-
gnierungsbefiignis ausgegangen ist und hierdurch einen
Schaden erlitten hat.

(2) Gemal § 5 Abs. 1 Satz | SigG hat die Zertifizierungs-
stelle Personen, die ein Zertifikat beantragen, zuverlissig
zu identifizieren. Kommt sie dieser Verpflichtung nicht
nach und signiert ein Schliissel-Inhaber in betriigerischer
Absicht fremde Dokumente unter falschem Namen. liegt
ein Schaden fiir Dritte auf der Hand.

1. Anspriiche aus Vertrag oder vertragsihnlichem
Verhiltnis

Vertragliche oder vertragsidhnliche Anspriiche des Dritten
gegen die Zertifizierungsstelle werden hier mangels
rechtsgeschiftlicher Verbindung ausscheiden®. Auch
wird der Vertrag zwischen Zertifizierungsstelle und
Schliissel-Inhaber regelmifig keine Schutzwirkung zu-
gunsten Dritter besitzen (sog. VSD?¥). da die bestim-
mungsgemdfse Berithrung des Dritten mit der Vertragslei-
stung (Leistungsnihe)*® und der personenrechiliche Ein-
schlag, d. h. die Fiirsorge- und Obhutspflicht des Gliubi-
gers’’ (frither als Mitverantwortlichkeit fiir ..Wohl und
Wehe* verstanden®®), hierfiir konstitutive Voraussetzun-
zen sind. Ferner mull der Kreis der geschiitzten Dritten

auch fiir den Schuldner erkennbar sein*”. Dabei ist schon
fraglich, ob hier iberhaupt eine bestimmungsgemifie Ni-
he der Dritten zur Ausstellung des Zertifikates i. S. einer
Leistung besteht. Letztlich werden diese mit dem Zertifi-
kat oftmals nur zufillig in Kontakt kommen. Auch Idft
sich schwerlich eine Fiirsorge- und Obhutspflicht des
Schliissel-Inhabers gegeniiber Dritten konstruieren. so-
weit mit diesen keine iiber blofle Vertragsbezichungen
hinausgehende Verbindungen bestehen. Jedenfalls aber
wird die Zahl der mit dem Zertifikat (potentiell) in Beriih-
rung Kommenden fiir die Zertifizierungsstelle schlicht-
weg uniiberschaubar und nicht abschitzbar sein. Inwie-
weit die Regelungen der dem VSD ggf. vor- oder nachran-
gigen*" Drittschadensliquidation®' eingreifen, hingt von
etwaigen, dem Schliissel-Inhaber gegen die Zertifizie-
rungsstelle zustehenden und an den Dritten abtretbaren
Anspriichen bzw. ., Anspruchshiilsen*** ab**. Auch bliebe

o
o0

Gerade aber bei Online-Leistungen kann die Abgrenzung zum Dienstver-
tragsrecht der §§ 611 ff. BGB schwienig werden, s. Schneider/Giinther,
CR 1997, 389, 390.

29 Zu diesen Tatbestandsvoraussetzungen eines Werkvertrages und zum

Wesen desselben s. Palandy/Thomas, BGB. 57. Aufl. 1998, Einf. v. § 631

Rdnr. 1.

Niher zu Computersoftware als Gegenstand eines Werkvertrages Meh-

rings, NJW 1986, 1904 ff., insb. 1905.

31 Denkbar sind hier z. B. die versehentliche Vergabe identischer Schliissel-
paare (Duplikate) an zwei verschiedene Schliissel-Inhaber oder fehler-
hafte Angaben auf dem Zertifikat (§§ 5. 7 SigG). wenn dies zu Schaden
beim Schliissel-Inhaber fiihrt.

32 Stellungnahme des Bundesrates zum [UKDG, BR-Dr. 966/96 (Beschluf}).
722

33 Begrindung zum luKDG. Regierungsvorlage, BT-Dr. 13/7385, 32 = BR-
Dr. 96696, 34.

34 Stellungnahme des Bundesrares zum luKDG, BR-Dr. 966/96 (Beschluli),
22: Engel-Flechsig/Maennel/ Tettenborn, NJW 1997, 2081, 2989.

35 Hierzu Balthaus, in: BGB-RGRK, Bd. 2, Teil 1, 12. Aufl. 1976, § 328
Rdnrn. 80 fY.; Erman/Westermann, BGB. Bd. 1, 9. Aufl. 1993, § 328
Rdnm. 11 {f.; Palandt/Heinrichs (Fn. 29), § 328 Rdnrn. 13 ff.: v. Schroe-
ter; Jura 1997, 343, 344 . Soergel/Hadding, BGB, SchuldR I, Bd. 2, 12.
Aufl. 1990, Anh. zu § 328: Sraudinger/Jagmann, BGB, Zweites Buch
(8§ 328-361), 13. Bearb. 1995, Vorb. zu §§ 328 {f. Rdnrn. 93 ff.. alle
m.w. N,

36 Ballhaus (Fn. 35), § 328 Rdnr. 82: Erman/Westermann (Fn. 35), § 328
Rdnr. 13; Soergel'Hadding (Fn. 35). Anh. zu § 328 Rdnr. 14: Staudin-
ger/Jagmann (Fn. 35), Vorb. zu §§ 328 ff. Rdnr. 104. Der bloB zufillige
Kontakt mit der Leistung reicht nicht aus.

37 Ballhaus (Fn. 35). § 328 Rdnr. 82: Erman/Westermann (Fn. 35), § 328
Rdnrn. 131.; Larenz, NJW 1960, 78, 79.

38 BGHZ 51,91,96 =NJW 1969, 269. 272: BGH, NJW 1964, 33, 35; Ball-
haus (Fn. 35), § 328 Rdnr. 83. Dazu auch Diederichsen. NIW 1969, 269,
271. Das Kriterium der Verantwortlichkeit fiir .. Wohl und Wehe™ ist we-
gen seiner Enge jedoch stark aufgeweicht worden, s. v. Schroeter. Jura
1997, 343, 345, unter kritischer Bezugnahme auf BGHZ 69, 82, 86 =
NIJW 1977, 1916: BGH. NJW 1984, 355, 356. Ferner Palandi/Heinrichs
(Fn.29). § 328 Rdnr. 17.

39 BGHZ 49, 350, 354 = NJW 1968, 885, 887: Ballhaus (Fn. 35). § 328
Rdnr. 82: v Schroeter, Jura 1997. 343, 345 m.umfangr. Nachw., 349:
Soergel/Hadding (Fn. 35), Anh. zu § 328 Rdnr. 17: Staudinger/Jagmann
(Fn. 35). Vorb. zu §§ 328 ff. Rdnr. 107.

40 Nachw. zum diesbeziiglichen Streitstand finden sich bei Soergel/Had-
ding (Fn. 35), Anh. zu § 328 Rdnr. 12.

41 S.hierzu BGHZ 40,91, 101 ff. = NJW 1963, 2071, 2074 f.. BGHZ 51, 91.
93 ff. =NIW 1969, 269. 271 f.:. Palandt/Heinrichs (Fn. 29), Vorb. v. § 249
Rdnrn. 108 ff.

42 Swenggenommen kann es bei der Drittschadensliquidation keinen abtret-
baren Anspruch geben, da dieser — schon rein tatbestandlich — einen
Schaden des Anspruchsberechtigten voraussetzt, der bei diesen Sachver-
haltskonstellationen aber gerade beim Dritten eingetreten ist.

43 Denkbar wire eine Drittschadensliquidation fiir Fille, in denen die Zerti-

fizierungsstelle nicht ordnungsgemil die Angaben zur Vertretungsmacht

fiir eine dritte Person in das Zertifikat aufnimmt (vgl. § 5 Abs. 21.V.m.

§ 7 Abs. 2 SigG). aus der den Umstidnden nach auch das Handeln in frem-

dem Namen ersichtlich wird. und der Schliisselinhaber infolgedessen ge-

geniiber einer weiteren Person (Vertragspartner) nicht als offenkundiger

Vertreter des Dritten auftritt. Kommt es durch den Vertragspartner zu ei-

ner Schidigung. greifen die Grundsiitze der Drittschadensliquidation zu-

3
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dann immer noch zu priifen — und somit Tatfrage —. ob die
Schadensv_erlagerungJ’4 zuungunsten des Dritten eine zu-
fillige ist*.

2. Anspriiche aus unerlaubter Handlung

Fithren vertragliche oder vertragsahnliche Anspriiche
also zu keiner ausgleichenden Befriedigung des Drit-
ten, verbleibt nur der Riickgriff auf das Deliktsrecht.
Auch hier werden sich im Regelfall Probleme einstel-
len und Haftungsliicken aufreiflen.

Soweit Dritte ihre Anspriiche auf § 831 Abs. I Satz |
BGB stiitzten, um hiernach den Geschiftsherrn fiir das
Handeln seiner Verrichtungsgehilfen, also der Zertifizie-
rungsmitarbeiter, in Anspruch zu nehmen, sihen sie sich
dem fiir sie ungliicklichen Umstand gegeniibergestellt,
daB der Geschiftsherr den Exkulpationsbeweis nach
§ 831 Abs. 1 Satz 2 BGB zu erbringen versuchte und zu-
meist wohl auch erfolgreich erbrichte®. Im iibrigen setzt
auch § 831 BGB das tatbestandsmifige Handeln des Ver-
richtungsgehilfen nach §§ 823 ff. BGB voraus. Dabei
diirfte ein Anspruch aus sittenwidriger vorsitzlicher
Schidigung nach § 826 BGB mangels Vorsatzes der Zer-
tifizierungsmitarbeiter ausscheiden. Diese miiiten fiir ein
Vorliegen des § 826 BGB die moglichen Schadensfolgen
in ihr BewuBtsein aufgenommen haben*’, wobei fiir das
tatbestandliche Handeln grobe Fahrlidssigkeit nicht ge-
niigte*®. Das Verschulden der Zertifizierungspersonen in
Form vorsdtzlicher Schadenszufiigung wird, von wenigen
Einzelfillen einmal abgesehen, realiter schwerlich vorlie-
gen. Ein Anspruch aus § 823 Abs. 1 BGB scheitert hinge-
gen an einer fehlenden Rechtsgutsverletzung®, weil der
betroffene Dritte hiufig im Vertrauen auf die Giiltigkeit
der Signatur Dispositionen vornimmt, die nur zu reinen
Vermdgensschiiden fiihren. Das Vermdgen ist aber keines
der ..sonstigen Rechte™ i. S. dieser Norm™". Seine Beschi-
digung begriindet fiir sich selbst genommen keine Ersatz-
pflicht aus § 823 Abs. | BGB”'. Anders dagegen Absatz
232 fiir dessen Durchgreifen allerdings ein Schutzgesetz
verletzt sein muB. Auf den insoweit anerkannten § 263
StGB* diirfte ebenfalls wegen fehlenden Vorsatzes nur
selten rekurriert werden konnen®*. Es lduft somit auf die
bereits einleitend aufgeworfene Frage hinaus, ob die Nor-
men des SigG als Schutzgesetze zu qualifizieren sind*.
Das — entgegen der wohl von einem positiven Befund aus-
gehenden Regierungsvorlage®® — an dieser Stelle duBerst
unzureichende’” allgemeine Haftungsrecht schrumpft da-
her auf den Tatbestand des hier auch fahrlissig erfiillba-
ren® § 823 Abs. 2 Satz | BGB zusammen. Nur allzuoft
diirfte diese Norm zum ,.regreBrechtlichen Rettungsan-
ker* werden. Die Haftung hingt nunmehr an der Ausle-
gung des Gesetzes, das eigene haftungsrechtliche Rege-
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lungen gerade nicht treffen sollte™.

IT1. Schutzgesetzliche Qualititen des SigG und
der SigV

1. Voriiberlegungen

Damit Normen des SigG und der SigV als Schutzgesetze
anerkannt werden konnen, sind folgende Voraussetzun-
gen zu erfiillen:

— Es muB sich um Gesetze im formellen oder auch nur ma-
teriellen Sinn handeln®. Dies trifft auf Rechtsnormen wie
Verordnungen oder Gewohnheitsrecht zu®!, soweit sie im-
perativ sind, d. h. Ge- oder Verbote aussprechen®. Neben
dem SigG als Parlamentsgesetz fillt unter dieses Erfor-
dernis insbesondere auch die vom Verordnungsgeber er-
lassene SigV.

— Die Gesetze miissen den Schutz eines anderen 1. S. eines
Individuums bezwecken (vgl. § 823 Abs. 2 Satz 1 BGB).
also den Schutz der Rechtsgiiter oder Interessen des ein-
zelnen oder eines bestimmten Personenkreises zum Ziel

gunsten des Geschiiftsherrn des Schliisselinhabers ein, weil es sich hier
um den fiir eine Drittschadensliquidation anerkannten Fall der mittelba-
ren Stellvertretung handelt (s. dazu BGHZ 25. 250, 238 ff. = NJW 1957,
trahiert — unbemerkt und ungewollt wegen des fehlerhafien Zertifikates -
in eigenem Namen, aber im Interesse und fiir Rechnung des Dritten, mit-
hin seines Geschiifisherrn. Da Anspriiche gegen den Vertragspartner,
nicht aber gegen die Zertifizierungsstelle geltend gemacht werden, liegt
allerdings keine der hier zur niiheren Erdrterung stehenden Problematik
vor.

44 v Caemmerer. in: Behrends et al., FS Franz Wieacker, 1978, S. 311, 320,
und Lorenz, JZ 1966, 143, 144, sowie v. Schroeter; Jura 1997, 343, 349,
sprechen von einer Verlagerung der Schadensentstehungsmaglichkeit. Es
ginge schlieBlich nicht darum, daf} zunichst ein Schaden beim Verletzten
entsteht. der dann auf den Dritten iibertragen wird, vgl. Diederichsen,
NJW 1969, 269, 271.

45 Zu diesem Tatbestandsmerkmal der Drittschadensliquidation s. BGHZ
51,91, 95 = NJW 1969, 269, 272. Danach muf} der Schaden ebensogut
beim Vertragspartner wie beim Dritten eintreten kénnen: der Dritte ist nur
cufiillig Triger des geschiitzten Rechtsgutes. Vgl. auch v. Schroeter, Jura
1997, 343, 345.

46 Stellungnahme des Bundesrates zum ITUKDG, BR-Dr. 966/96 (Beschluf}),
ple]

47 Vgl. BGH. NJW 1951, 596; 1963, 148, 150.

48 Vgl. BGH, NJW 1962, 1766.

49 Aus diesem Grunde kommen auch keine Anspriiche aus § 1 Abs. I 8.1
ProdHaftG in Betracht. zumal es sich bei rein intellektuellen Leistungen
und Informationen wie den online iibermittelten Zertifikaten und Ver-
schliisselungsalgorithmen nicht um Produkte i.S.d. § 2 S. | ProdHafiG
handelt, vel. Honsell, JuS 1995, 211, 212; Rolland, Produkthaftungs-
recht, Teil I, 1990, § 2 Rdnr. 16.

50 BGHZ 41, 123, 126f = NJW 1964, 720, 722: Erman/Schiemann

(Fn. 35), § 823 Rdnr. 36.

Palandt/Thomas (Fn. 29), § 823 Rdnr. 31: v Schroeter, Jura 1997, 343.

Erman/Schiemann (Fn. 35). § 823 Rdnr. 153; Jawernig/Teichmann,

BGB. 8. Aufl. 1997, § 8231111 baa; Palandi/Thomas (Fn. 29), § 823

Rdnr. 31: a. A. v. Schroeter, Jura 1997, 343,

53 BGHZ 57, 137, 143 = NJW 1972, 36, 37 = NJW 1972, 250 L m. Anm.
Herr:

54 Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981, 2989, scheinen in
der Anwendbarkeit des § 823 Abs. 2 BGB i. V.m. § 263 StGB dagegen
ohne nithere Erliuterung den Regelfall zu erblicken. Zudem lassen sie ei-
ne mogliche Anerkennung der Normen von SigG und SigV aufler Be-
tracht.

55 Vgl auch die Stellungnahme des Bundesrates zum IuKDG, BR-Dr. 966
96 (BeschluB3), 22.

56 BT-Dr. 13/7385, 27 = BR-Dr. 966/96, 29,

57 Borner ZUM 1997, 245, 246; Gounalakis (Fn. 17); ebenso die Stellung-
nahme des Bundesrates zum TuKDG. BR-Dr. 966/96 (Beschluf}), 22.

58 Zwar richtet sich der VerschuldensmafBstab in erster Linie nach dem je-
weiligen Schutzgesetz (wobei dieses allerdings auch immer zumindest
fahrlissig im zivilrechtlichen Sinne verletzt worden sein muf}). Da das
SigG aber keine diesbeziiglichen Regelungen enthilt, ist hier gem. § 823
Abs. 2S. 21. V.m. § 276 BGB wenigstens Fahrlissigkeit abzufordern, die
bei obj. Verstofs gegen das Schutzgesetz widerlegbar vermutet wird. Vel
dazu BGHZ 51. 91, 103f. = NJW 1969, 269, 274;: BGH. NJW 1968.
1279, 1281: Palandt/Thomas (Fn. 29), § 823 Rdnr. 143.

59 S, hierzu nur MdB Mayer (CDU/CSU), BT-Prot. 13/182, 16 348.

60 Jawernig/Teichmann (Fn. 52), § 823112a; Palandt/Thomas (Fn. 29).

§ 823 Rdnr. 140. Vgl. Art. 2 EGBGB.

Honsell. JA 1983, 101, 102f; Kétz, Delikisrecht, 7. Aufl. 1996.

Rdnr. 170: Larenz/Canaris, Lehrbuch des SchuldR, Bd. 2, BT, 2. Hbd..

13. Aufl. 1994, § 77111, S.433; Palandy/Thomas (Fn.29), §82:

Rdnr. 140.

62 Honsell, JA 1983, 101, 103; Peters, JZ 1983, 913, 916.
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haben®. Dabei ist die Schaffung eines individuellen Scha-
densersatzanspruchs entweder vom Gesetz erstrebt oder
erscheint im Rahmen des haftungsrechtlichen Gesamtsy-
stems doch wenigstens tragbar®. Soweit der Individual-
rechtsschutz durch Befolgung der Norm als ihr blofler Re-
flex objektiv erreicht wird, ist dies ungeniigend®. Aller-
dings braucht der Schutz des einzelnen auch nicht das al-
leinige Ziel der jeweiligen Norm zu sein, sondern kann ei-
nes von mehreren gesetzgeberischen Anliegen darstel-
len®. Zur Feststellung, ob und wann ein individualrechtli-
cher Schutz auszumachen ist, kann auf die Lehre vom
Schutzzweck der Norm zuriickgegriffen werden®’.

— Des weiteren muf das (Schutz-)Gesetz seinem personli-
chen und sachlichen Anwendungsbereich nach sowohl ei-
ne Person wie den Geschiidigten als auch vor einem Scha-
den wie dem erlittenen schiitzen®, Der Verletzte muf also
dem von der Norm geschiitzten Personenkreis angehd-
ren®, die Verhinderung des betreffenden Schadens dar-
iiber hinaus in ihrem Interesse liegen’. Schadensersatz
kann demnach nur dann verlangt werden, wenn der Scha-
den aus der Verletzung eines Rechtsgutes entstanden ist.
zu dessen Schutz die Rechtsnorm auch oder gerade erlas-
sen wurde’.

Mit Blick auf Zweck und Zielsetzung des SigG (und damit
auch der SigV) mag fraglich sein, ob es nach Festlegung
dieser Parameter als Schutzgesetz eingestuft werden kann.
will es doch Rahmenbedingungen schaffen, unter denen
digitale Signaturen als sicher gelten und Filschungen fest-
gestellt werden kénnen’. Im Mittelpunkt stehen somit ei-
ne Gewihrleistung der Gesamtsicherheit digitaler Signa-
turen’® sowie die Erhohung der Akzeptanz durch Nutzer
und Anbieter gegeniiber dieser neuen Technologie ™. Ge-
schiitzt werden demzufolge der elektronische Rechtsver-
kehr und die Beweiskraft” digitaler Daten. Dies aber erin-
nert an den Schutzzweck des § 267 StGB, wonach die Si-
cherheit und Zuverléssigkeit des Rechtsverkehrs mit Ur-
kunden zu schiitzen ist®, damit sich dieser auf deren Echt-
heit verlassen kann; § 267 StGB hat die Aufgabe, dazu bei-
zutragen, die Beweisfunktion der Urkunde als einer Ge-
dankenverkorperung, die vom Aussteller stammt, zu si-
chern, und zwar nicht zum Schutze des Ausstellers, son-
dern des Rechtsverkehrs””. Daher, und weil der individuel-
le Vermogensschutz dieses Deliktes nur duflerst schwach
und undeutlich ausgeprigt sei’®, hat der BGH™ die Quali-
fizierung dieser Norm als Schutzgesetz abgelehnt. Mogli-
cherweise konnte dies auch auf'die Grundaussage des SigG
iibertragbar sein und damit dessen Einstufung als Schutz-
gesetz entgegenstehen. Dabei ist jedoch zu berlicksichti-
gen, daf nicht alle Einzelnormen eines Gesetzes auch oder
sogar nur der Gesamtintention des Normwerks entspre-
chenmiissen. Vielmehr konnen einzelne Paragraphen hier-
von abweichende Zielvorgaben verfolgen und andere
Rechtsgiiter sichern. Im iibrigen geht es nicht darum, ein
ganzes Regelungspaket als Schutzgesetz zu qualifizieren.
Erforderlich ist vielmehr die differenzierte Untersuchung
der jeweiligen Norm auf ihre Schutzrichtung hin*’. Die
Kernaussage des SigG als solche also lduft schon der Ein-
ordnung seiner einzelnen Regelungen und ihrer Tatbestin-
deals Schutzgesetze nicht zuwider. Vor allem aber schlief3t
eine der Sicherheit des Rechtsverkehrs dienende Norm
nicht aus, daB hiermit auch Individualinteressen Rechnung
getragen wird (s. unten).

2. Normen des SigG und der SigV im einzelnen —
Individualschutz und Anwendungsbereich

a. Identifikationspflicht
(§§ 5 Abs. 18. 1SigG, 3. Abs. I SigV)

Hiernach haben die Zertifizierungsstelle und damit auch
die fiir sie titigen Mitarbeiter alle um ein Zertifikat ersu-
chenden Personen zuverldssig nach niherer Maligabe der
SigV zu identifizieren. Dies ist zwingende Voraussetzung
fiir einen verlidBlichen RiickschluB auf den Urheber einer
digitalen Signatur®'. Darin kommt insbesondere die Si-
cherheit des Rechtsverkehrs und das Tatigwerden der Zer-
tifizierungsstelle im offentlichen Interesse® zum Aus-
druck, was mithin eher gegen die Anerkennung als

63 BGHZ 22,293,297 =NJW 1957, 500; BGHZ 40, 306, 307 = NJW 1964,
396: BGHZ 46, 17, 23 = NJW 1966, 2014; BGHZ 64, 232, 237 = NJW
1975, 1223: BGHZ 100, 13, 14 = NJW 1987, 1818: BGHZ 116, 7. 13 =
NIW 1992, 241.242; BGHZ 122, 1. 3 = NJW 1993, 1580; Erman/Schie-
mann (Fn. 35), § 823 Rdnr. 157 Jauernig/Teichmann (Fn. 52), § 823111
2b: Kohte, Jura 1988, 125, 126 f.; Larenz/Canaris (Fn. 61). § 77112a.
S. 433,

64 BGHZ 66, 388, 390 = NJW 1976. 1740 f.; BGH, NJW 1976, 2129 = DB
1976, 1665; Jauernig/Teichmann (Fn. 52), § 823111 2b aa; Palandt/Tho-
mas (Fn. 29), § 823 Rdnr. 141; ebenso Larenz/Canaris (Fn. 61), § 77
114 a, S. 436, unter Zugrundelegung des Gebotes systematisch-teleologi-
scher Auslegung und der Ansicht. die Reichweite des Vermégensschut-
zes kinne schwerlich vom mehr oder weniger zufilligen Vorhandensein
einer Norm abhiingen, die verletzt wurde. Vgl. auch BGHZ 46, 17,23 f. =
NIW 1966, 2014; Erman/Schiemann (Fn, 35), § 823 Rdnr. 157.

65 BGHZ 66. 388. 389 f = NJW 1976, 1740; BGHZ 100, 13, 14 = NJW
1987. 1818: BGHZ 122, 1, 3 = NJW 1993, 1580; Kupisch/Kriiger. De-
liktsrecht, 1983, S. 65 1.

66 St. Rspr: BGHZ 100, 13, 14 =NJW 1987, 1818; BGHZ 122, 1,3 =NJW
1993, 1580; in diesem Sinne auch RGZ 119, 435,437; 128, 298, 300: 138,
165, 168: BGHZ 12, 146, 148 = NJW 1954, 675: BGHZ 19, 114, 126 =
NIW 1956, 217; BGHZ 22,293,297 = NJW 1957, 500 f.; BGHZ 28, 359,
366 = NJW 1959, 382, 383: BGHZ 29, 100, 106 = NJW 1959, 623, 624:
BGHZ 29. 344, 350 f = NJW 1959, 880; BGHZ 40, 306 = NJW 1964,
396; BGHZ 46, 17. 23 = NJW 1966, 2014; BGHZ 63, 176, 179 = NJW
1975. 257: BGHZ 66, 388, 390 = NJW 1976, 1740;: BGHZ 69. 1, 16 =
NIW 1977, 1770; BGHZ 84, 312, 314 = NJW 1982, 2780.

7 Vel. BGH.NJW 1980, 1792 f.; Honsell, JA 1983, 101, 104: Ktz (Fn. 61),
Rdnrn. 176 ff.; Larenz/Canaris (Fn. 61), § 7711 2b. S. 434 f.. Peters, JZ
1983, 913,916

68 Medicus, Biirgerliches Recht, 17. Aufl. 1996, Rdnr. 622; vgl. Larenz/Ca-
naris (Fn. 61), § 771113, S. 443,

69 Kupisch/Kriiger (Fn. 65). S. 67 Larenz/Canaris (Fn. 61), § 77112a,
S.433f: vel. BGHZ 22, 293, 296 f. = NJW 1957, 500 f.: Honsell, JA
1983, 101, 105 f.

70 Kupisch/Kriiger (Fn. 65). S. 69: vgl. BGHZ 39, 366, 367 f. = NJW 1963,
1827. Das verletzte Rechtsgut mufl also in den Schutzbereich der Norm
einbezogen sein, Larenz/Canaris (Fn. 61), § 771113 b, S. 443,

71 BGHZ 19, 114, 126 = NJW 1956, 217; BGHZ 28, 359, 365f = NJW
1959, 382; BGHZ 39, 366, 368 = NJW 1963, 1827,

72 §1 Abs. 1 SigG.

3 Begriindung zum [uUKDG, Regierungsvorlage, BT-Dr. 13/7385, 26 = BR-

Dr. 966/96, 28.

74 Begriindung zum [uKDG, Regierungsvorlage, BT-Dr. 13/7385, 17 = BR-
Dr. 966/96. 19 = ZRP 1997, 124, 125.

75 Vgl. auch die Begriindung zum IuKDG. Regierungsvorlage, BT-Dr. 13/
7385, 26 = BR-Dr. 966/96, 28.

76 RGSt 50,420, 421; 56, 235. 236: 76, 233, 234: BGHSt 2, 50, 52 = NJW
1952, 231; BGHZ 100, 13, 15 =NJW 1987, 1818, 1819.

77 BGHZ 100, 13, 15 =NJW 1987, 1818, 1819.

78 BGHZ 100, 13, 19 =NJW 1987, 1818, 1819.

79 S. Fn. 77; ihm folgend ein Teil des Schrifttums, z. B. Palandt/Thomas
(Fn. 29), § 823 Rdnr. 154: Trdndle. StGB, 48. Aufl. 1997, § 267 Rdnr. I:
a.A. dagegen BayObLGZ 1984. 269, 272; Larenz/Canaris (Fn. 61).
§ 77112b, S. 434 f.. mit der Begriindung. die Entscheidungsfreiheit des
Rechtsverkehrs werde durch unechte Urkunden verletzt, was wiederum
adiquat-kausal fiir Vermégensschiiden sein konne; w. Nachw. bei BGH.
a.a. 0.

80 Vgl. Perers, JZ 1983,913,916.

81 Begriindung zum IuKDG. Regierungsvorlage, BT-Dr. 13
Dr. 966/96, 33.

82 Vel auch die 6ffentliche Beglaubigung nach § 129 BGB und die amtliche
Beglaubigung gem. § 34 VWVTG, ferner das BeurkG

=)
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Schutzgesetz spriiche. Dabei darf aber die Wirkung ge-
geniiber Dritten nicht verkannt werden, die auf die ange-
gebene Identitdt ithrer Kommunikationspartner vertrau-
en®’; gerade der Schutz des einzelnen ist der Grund, wes-
halb solche Identititsfeststellungen und das entsprechen-
de Bescheinigen als offentliche Aufgabe angesehen wer-
den®. Die Sicherheit des Rechtsverkehrs ist nicht Selbst-
zweck, sondern die Summe aller Individualinteressen™.
Denn die subjektiven Bediirfnisse nach Sicherheit und Zu-
verlissigkeit aller in Betracht zu ziehenden Personen er-
geben in ihrer Addition und Gesamtheit das bisweilen
freilich einen gewissen Abstraktionsgrad erreichende In-
teresse des Rechtsverkehrs. das seinerseits wiederum in
die Einzelinteressen aufgespalten und auf diese zuriickge-
fithrt werden kann. Obgleich das Gemeininteresse unter
Umstinden eine gewisse Losung vom Einzelinteresse und
damit eine jedenfalls teilweise Verselbstindigung erfah-
ren kann, ist es im hier zu erdrternden Fall doch moglich,
die Interessen des einzelnen zu isolieren: Jeder Teilneh-
mer am Rechtsverkehr wird und darf erwarten, daf} die
ihm vorgelegten und eine besondere Glaubwiirdigkeit ge-
nieBenden Dokumente auch den ihnen vom SigG gesetz-
ten Anspriichen gerecht werden. In dieser Erwartung ist
der einzelne — und somit der Rechtsverkehr insgesamt —
zu schiitzen. Wenn und soweit einem Dritten also durch
das Vertrauen auf die von den Zertifizierungsmitarbeitern
nicht ordnungsgemif ermittelte Identitét des Signatur-
schliissel- und Zertifikat-Inhabers ein Schaden entstanden
ist, befindet sich dies auch im personlichen und sachli-
chen Bereich dessen, was die Norm gerade zu verhindern
sucht. Das legt eine Qualifizierung der §§ 5 Abs. 1 S. 1
SigG, 3 Abs. 1 SigV als Schutzgesetz nahe.

b. Verifikationspflicht
(§5 Abs. 2 SigGi. ¥m. § 3 Abs. 2 S. 1 Sigh)

Die Zertifizierungsstelle bzw. der betreffende Mitarbeiter
hat sich in GemiBheit dieser Normen das Vorliegen der
Vertretungsmacht zugunsten Dritter zuverldssig nachwei-
sen zu lassen, sofern diese in ein Zertifikat aufgenommen
werden soll. Insbesondere bei unzutreffenden Angaben
iiber die Vertretungsmacht kann es zu fur Dritte nachteili-
gen Sachverhaltskonstellationen kommen. Fiir die Beja-
hung des § 5 Abs. 2 SigG i. V.m. § 3 Abs. 2 S. 1 SigV als
Schutzgesetz spricht die rechtliche Bedeutung der Zertifi-
kate nach § 5 Abs. 2 SigG fiir Dritte: Diese ist hier noch
ausgeprigter als bei solchen, die nur die Identitdt des
Schliissel-Inhabers nachweisen®, da neben den mogli-
chen Empfingern einer signierten Erkldrung auch solche
Personen betroffen sind, fiir die der Schliissel-Inhaber als
vertretungsberechtigt ausgewiesen wird*’. Daher wiren
vor allem sie dem personlichen Anwendungsbereich zu-
zuordnen, auf den sich der Individualschutz erstreckt.

c. Technische Sicherungspflichten
(§5Abs. 4,58S. 28igG, §§ 11, 16 Abs. 4 Sigh)

Gegenstand dieser Normen ist es, Signaturschlissel,
Zertifikate und die hierfiir erforderlichen technischen
Komponenten®® vor Filschungen zu schiitzen. Sie die-
nen somit der Sicherheit und Integritdt der Signatur-
schliissel und Zertifikate®, letztlich also der Sicherheit
des Rechtsverkehrs. Nach der hier vertretenen Ansicht

ist davon auch der Schutz des einzelnen umfalit; es
wird daher auch Individualinteressen mit diesen Nor-
men Rechnung getragen®. Soweit Dritte einen Scha-
den erleiden, der auf die unzureichende Beachtung und
damit eine Verletzung der § 5 Abs. 4, 5 S.2 SigG,
§§ 11, 16 Abs. 4 SigV durch die Mitarbeiter der Zerti-
fizierungsstelle zuriickzufiihren ist, liegen sie auch
personlich wie sachlich im Anwendungsbereich der
genannten Regelungen, denen damit ebenfalls schutz-
gesetzliche Eigenschaften zuzugestehen sind.

d. Personelie Auswahlpflichten
(§§ 5 Abs. 5 S. 1 SigG, 10 SigV)

Entsprechendes gilt fiir die Verpflichtung der Inhaber von
Zertifizierungsstellen, bei der Ausibung der Zertifizie-
rungstitigkeit zuverlassiges Personal einzusetzen und un-
zuverlissige Personen hiervon auszuschlieBen. Auch dies
ist elementare Voraussetzung fuir die Sicherheit elektroni-
scher Unterschriften®'. Fehler, die auf eine Verletzung die-
ser Pflichten zuriickzufiihren sind, gehen zu Lasten Dritter
(sowie natiirlich der Schliissel-Inhaber selbst). Damit er-
folgt die Einhaltung der §§ 5 Abs. 5 SigG, 10 SigV auch
vornehmlich in deren individuellem Interesse®.

83 Dieses Vertrauen ist nur dann nicht begriindet und demgemiB auch nicht
schiitzenswert, wenn das Zertifikat unter einem Pseudonym gefiihrt wird
(vgl. § 5 Abs. 3 SigG). das allerdings als solches kenntlich sein mull (§ 7
Abs. 1 Nr. 1 SigG).

84 Vgl. die Stellungnahme des Bundesrates zum luKDG, BR-Dr. 966/96

(Beschluf3). 20.

Dies sah man bereits in der Reichstagskommission als selbstverstindlich

an, womit die Verletzung eines die ..Gesamtheit™ schiitzenden Gesetzes

eine Ersatzpflicht aus § 823 Abs, 2 BGB begriinde, Mugdan, Die gesam-

ten Materialien zum BGB fiir das Deutsche Reich, Bd. 2, Berlin 1899,

S. 1300. In diesem Sinnc auch Honsell. JA 1983, 101, 103: ferner

Knépfle, NIW 1967, 697, 699. mit der Mafgabe. ein Individualinteresse

sei jedenfalls dann aus dem Allgemeininteresse herauszulesen, wenn die

der Allgemeinheit dienende Regelung dem einzelnen unmittelbar zugute
komme (logische Gleichordnung von Individual- und Allgemeininteres-
se). Dies wird man im Falle des sicheren Rechts- und Datenverkehrs zu
bejahen haben. Zutreffend im Falle des § 267 StGB Cramer. in: Schinke/

Schroder StGB. 25. Aufl. 1997, § 267 Rdnr. 1, der davon ausgeht, da3

nicht nur der Rechtsverkehr, sondern ebenso der einzelne geschiitzt ist;

vgl. insoweit auch Larenz/Canaris (Fn. 61), § 77112b, S. 434.

86 Dazu unter Il 2 a.

87 Stellungnahme des Bundesrates zum luKDG, BR-Dr. 966/96 (BeschluB),
20; vel. hierzu auch Fn. 113, insb. deren Nachw. a.E.

88 S. & 14 SigG und §§ 16, 17 SigV. Dazu auch Gounalakis (Fn. 17).

89 Begriindung zum [uKDG, Regierungsvorlage, BT-Dr. 13/7385.32 = BR-
Dr. 966/96. 34.

90 S.o. Fn. 89. Zwar kénnte man mit dem argumentum a maiore ad minus
cinwenden. wenn schon die Filschung von verkérperten Gedankenerkld-
rungen und Zeichen kein Schutzgesetz verletze (vgl. § 267 StGB), kénne
eine blofl unzureichende Absicherung der Datenbestinde gegen eine sol-
che Handlung erst recht keine Schutzgesetzverletzung darstellen: zum ei-
nen aber muB aus der Konzeption einer Norm noch nicht folgen, dafl auch
alle anderen ebendiesen Lebenssachverhalt regelnden Bestimmungen
deshalb keine Schutzgesetze sein konnen, zumal die individuelle Aus-
richtung von Normen jeweils fiir sich gesondert zu betrachten ist; zum an-
deren wurden die Schutzgesetzeigenschaften des § 267 StGB vom BGH
zu Unrecht verneint.

91 Vgl. die Begriindung zum [uKDG. Regierungsvorlage. BT-Dr. 13/7385,
32 = BR-Dr. 966/96. 34.

92 Allerdings wird die Anerkennung dieser Normen als Schutzgesetze prak-
tisch nicht allzu bedeutsam sein. Denn gelingt dem Dritten der Nachweis
ciner solchen Auswahlpflichtverletzung, durch die ihm ein Schaden ent-
standen ist. wird — das widerrechtliche Handeln eines Zertifizierungsmit-
arbeiters vorausgesetzt — auch regelmiBig § 831 BGB cingreifen. bei
dem der Exkulpationsbeweis des Geschiftsherrn nicht mehr erbracht
werden kann.

joa]
o

|




E

Gounalakis/Rhode, Haftung der Zertifizierungsstellen

Heft 6/1998 K &R 231

e. Unterrichtungspflicht (83 6 SigG, 4 Sigh’)

Danach ist der Schliissel-Inhaber tiber Maflnahmen und
technische Komponenten zu unterrichten, die fiir die Si-
cherheit digitaler Signaturen notwendig sind und die er
selbst zu treffen hat. Obwohl auch hier die VerldBlichkeit
elektronischer Unterschriften geschiitzt wird. handelt es
sich nicht um Pflichten, die Dritter wegen einzuhalten wi-
ren, sondern vielmehr um solche, die ganz iiberwiegend
im Interesse des Signaturschliissel-Inhabers liegen® und
allenfalls fiir diesen ithrem persdnlichen Anwendungsbe-
reich nach Schutzgesetze darstellen konnten. Der Schutz
Dritter wire hingegen ein bloBer Reflex™ und nur margi-
nal zu verzeichnen.

[ Inhaltsbezogene Zertifikatspflichten (§ 7 SigG)

Auf dem Zertifikat ist u. a. anzugeben, wie lange die-
ses giiltig sein soll?® und ob die Nutzung des Signatur-
schliissels auf bestimmte Anwendungen nach Art und
Umfang beschrinkt ist”. Diese Regelung dient vor al-
lem denjenigen, die diese Informationen iiber den
Schliissel-Inhaber fiir rechtsgeschiftliche Dispositio-
nen bendtigen und sich hierauf insoweit verlassen, mit-
hin in erster Linie den Dritten. Neben dem Schutz des
Rechtsverkehrs hat sie also in besonderem MaBe auch
den Vertrauensschutz individueller Nutzer zum Gegen-
stand, die sich dann personlich-sachlich im Anwen-
dungsbereich dieser Norm wihnen diirfen, wenn der
ihnen entstandene Schaden auf den fehlerhaften Anga-
ben im Zertifikat des Schliissel-Inhabers addquat-kau-
sal beruht.

a. Sperrungspflichten
(S8 8 Abs. 1, 11 Abs. I SigG, 9 Sigh’)

Ein Zertifikat ist nach nidherer MaBBgabe dieser Normen
von der Zertifizierungsstelle zu sperren, insbesondere
wenn ein Schliissel-Inhaber oder sein Vertreter es verlan-
gen oder das Zertifikat aufgrund falscher Angaben er-
wirkt wurde. Kommt die Zertifizierungsstelle dieser Ver-
pflichtung nicht nach, ist das Zertifikat weiterhin giiltig:
Dritte konnen daher berechtigterweise auf dieses vertrau-
en. Unterbleibt also die Sperrung, wird das bei Dritten re-
gelmdBig keinen Schaden nach sich ziehen. Eine Ausnah-
me besteht allenfalls insoweit, als es sich bei den Dritten
um Personen handelt, von denen Angaben zur Vertre-
tungsmacht in ein Zertifikat aufgenommen wurden”’.

Ganz anders liegt es dagegen bei Verletzung der einer Zer-
tifizierungsstelle und damit auch der fiir sie titigen Mitar-
beiter nach § 9 Abs. 3 SigV obliegenden Pflicht, wonach
die Sperrung mit Datums- und Uhrzeitangabe im offentli-
chen Verzeichnis”® eindeutig kenntlich zu machen ist und
nicht mehr riickgdngig gemacht werden darf. Entspre-
chendes gilt fiir die Unverfédlschtheit der nachpriifbar ge-
haltenen Zertifikate”. Hier besteht ein Schutzbediirfnis
Dritter, die verldBliche Informationen tiber das Ende eines
Zertifikates erlangen miissen. § 9 Abs. 3 SigV stellt dem-
nach einen weiteren Aspekt zur Starkung der Sicherheit
des Rechtsverkehrs sowie seiner einzelnen Nutzer dar. [h-
rer Ausrichtung nach zielt diese Norm also ebenso aut die
schutzwiirdigen [ndividualinteressen solcher Nutzer ab.
die sich auf die Funktionsfihigkeit und Sicherheit des ad-

ministrativ  geregelten  Signaturverfahrens verlassen

mochten und auch diirfen.

3. Wille des Gesetzgebers

In der Begriindung zum [uKDG wurde zum Ausdruck ge-
bracht, mogliche Haftungsfragen seien aus dem allgemei-
nen Haftungsrecht zu beantworten'". Dieser Satz lieBe
sich gegen eine Bewertung als Schutzgesetz anfiihren’
wenn hierin der Wille des Gesetzgebers deutlich wiirde.
die Regelungen des SigG (und damit auch der hierauf auf-
bauenden SigV) miiBten aus dem Haftungsrecht gerade
ausgeklammert bleiben. Das aber ist nicht anzunehmen:
Der Gesetzgeber mdchte, wie oben mehrfach aufge-
zeigt!??, die Akzeptanz und Sicherheit der digitalen Un-
terschrift erhdhen. Da wiire es gar den Zielvorgaben des
Gesetzes zuwiderlaufend, Dritten, also zahlreichen Teil-
nehmern am Datenverkehr, faktisch jegliche Anspriiche
gegen Zertifizierungsstellen bzw. deren Mitarbeiter zu
versagen. Damit wiirde nicht nur Mifltrauen und Unsi-
cherheit unter den Nutzern gesét. Dem SigG bliebe auch
ein Teil der zivilrechtlichen Flankierung und Absicherung
seines Gesetzeszwecks verwehrt. Dies kann kaum gewollt
sein. Vielmehr wird man die oben zitierte Anmerkung als
lapidaren Hinweis auf eine rechtliche Selbstverstindlich-
keit werten miissen, dessen Sinn ein politischer ist'": Er
galt wohl eher jenen Fraktionen im Bundestag, die sich
vergeblich um die Aufnahme eigenstindiger haftungs-
rechtlicher Normen in das SigG bemiiht hatten'®. Ver-
deutlicht wurde somit, dall das SigG keine diesbeziigli-
chen Sondertatbestinde vorsehe: eine Wertung iiber
schutzgesetzliche Qualititen liegt hierin nicht.

4. SigG und SigV im Lichte des haftungsrechtlichen
Gesamtsystems

Allerdings mufl nicht nur dem Zweck der Regelungen

oder dem Willen des Gesetzgebers nach ein individueller

Schutz auszumachen, sondern auch ein Schadensersatz-

o
2

3 Begriindung zum [uKDG. Regierungsvorlage. BT-Dr. 13/7385, 32 =
BR-Dr. 966/96. 34.
94 Vel. dazu BGHZ 66.388.389 f. =NIW 1976, 1740: BGHZ 100, 13, 14 =
NJW 1987, 1818: w. Nachw. in Fn. 65.
95 § 7 Abs. 1 Nr. 5 SigG.
96 § 7 Abs. 1 Nr. 7 SigG. S. hierzu unter 1.

97 Val. § 8 Abs. 1,2 SigG i. V.m. § 9 Abs. 2 SigV. Emtsprechendes ist bei
§ 9 Abs. | SigV zu konstatieren. Jene Regelung mag u. U, fiir Schliissel-
Inhaber selbst sowie fiir vertretene Personen 1.S.d. Vorschrift als
Schutzgesetz anzusehen sein. Fiir sonstige Dritte aber ist diese Norm oh-
ne Bedeutung. da das Zertifikat bis zur Sperrung giiltig ist.

98 Nach § 5 Abs. 1 S. 2 SigGi. V.m. § 8 SigV sind die Zertifikate jederzeit
fiir jedermann tiber Gffentliche Verzeichnisse mittels Telekommunika-
tionsverbindung nachpriifbar und (mit Zustimmung des Schliissel-Inha-
bers) abrufbar zu halten.

99 S. § 16 Abs. 4 SigV.

100 Regierungsvorlage. BT-Dr. 13/73835, 27 = BR-Dr. 966/96, 29. S. auch

unter I 2.
101 Stellungnahme des Bundesrates zum [uKDG, BR-Dr. 966/96 (Be-
schluff). 22

102 Nachw. unter Il und III 1.

103 Denn zu beriicksichtigen ist freilich. dali sich die parlamentanische
Mehrheit im Bundestag (und damit faktisch auch die Bundesreg:
hinsichtlich des SigG und aller damit zusammenhingenden Ha
fragen gegen die Opposition durchgesetzt hat. vgl. nur die Rede von
MdB Maver (CDU/CSU), BT-Prot. 13/182, 16 348.

104 S. hierzu den Antrag der Fraktion Biindnis 90/Die Griinen im federfih-
renden AusschuB. BT-Dr. 13/7934, 36. Vgl. ferner die Vorbri en
der SPD-Fraktion, ebda., S. 39, sowie deren EntschlieBungsan
Dr. 13/7936. 7.
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anspruch erstrebt sein oder im Kontext des Haftungs-
rechts wenigstens annehmbar erscheinen'”. Diese Pri-
misse hatte Kndpfle'"® dereinst dargelegt: Auch ein dem
Individualschutz dienendes und insoweit technisch dem
§ 823 Abs. 2 BGB unterfallendes Gesetz kénne nicht eo
ipso zu Schadensersatzanspriichen fiihren. So sei die An-
erkennung als Schutzgesetz versagt, wenn die Verantwort-
lichkeit fiir die Ubertragung des Gesetzes schon an ande-
rer Stelle erschopfend geregelt sei, ein Riickgriff auf
3 823 Abs. 2 BGB also andernfalls die inhaltliche Be-
schrinkung des Ersatzanspruchs oder die besondere Be-
grenzung seiner Verjidhrungsfrist aushohlen wiirde!"’.
Das aber ist hier nicht der Fall; gerade diese Tatsache 146t
ja die Einordnung der in Rede stehenden Regelungen als
Schutzgesetze so bedeutsam erscheinen.

Dennoch ist die Frage offen, ob durch Anerkennung der
oben aufgefiihrten Regelungen als Schutzgesetze die Haf-
mung der Zertifizierungsstellen bzw. -mitarbeiter gegen-
uber Dritten in das Gesamtsystem des Haftungsrechts ein-
gepalBt werden kann und dessen Wertungen entspricht.
Kliarend wirkt dabei ein Vergleich mit der BNotO, deren
519 Abs. 1 S. 1 vorschreibt: ,,Verletzt der Notar vorsétz-
lich oder fahrldssig die ihm einem anderen gegentiber ob-
liegende Amtspflicht, so hat er diesem den daraus entste-
henden Schaden zu ersetzen.” Zu den Tétigkeiten des No-
tars gehort es, Beurkundungen jeder Art vorzunehmen so-
wie Unterschriften, Handzeichen und Abschriften zu be-
glaubigen (§ 20 Abs. 1 S. 1 BNotO), ferner Bescheini-
gungen liber eine Vertretungsberechtigung nach den nihe-
ren Voraussatzungen des § 21 Abs. 1 S. 1 BNotO auszu-
stellen. Eine Ahnlichkeit mit der Titigkeit der Zertifizie-
rungsstellen besteht insoweit, als diese fiir elektronische
Lnrerschriften zustindig sind und die Zuordnung eines
offentlichen Schliissels zu einer identifizierten Person
durch ein Zertifikat bestitigen (§ 5 Abs. I S. 2 SigG) so-
wie des weiteren Angaben des Antragstellers tiber seine
\enretungsmacht in das Zertifikat, die elektronische Be-

hemlgung aufnehmen (§ 5 Abs. 2 SigG). Die Ahnlich-

eit beider Aufgabenstellungen, vor allem die ihr zugrun-
’eliegende trust function, ist evident'%8,

Die Verrichtungen des Notars sind dabei pflichtgemall
nach § 14 Abs. 1 S. 1 BNotO auszufiihren (vgl. aber auch
§18 BNotO), wonach dieser sein Amt im Rahmen der all-
gen meinen Berufspflicht getreu seinem Eide zu verwalten
hat. d. h. die Pflichten eines Notars gewissenhaft erfiillen
muB (s. § 13 Abs. | BNotO). Kommt er diesen Anforde-

rungen nicht nach — und arbeitet er daher nicht sorgfalts-

semiB —, kann er sich anderen gegeniiber schadensersatz-
“ﬂl\.hIlE machen. Andere, also Dritte, sind diejenigen, de-
ren Interessen die Amtspflicht dient und in deren Rechts-
kreis durch die Pflichtenverletzung eingegriffen wird.
auch wenn sie allenfalls mittelbar oder unbeabsichtigt be-
wroffen sind'”. Einem Dritten gegeniiber besteht die
Amitspflicht demnach nur dann, wenn der Zweck minde-
stens auch die Wahrnehmung der Interessen des einzelnen
st . Den Gegensatz bilden Pflichten, die allein dem
Schutz der Allgemeinheit dienen''!. Die Giiltigkeit eines
beglaubigten Handzeichens oder einer Unterschrift liegt
zuch 1m Interesse desjenigen, dem das Dokument vorge-
legt wird. Daher wird die Richtigkeit einer Urkunde nicht
bloB vom Allgemein-, sondern auch vom Einzelinteresse
umfaBt''?. Insoweit kann sich ein Notar auch solchen Per-

¢

sonen gegeniiber schadensersatzpflichtig machen, die auf
die Giiltigkeit der von ihm (fehlerhaft) beglaubigten Ur-
kunden sowie der von ihm ausgestellten Bescheinigungen
vertrauten und hierdurch einen Schaden erlitten!!?, Auf-
grund der dhnlichen Funktion von Notaren und Zertifizie-
rungsstellen erschiene deren Haftung bzw. die Haftung ih-
rer Inhaber oder Mitarbeiter gegeniiber Dritten sachge-
recht und entsprache den Wertungen des haftungsrechtli-
chen Gesamtsystems, wire im Rahmen dessen folglich
tragbar.

Daneben wird mitunter verlangt, das Schutzgesetz miisse
den Schutzbereich der Rechte und Giiter des § 823 Abs. 1
BGB sowie den Kreis der hierzu gehérenden Schutzposi-
tion erweitern'!. Eine Norm falle daher umso eher unter
§ 823 Abs. 2 BGB, je besser sie sich als Ergiinzung dieses
Schutzes auffassen lieBe!'>. Nur ist bei oben geschilderten
Fallgestaltungen eine solche Nihe gerade nicht auszuma-
chen; so wird schliellich auch § 823 Abs. | BGB als An-
spruchsgrundlage zugunsten Drltter wegen fehlender
Rechtsgutsverletzung ausscheiden''®. Allerdings muB das
Erweiterungskriterium Bedenken begegnen, denn hiermit
wiirde § 823 Abs. 2 BGB seiner gegentiber Absatz | ei-
genstindigen Bedeutung''” entledigt und zum bloBen An-
nex-Anspruch herabgewiirdigt. Der Absatz 2 verkiimmer-
te zur Belanglosigkeit, weil er umso eher eingriffe, je stir-
ker auch eine Kongruenz mit dem Rechtsgiiterschutz des

105 S. hierzu die Nachw. in Fn. 64.

106 NJW 1967, 697, 699 f.

107 Kndpfle, NJW 1967, 697, 700.

108 So ist nach Ansicht der Bundesnotarkammer ein Grofteil der im SigG
geregelten Titigkeiten der Rechtsnatur nach notarieller Art, s. Erber-
Fuller, CR 1996, 375, 379. Davon geht offenbar auch der Bundesrat in
seiner Stellungnahme zum IuKDG (BR-Dr. 966/96 [Beschlul]) aus,
wenn er von der Zertifizierung als einer offentlichen Aufgabe spricht
(S.20) und Regelungen der BNotO in seine Uberlegungen einbezieht
(S. 23). Vgl. auch Borner, ZUM 1997, 245, 247.

109 BGH, NIW 1966, 157; 1988, 63, 64 m. w. N.; Palandi/Thomas (Fn. 29),

§ 839 Rdnr, 50 m. w. N. zum mit § 19 Abs. 1 S. 1 BNotO nahezu wort-

gleichen § 839 Abs. 1 S. 1 BGB.

BGHZ 109, 163, 167 = NIW 1990, 836, 837. Palandt/Thomas (Fn. 29),

§ 839 Rdnr. 47. Die Ahnlichkeit mit den Anforderungen an ein Schutz-

gesetz ist auffallig.

111 Palandt/Thomas (Fn. 29). § 839 Rdnr. 47.

112 S. dazu unter I 2. insb. Fn. 85.

113 RGZ 78, 241, 246: ,.Er [der Kreis der erfaliten Dritten] ist vielmehr da-
hin zu erweitern, dal} er iberhaupt alle diejenigen Personen umfafit, wel-
che im Vertrauen auf die Rechtsgiiltigkeit der Beurkundung und auf die
durch das beurkundete Rechtsgeschiift geschaffene Rechtslage in Bezie-
hung auf diese Rechtslage im Rechtsverkehre titig werden.” Ferner
RGZ 154, 276, 288; Arndr, DNotZ 1961, 466, 468; Grunau, DNotZ
1937, 455, 472f.; Haug. Die Amtshaftung des Notars, 1989,
Rdnrn. 36 ff., insb. 38 und 42: vgl. Reithmann, DNotZ 1970, 5, 6 ff.:
Daimer/Reithmann, Die Priifungs- und Belehrungspflicht des Notars,
4. Aufl. 1974, Rdnr. 756. fiuhren zur Unterschriftsbeglaubigung aus:
..Die grundlegende Pflicht des Notars, wahr zu bezeugen, besteht gegen
jedermann.” Ein — wenngleich etwas atypisches — Beispiel fiir fehlerhaf-
te Beurkundungen zu Lasten Dritter findet sich auch bei Rinsche, Die
Haftung des Rechtsanwalts und des Notars, 6. Aufl. 1997, Kap. 2
Rdnr. 19: Der Notar beurkundet im Auftrage des A das Testament zu-
gunsten des E, das infolge eines Beurkundungsfehlers nichtig ist, womit
E nicht Erbe wird: vgl. dazu auch Ganter, WM 1993, Sonder-
beil. 1/1993, 4. Des weiteren besteht die Amtspflicht des Notars. die
Vertretungsmacht eines als Vertreter auftretenden Beteiligten zu priifen,
auch gegentiber dem nicht erschienenen Vertretenen, BGH, WM 1988,
545, 547: Ganter, a.a. Q.; Rinsche, a.a. O., Rdnr. 14.

114 Larenz/Canaris (Fn. 61). § 77111 1b,c. S. 439f.

115 Larenz/Canaris (Fn. 61),§ 77114 a, S. 437. Ganz dhnlich Knopfle, NJW
1967. 697, 700, der § 823 Abs. 2 BGB im Geflecht der Regelungstrias
§ 823 Abs. 1, § 823 Abs. 2 und § 826 BGB auslegt.

116 S. unter II 2.

117 Auf die Eigenstandigkeit des § 823 Abs. 2 BGB im Deliktsrecht weist
auch Peters, JZ 1983, 913, 924 hin.
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Absatzes | auszumachen und wenn dessen Tatbestand
ebenfalls verwirklicht worden wire; ein unpassendes Er-
gebnis, das zudem noch mit der Subsidiarititsthese''™ in
Kollision gerit.

Vereinzelt wird auch gefordert, der Schadensausgleich
miisse bei einer Verletzung des Gesetzes praktisch durch-
fiihrbar sein; hieran fehle es. wenn die Zahl der Schadens-
ersatz-Begehrenden uniiberschaubar und deren Schaden
kaum feststellbar sei''”. Oben wurde aufgezeigt, dall An-
spriiche Dritter gegen die Zertifizierungsstellen aus ei-
nem Vertrag mit Schutzwirkung zugunsten Dritter vor al-
lem wegen der nicht zu liberblickenden Zahl derjenigen.
die mit dem Zertifikat in Beriihrung kommen, ausschei-
den'?". Aus diesem Grunde aber Normen, wie solchen des
SigG und der SigV, die Schutzgesetzeigenschaft abzu-
sprechen, erscheint aus gleich zwei Uberlegungen heraus
bedenklich:

Zum einen kann das Kriterium der Erkennbarkeit nicht
ohne weiteres aus dem Vertrags- in das Deliktsrecht trans-
poniert werden. Beim Vertrag mit Schutzwirkung zugun-
sten Dritter geht es darum, mit der Erkennbarkeit der ein-
bezogenen Dritten den Grenzen zum Deliktsrecht kontu-
rierende Schiirfe zu verleithen und so eine fiir den Ver-
tragsschuldner unbillige Ausuferung der Haftung zu ver-
meiden'?!. Der rechtsgeschiftliche Wille des Schuldners
wiirde durchkreuzt'*?, miifite er aus seiner Kontrahierung
mit dem Gliubiger auch allen moglichen Dritten Ersatz
leisten. Diese dem Vertragsrecht eigene Maligabe kann
naturgemiB nicht dem gerade keine rechtsgeschiftlichen
Verbindungen erfordernden Deliktsrecht untergeschoben
werden.

Zum anderen setzen sich die Verfechter des schutzgesetz-
lichen Erkennbarkeitskriteriums zu ihrer eigenen Argu-
mentation in Widerspruch. wenn sie die Nihe des § 823
Abs. 2 BGB i. V. m. Schutzgesetz zum § 823 Abs. | BGB
fordern: Im Rahmen des § 823 Abs. 1 BGB ist es nun ein-
mal unerheblich, ob der Schidiger den Personenkreis der
Geschidigten iiberblicken kann. Bringt beispielsweise ein
Lebensmittelhersteller verdorbene Waren widerrechtlich
wie schuldhaft in den Verkehr und erkrankt hierdurch eine
groBe Zahl an Kunden (Verletzung des Rechtsgutes .,Ge-
sundheit), wiire es absurd, ihn von seiner Haftung aus
§ 823 Abs. 1 BGB'** zu befreien, weil die Zahl der Ge-
schidigten fiir ihn nicht iiberschaubar ist. Dies gilt schon
insofern, als § 823 Abs. 1 BGB dem Prinzip des Erfolgs-
unwerts folgt'>, der bei Schadigung eines weiten Perso-
nenkreises ungemein grofler ist als bei einer kleinen An-
zah! der durch den Deliktstiter Verletzten. Die u. U. nicht
zu iiberblickende Zahl der Glaubiger vermag daher nicht
die Beurteilung zu beeintlussen, ob ein Schutzgesetz vor-
liegt.

Schluflendlich wird auch angefiihrt, das Mall und die
Schutzwiirdigkeit der beiderseitigen, auf die Zubilligung
oder Versagung eines Schadensausgleichs gerichteten In-
teressen der Schidiger oder Geschidigten seien zu be-
riicksichtigen'*. Dies steht der Qualifizierung o. g. Nor-
men als Schutzgesetze nicht entgegen. Die Schutzwiirdig-
keit Dritter wurde bereits wegen héufig fehlender ander-
weitiger Ausgleichsanspriiche und aus Interessenge-
sichtspunkten angenommen. Es obliegt den Zertifizie-
rungsstellen und ihren Mitarbeitern, fiir eine zutreffende
Zuordnung der Schliisselpaare und deren Verbriefung auf

einem Zertifikat zu sorgen. Da sie hiermit die Moglichkett
zur Erwirtschaftung vermodgenswerter Vorteile haben. er-
scheint es nur sachgerecht und nachgerade selbstverstand-
lich, ihnen auch das daraus resultierende Haftungsrisiko
zuzuweisen.

IV. Ergebnis

Zielrichtung und Wertungen des Haftungsrechts fiih-
ren dazu, folgende Normen als Schutzgesetze zu quali-
fizieren, die bei ihrer Verletzung durch Zertifizie-
rungspersonal dann zugunsten Dritter eingreifen, wenn
und soweit diese auf die Giiltigkeit ihnen vorgelegter
Zertifikate sowie der Signatur des Schliissel-Inhabers
berechtigterweise vertrauten:

— 8§ 5 Abs. 1 S. 1 SigG, 3 Abs. 1 SigV zur zweifels-
freien Identifikation der um ein Zertifikat ersuchenden
Person.

—~§ 5Abs. 2SigGi. V.m. § 3 Abs. 2S. 1 SigV zur Veri-
fikation der Vertretungsmacht vor Aufnahme in das
Zertifikat.

—§5 Abs. 4,58S.2 SigG, §§ 11, 16 Abs. 4 SigV zum
Schutz der Signaturschliissel, Zertifikate und techni-
schen Komponenten vor Manipulationen.

—§8 5 Abs. 58. 1SigG, 10 SigV zum Einsatz zuverlés-
sigen Personals durch den Inhaber der Zertifizierungs-
stelle.

— § 7 SigG zur Aufnahme notwendiger, korrekter und
vollstindiger Angaben in das Zertifikat.

— § 9 Abs. 3 SigV zur 6ffentlichen Kenntlichmachung
der Zertifikatssperrung.

Dieser Einordnung steht hier auch kein andersgearteter
Wille des Gesetzgebers entgegen. Ferner kinnen die
§§ 8 Abs. 1 SigG, 9 Abs. 1, 2 SigV fiir solche Dritten
Schutzgesetze darstellen, von denen Angaben zur Ver-
tretungsmacht in fremde Zertifikate aufgenommen
wurden. Dariiber hinaus dirften einzelne dieser Nor-
men Schutzgesetze fiir Schliissel- und Zertifikat-Inha-
ber sein.

V. Anderungsbestreben und Evaluierung

Trotz der hier erzielten Ergebnisse wiire die Aufnahme ei-
genstindiger Haftungsnormen in das SigG wiinschens-
wert, da dies sowoh! unter Nutzern als auch unter Zertifi-
zierungsstellen Rechtsklarheit schafft und gleichzeitig die
ihnen zugewiesene Vertrauensstellung hervorhebt, indem

118 Danach tritt ein deliktischer Schutz nach § 823 Abs. 2 BGB zuriick.
wenn die Belange des Geschiidigten anderweit ausreichend gesichert
sind. val. BGHZ 84, 312, 317 = NJW 1982, 2780, 2781: BGH. NJW
1980, 1792, 1793; Laren=z/Canaris (Fn. 61), § 771134, S. 435,

119 Knapfle, NJW 1967, 697, 700; dhnlich Honsell, JA 1983, 101, 103, 109.

120 S. unter IT 1.

121 Vgl. nur BGHZ 51, 91, 96 = NJW 1969, 269, 272.

122 Vgl. BGHZ 49, 350, 354 = NJW 1968, 885, 887; Medicus (Fn. 68).
Rdnr. 846.

123 Daneben kommt natiirlich auch eine Haftung aus Vertrag. § 823 Abs. 2
BGB i. V.m. § 230 StGB sowie § | Abs. 1 S. 1 ProdHaftG in Betracht

124 So selbst Kndipfle, NJW 1967, 697, 700.

125 Kndpfle, NIW 1967, 697. 700.
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vorrangig die Betriebe als solche in die Ausgleichspflicht
genommen wiirden. Denn letztlich erscheint es sachge-
rechter, die Zertifizierungsstelle und nicht deren Personal
der Haftung auszusetzen ', Aus Liquidititsgriinden diirf-
te der Geschadigte seine Anspriiche vornehmlich gegen
den Betrieb geltend machen wollen, der regelmaBig fi-
nanzkriftiger als die einzelnen Mitarbeiter ist.

Mit § 19 Abs. 1 S. 1 BNotO ist ein Paradigma vorgege-
ben, an dessen Gestaltung sich etwaige Haftungsregeln de
lege ferenda anlehneif kénnen. Vorschldge zur Sanktionie-
rung einer Gefdhrdungshaftung sind bereits formuliert
worden'?’, nach denen Zertifizierungsstellen solche
Schiden ersetzen miiliten, die sie durch Verletzung einer
ihnen durch Gesetz zugewiesenen Verpflichtung verur-
sacht haben'?®. Diese Anspriiche konnten dabei im Inter-
esse der Zertifizierungsbetriebe mit einer Haftungsober-
grenze versehen werden'?”, Nach dem Willen der parla-
mentarischen Mehrheit im Bundestag sollte die Effizienz
bestehender Haftungsregeln dagegen vorerst nur auf-
merksam beobachtet werden'*’. Dennoch wird das Titig-
werden der Legislative im Mittelpunkt der Betrachtungen
bleiben miissen. Denn es ist freilich nicht nur ungewif3, ob
die Rechtsprechung iiberhaupt die Einordnung neuer Si-
gnaturnormen als Schutzgesetze vornimmt'*': Allein bis

zu einer hochstrichterlichen Kldrung dieser Frage diirften
Jahre vergehen.

126 Denn inwieweit eine Haftung des Geschiftsherrn nach § 831 BGB fiir

das widerrechtliche Handeln seiner Mitarbeiter oder gar die Zurechnung

desselben iiber § 31 BGB zu Lasten der Zertifizierungsstelle eingreift,
mub hier fraglich bleiben. da sich dies nur am konkreten Sachverhalt be-
messen laft.

S. dazu die Fraktion Biindnis 90/Die Griinen im federfiihrenden Aus-

schul. BT-Dr. 13/7934, 36, die in ihrem Anderungsantrag die Aufnahme

eines entsprechenden § 11 a in das SigG gefordert hatte.

128 Der Vorschlag im genauen Wortlaut: ..§ 11 a [Gefihrdungshaftung] (1)
Verletzt eine Zertifizierungsstelle eine ihr durch dieses Gesetz zugewie-
sene Verpflichtung. so hat sie den daraus entstehenden Schaden zu erset-
zen. Ist der Schaden durch das Handeln der Zertifizierungsstelle verur-
sacht, so hat sie die Einhaltung der durch dieses Gesetz zugewiesenen
Verpflichtung nachzuweisen. (2) Die Haftung der Zertifizierungsstelle
ist pro Schadensfall und Geschadigten auf eine Million Deutsche Mark
begrenzt. Zur Erfiillung gesetzlicher Schadensersatzverpflichtungen ist
von der Zertifizierungsstelle eine ausreichende Deckungsvorsorge vor-
zuhalten. Ersatzanspriiche verjdhren nach den Vorschriften des Biirgerhi-
chen Gesetzbuchs, Ersatzanspriiche nach anderen Rechtsvorschriften
bleiben unberiihrt.”

129 Vgl. Abs. 2 S. | des vorgeschlagenen § 11 a SigG (Fn. 128). Ganz in die-
sem Sinne auch die Sachverstindigen im Technologieausschull, BT-
Dr. 13/7934, 34, sowie die SPD-Fraktion in ihrem Entschlieffungsan-
trag, BT-Dr. 13/7936, 7.

130 S. auch Engel-Flechsig/Maennel/Tettenborn, NIW 1997, 2981, 2989,

131 Skeptisch insoweit auch der Bundesrat in seiner Stellungnahme zum
[uKDG. BR-Dr. 966/96 (Beschluf), 22.
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Rundfunkempfang iiber Kabel — eine Preisfrage?
Teilnehmeranschluffentgelte fiir Kabelrundfunk und TKG-Entgeltregulierung

Von Rechtsanwalt Dr. Christoph Wagner, Berlin*

In den achtziger Jahren wurden die Fernsehkabelnet-
ze zum heute wichtigsten Rundfunk-Verbreitungs-
medium ausgebaut, um die Einfithrung des privaten
Rundfunks zu férdern und neuen Programmangebo-
ten auch ohne Nutzung knapper terrestrischer Fre-
quenzen ausreichend Zugang zu den Fernsehhaus-
halten zu eréffnen. Die dafiir eingesetzten — erhebli-
chen — Investitionen wurden aufgrund politischer —
und nicht primér wirtschaftlicher — Entscheidungen
teils aus den Uberschiissen des Telefonbereichs der
Deutschen Bundespost, teils aus Steuermitteln geté-
tigt. Nach ihrer Privatisierung beklagt die Deutsche
Telekom AG (DTAG) nun, der Betrieb der Fernseh-
kabelnetze sei defizitir und rechtfertigte damit die
Anhebung der Preise fir die Bereitstellung des Ka-
belanschlusses'. Die Regulierungsbehorde fiir Tele-
kommunikation und Post hat dieser Erhohung der
Nutzungsentgelte mit ihrer Entscheidung vom 30.
April 1998 teilweise widersprochen und die DTAG
aufgefordert, diese Entgelte zum 1. Januar 1999 den
gesetzlichen MaBstiben anzupassen, indem das Net-
toentgelt fir die von der Erhdhung betroffenen Kun-
den soweit reduziert wird, dafl es dem urspriinglichen
Preisniveau zuziiglich maximal 36% der individuell
eingetretenen Erhéhung entspricht®. Die Beschluf3-
kammer hatte sich dagegen zunichst fiir eine soforti-
ge Preissenkung ausgesprochen’.

Der folgende Beitrag analysiert Anwendungsvoraus-
setzungen, Verfahren und Entgeltmalfistdbe des Ent-
geltregulierungsverfahrens im Bereich Rundfunk-
Kabelnetze (dazu I11.). Zum Verstindnis der einfach-
gesetzlichen Regelungen ist zundchst ein Blick auf
die verfassungsrechtlichen Vorgaben unerldfilich
(dazu I1.).

I. Verfassungsrechtliche Vorgaben

1. Grundrechtlicher Schutzbereich

Das Grundrecht der Rundfunkfreiheit des Art. 5 Abs. |
Satz 2 GG verbiirgt nicht nur die Programmfreiheit, sein

*

Der Autor wird auf S. VIII niher vorgestellt.

Im Rahmen eines Einzelnutzungsvertrages wurden die Entgelte zum

1. 11. 1997 von 22,50 DM auf 25,90 DM angehoben, vgl. Anlage 18 zur

GMPT-Mitteilung Nr. 159/1997, ABL. BMPT Nr. 25/97, S.1534ff.

Grundlage der zuvor giiltigen Entgelte war Anlage 2 zur Mitteilung des

Bundesministeriums fiir Post und Telekommunikation (BMPT) Nr. 118/

1995, BMPT Nr. 29/95, S. 1780 ff. sowie Anlage 1 zur BMPT-Mitteilung

Nr. 53/1996, ABL. BMPT Nr. 12/96, S. 688 ff. Nach den Geschiftsbedin-

gungen mit Stand vom 1. 4. 1998 betragen sie nun DM 26,13, vgl. Amts-

blatt RegTP Nr. 5 vom 18. 3. 1998, S. 732, 734.

2 Beschluff vom 30. 4. 1998, Az.: 3 A BK-AnschluBnetz, noch unveréffent-
licht.

3 Vgl. Frankfurter Allgemeine Zeitung vom 4. 5. 1998,



