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Ein kurzer Überblick
über den aktuellen Stand der Technik



In den letzten Jahren hat sich die Art und Weise, 
wie Unternehmen IT-Dienste betreiben, stark 
verändert. Immer mehr Unternehmen haben 
das Paradigma von Entwicklung und Betrieb 
(DevOps) übernommen. Damit haben sie den 
Automatisierungsgrad bei der Serviceintegra-
tion und -bereitstellung erhöht, z.B. durch die 
Implementierung von CICD-Pipelines (Conti-
nuous Integration and Continuous Delivery) und 
die Nutzung von IaC-Technologien (Infrastruc-
ture as Code). In dieser Hinsicht ist das Site 
Reliability Engineering (SRE) eine spezifische 
Umsetzung von DevOps. Es handelt sich da-
bei um eine Reihe von Grundsätzen und Prak-
tiken, die auf dem Software-Engineering beru-
hen und auf den IT-Servicebetrieb angewendet 
werden können. Ein Schlüsselprinzip von SRE 
ist die Automatisierung und Beseitigung aller 
sich wiederholenden Aufgaben im Zusammen-
hang mit dem Betrieb eines IT-Dienstes. Diese 
Automatisierung ist wichtig, denn jede Steige-
rung der Nutzung eines IT-Dienstes führt auch 
zu einem Anstieg der manuellen Arbeitsbe-
lastung. Das Endziel dieser Automatisierung 
ist daher die Realisierung eines autonomen 
Betriebs von IT-Diensten, d.h. die Software er-
setzt vollständig die menschliche Arbeit in der 
Durchführung von IT-Diensten. 

BEOBACHTBARKEIT UND ÜBERWACHUNG

Beobachtbarkeit bezieht sich auf die Fähigkeit, 
auf der Grundlage der externen Ausgaben ei-
nes IT-Dienstes Rückschlüsse auf dessen in-
ternes Verhalten zu ziehen. Ein IT-Dienst ist 
beobachtbar, wenn er Metriken (z. B. Fehlerra-
ten und Anfragen pro Sekunde) und Protokolle 
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(z. B. Ergebnisse bestimmter Aktionen in einem 
IT-Dienst) nach außen hin offenlegt. Diese Of-
fenlegung muss im Code des IT-Dienstes durch 
die Anwendung von Observability-Technolo-
gien und Frameworks wie Prometheus, Open-
Telemetry und Beats sichergestellt werden.

Unter Überwachung (Monitoring) versteht man 
das Sammeln und Analysieren von Metriken und 
Protokollen, die von einer Reihe an IT-Diens-
ten ausgegeben werden, um das aktuelle Ver-
halten und unerwünschte Änderungen dieser 
IT-Dienste feststellen zu können. Ein wichtiger 
Leistungsindikator (Key Performance Indicator, 
KPI) für die Überwachungstätigkeit ist, wie vom 
SRE vorgeschlagen, die mittlere Zeit bis zur 
Entdeckung solcher Ausfälle (MTTD). Ein wich-
tiges Ziel für den IT-Betrieb ist es, die MTTD 
für alle IT-Dienste zu minimieren, idealerweise 
bevor die Kunden dies bemerken. 

Heutzutage gibt es mehrere Überwachungs-
technologien, die verschiedene Algorithmen 
des maschinellen Lernens implementieren, um 
Ausfälle in IT-Diensten auf der Grundlage der 
Analyse von Metriken und Protokollen zu er-
kennen. Beispiele für diese Technologien sind 
Splunk (mit seinem Machine Learning Toolkit), 

TECHNOLOGIEN UND ALGORITHMEN 
FÜR DIE AUTOMATISIERUNG
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CloudWatch (mit seiner Funktion zur Erkennung 
von Anomalien) und Elastic Stack (mit seinen 
maschinellen Lernfunktionen). Die Technolo-
gien ermöglichen die Verwendung einer Reihe 
von unüberwachten Algorithmen des maschi-
nellen Lernens zur Erkennung von Anomalien 
oder Ausreißern in kontinuierlich erfassten Da-
ten. Zu diesen Algorithmen gehören abstands-
basierte Algorithmen (wie k-nearest neighbor 
und k-means) und dichtebasierte Algorithmen 
(wie random cut forests (RCF) und local out-
lier factor). Durch die Anwendung derartiger 
Algorithmen wird das normale Verhalten eines 
IT-Dienstes erlernt. Jede Abweichung davon 
wird hingegen als Anomalie betrachtet, über 
die das IT-Betriebspersonal informiert wird. 

FEHLERANALYSE

Wird ein Fehler in einem IT-Dienst festgestellt, 
muss er zunächst analysiert werden, bevor 
er behoben werden kann. Die Zeit, die für die 
Fehleranalyse aufgewendet wird, trägt zur 
durchschnittlichen Behebungszeit (MTTR) des 

Fehlers bei. Gemäß dem SRE besteht eine Pri-
orität für den IT-Betrieb darin, die MTTR für alle 
IT-Dienste zu minimieren, um eine hohe Zuver-
lässigkeit zu gewährleisten.

Die Fehleranalyse bezieht sich auf die Identifi-
zierung und Analyse der Grundursache eines 
Fehlers in einem IT-Dienst. Heute gibt es ver-
schiedene Technologien, die Algorithmen an-
wenden, um solche Ursachenanalysen zu er-
gänzen. Beispielhafte Technologien dafür sind 
Elastic Observability (mit seinen Funktionen 
zur Überwachung der Anwendungsleistung 
(APM)), Dynatrace (mit seiner künstlichen In-
telligenz (KI) Davis), LogicMonitor und Sophie 
(die KI von Loom Systems). Diese Technolo-
gien verwenden Servicetopologien und Maps, 
um die Beziehungen zwischen allen IT-Ser-
vices und den damit verbundenen Configurati-
on Items (CIs), die von IT Operations verwaltet 
werden, zu bestimmen. Für einige spezifische 
IT-Infrastrukturen, wie z.B. Kubernetes-Clus-
ter, werden diese Service-Typologien oft auto-
matisch auf der Grundlage von vordefinierten 
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Meta-Modellen ermittelt, die sofort einsatzbe-
reit sind. Einige Technologien können die Ser-
vice-Typologien automatisch erkennen, indem 
sie Text-Mining-Algorithmen auf die Zeilen in 
den gesammelten Log-Dateien anwenden. An-
dere Technologien ermöglichen es den Benut-
zern, die Entitätstypen und ihre Beziehungen 
für ihre benutzerdefinierten Anwendungen ma-
nuell zu definieren. Sobald die Servicetopologi-
en entdeckt sind, können erkannte Ausfälle auf 
der Grundlage der entdeckten Beziehungen 
und Zeitstempel zum ursächlichen IT-Service 
oder CI zurückverfolgt werden, indem die Ser-
vice Map durchlaufen wird.

Um die Fehleranalyse weiter zu verbessern, 
werden einige der Technologien auch in be-
stehende Wissensdatenbanken mit bekannten 
Fehlern und Lösungsvorschlägen integriert. 
Die Lösungsvorschläge werden dem Benutzer 
angezeigt, wenn die Algorithmen bestimmte 
Zeilen in den gesammelten Protokolldateien 
entdecken, die mit den in den integrierten Wis-
sensdatenbanken gespeicherten bekannten 
Fehlern übereinstimmen.

AUSLIEFERUNG UND KONFIGURATION

Um einen Fehler zu beheben und den IT-
Dienst wieder in den Normalzustand zu verset-
zen, muss eine Abfolge von Aktionen durch-
geführt werden, die auf der identifizierten und 
analysierten Grundursache basieren. Diese 
Aktionssequenzen werden häufig in Form von 
Runbooks von IT Operations beschrieben. In 
Runbooks werden die erforderlichen Aktionen 
in der Regel auf einer sehr technischen Ebene 
beschrieben, d. h. es werden die genauen Be-
fehle definiert, die ausgeführt werden müssen. 
Die Runbooks dienen dabei als Anleitung für 
die SREs. Um die MTTR zu reduzieren, müs-
sen die erstellten Runbooks automatisiert wer-
den.

Es gibt viele Technologien zur Automatisie-
rung von Runbooks. Beispielhafte Technologi-
en sind Ansible, Puppet, Chef, Terraform und 
Pulumi. Während einige dieser Technologien 
den Schwerpunkt auf die Automatisierung der 
Konfiguration von IT-Diensten legen, konzent-
rieren sich andere Technologien auf die Auto-
matisierung der Einrichtung von IT-Infrastruk-
turen. Die genannten Technologien haben 
jedoch eines gemeinsam: Die Spezifikation der 
Runbooks muss ausschließlich durch Code er-
folgen. Daher werden diese Technologien oft 
unter dem Begriff Configuration as Code (CaC) 
oder IaC-Technologien zusammengefasst. Ob-
wohl es diese Technologien sehr einfach ma-
chen, einzelne Runbooks zu automatisieren, 
erfordert es manuellen Aufwand, die Abhän-
gigkeiten zwischen einer Reihe von Runbooks 
zu definieren und zu warten (z. B. mit Ansible 
Galaxy). Diese Abhängigkeiten müssen jedoch 
den IT-Automatisierungstechnologien bekannt 
sein, gemäß dem imperativen Programmier-
para-digma, dass eine Reihe von Runbooks in 
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einer sequentiellen Reihenfolge auszuführen 
ist. Derzeit wird am Lehrstuhl für Service Ope-
rations der Universität Rostock an der Entwick-
lung eines Agenten geforscht, der die Abhän-
gigkeiten zwischen Runbooks erlernt.

SICHERHEIT

IT-Dienste müssen auf sichere Weise betrie-
ben werden. Es gibt mehrere Tools, die die Er-
kennung und Behebung von Sicherheitsproble-
men in IT-Diensten automatisieren, wie Prisma 
Cloud und die Aqua Platform.

Prisma Cloud nutzt Algorithmen des maschi-
nellen Lernens zur Erkennung von Anomalien. 
Dadurch ist das Tool in der Lage, automatisch 
ungewöhnliches Netzwerk-, Cloud-Ressour-
cen- und Benutzerverhalten auf der Grund-
lage von Daten zu erkennen, die über Cloud 
Application Programming Interfaces (APIs) 
gesammelt wurden. Die erkannten Anomalien 
können auf der Grundlage von vordefinierten 
Cloud-Befehlszeilenschnittstellen (CLI) auto-
matisch behoben werden.

Die Aqua Platform wendet ebenfalls Algorith-
men des maschinellen Lernens an, um das 
Verhalten von containerisierten IT-Diensten 
automatisch zu erlernen. Auf der Grundlage 
des erlernten Verhaltens eines containerisier-
ten IT-Dienstes erstellt sie ein Image-Profil, in-
dem sie die von den IT-Diensten genutzten und 
benötigten Funktionen wie Systemaufrufe und 
Netzwerkkommunikation in eine Whitelist auf-
nimmt. Dieses Whitelisting ermöglicht es, die 
Angriffsfläche des containerisierten IT-Diens-
tes zu minimieren.

AUSBLICK

Heutzutage gibt es viele intelligente Tech-
nologien, um die Erkennung von Fehlern in 
IT-Diensten zu automatisieren. Die Analyse 
dieser erkannten Fehler kann jedoch mit den 
vorhandenen Technologien nur ergänzt, nicht 
aber automatisiert werden. Um die Ursache ei-
nes Fehlers zu beheben, können Technologien 
eingesetzt werden, um die erforderlichen Run-
books zu automatisieren. Die Spezifikation und 
Pflege der Abhängigkeiten zwischen diesen 
Runbooks ist jedoch noch immer eine manu-
elle Aufgabe. Allerdings lässt sich die Absiche-
rung von IT-Diensten, die in der Cloud oder in 
Kubernetes-Clustern betrieben werden, in ho-
hem Maße automatisieren.

Insgesamt lässt sich sagen, dass zwar einzel-
ne Bereiche des IT-Betriebs in hohem Maße 
automatisiert werden können, es aber nur eine 
geringe Automatisierung über die verschie-
denen IT-Betriebsbereiche hinweg und keine 
End-to-End-Sicht gibt. Bis zu einem wirklich 
autonomen IT-Servicebetrieb ist es also noch 
ein weiter Weg.


