Ubersetzte Datenschutzerklarung der m-Path-App

DATENSCHUTZERKLARUNG FUR DIE M-PATH-
APP

Wir legen groRen Wert auf die Sicherheit und Vertraulichkeit lhrer personenbezogenen Daten. Diese
Datenschutzerklarung gilt fiir alle Benutzer der m-Path-Anwendungen. Sie beschreibt die Erhebung
und Verarbeitung lhrer personenbezogenen Daten bei der Registrierung und Nutzung der m-Path-
Anwendung und der damit verbundenen Dienste.

Bei Fragen zur Verarbeitung personenbezogener Daten im Rahmen dieser Datenschutzerklarung
kénnen Sie uns per E-Mail unter privacy@m-path.io kontaktieren.

1. WANN GILT DIESE DATENSCHUTZERKLARUNG?

Diese Datenschutzerklarung gilt fir die Erhebung und Verarbeitung lhrer personenbezogenen Daten,
die wir bei der Nutzung der m-Path-Anwendungen in |hrer Eigenschaft als Benutzer durchfiihren. Die
m-Path-Anwendungen sind mobile Anwendungen, die von jedem im Google Play Store und im Apple
AppStore heruntergeladen werden kénnen. Die m-Path-Anwendungen sind

e m-Path-Anwendung

* m-Path Sense-Anwendung

¢ m-Path DeGPT-Anwendung

¢ m-Path Booster (profeel)-Anwendung
Als Benutzer sind Sie entweder

¢ ein (potenzieller) Forschungsteilnehmer eines Forschers, der die App zum Ausfillen von Fragebogen
heruntergeladen hat und verwendet,

¢ ein Kunde eines Arztes, der eine Verbindung mit einem Arzt herstellen mdchte oder hergestellt hat,

e ein Forscher oder ein Mitarbeiter, Subunternehmer oder Vertreter einer Forschungseinrichtung
oder

e ein Arzt oder ein Mitarbeiter, Subunternehmer oder Vertreter einer groRen Praxisgruppe.
2. WER SIND WIR?

m-Path ist die verantwortliche Partei fiir die Verarbeitung Ihrer personenbezogenen Daten, wie in
dieser Datenschutzerklarung erldutert. Wir bezeichnen m-Path in dieser Datenschutzerklarung als ,,m-
Path” ,wir“ ,uns” ,unser”.

Unsere Daten sind:

Name: m-Path Software

Adresse: Diestsesteenweg 327, 3010 Leuven, Belgien
Firmennummer: 1010.164.730

E-Mail: privacy@m-path.io

3. WELCHE PERSONENBEZOGENEN DATEN ERHEBEN UND VERARBEITEN WIR?
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Die Benutzer der Anwendung sind Praktiker, die ihren Klienten Dienstleistungen anbieten, oder
Forscher, die Fragebdgen an Forschungsteilnehmer tiber das m-Path-Dashboard versenden und
Zugriff auf die Anwendung haben mochten, auch zu Testzwecken. Diese Benutzer haben im
Allgemeinen auch Zugriff auf das Dashboard. Weitere Informationen zur Verarbeitung
personenbezogener Daten auf der Plattform finden Sie in unserer Dashboard-Datenschutzerklarung.

Jeder dieser Benutzer hat ein bestimmtes Ziel:

» Praktiker kdnnen die traditionelle psychologische Behandlung Giber den Therapieraum hinaus
erweitern, indem sie Blended Care in ihren therapeutischen Prozess implementieren.

e Forscher kdnnen das Dashboard fir intensive Langsschnittmethoden (ESM/EMA), Alltagsforschung,
mobile Sensorik und 6kologische Momentinterventionen verwenden.

Ihre Gegenstlicke sind jeweils die Klienten und Forschungsteilnehmer, also die natirlichen Personen,
die die jeweiligen Fragebogen ausfiillen:

¢ Klienten haben eine Verbindung zu Praktikern, die ihnen Zugang zu einem personalisierten Satz von
Interventionen gewahrt.

¢ Forschungsteilnehmer haben eine Verbindung zu Forschern, die ihnen Zugang zu den Fragebtgen
der Forscher gewahrt.

Die Praktiker und Forscher sind im Allgemeinen die Parteien, die fir die Verarbeitung
personenbezogener Daten in den Fragebdgen und der durch diese erhaltenen Daten verantwortlich
sind. Wenn Sie ein Klient oder Forschungsteilnehmer sind, lesen Sie die Datenschutzhinweise der
jeweiligen Praktiker und Forscher, mit denen Sie eine Verbindung herstellen, sorgfiltig durch, um zu
verstehen, wie diese lhre personenbezogenen Daten verarbeiten.

Um die m-Path-Anwendung bereitzustellen, erheben und verarbeiten wir auch personenbezogene
Daten in eigener Verantwortung. Diese personenbezogenen Daten sind die folgenden:

¢ \Verbindungscodes
o Benutzer-ID:

Dies bezieht sich auf die spezifische Nummer, die als interne Benutzer-ID fiir die Benutzer dient und
ihnen beim Erstellen eines Kontos automatisch zugewiesen wird. Diese Nummer wird verwendet, um
den Benutzer auf dem Dashboard und den Diensten zu identifizieren.

o Connectionlds:

Dies bezieht sich auf die Nummern, die generiert werden, wenn der Arzt oder Forscher eine
Verbindung mit seinem Klienten oder Teilnehmer herstellt. Diese Nummer wird verwendet, um auf
die spezifische Verbindung hinzuweisen.

® Gerateinformationen

Diese Informationen beziehen sich unter anderem auf die IP-Adressen, die bei der Verwendung der
Anwendung und Dienste verwendet werden, den Typ und das Betriebssystem der Gerate, die auf die
Anwendung und Dienste zugreifen, die Version der Anwendung und Dienste, die der Benutzer
verwendet, Informationen zur Verwendung der Anwendung und Dienste, Informationen zu
technischen Problemen der Anwendung und Dienste.
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Bitte beachten Sie, dass wir Sie nicht allein anhand lhrer IP-Adresse identifizieren kdnnen und dies
auch nie versuchen werden, es sei denn, dies ist gesetzlich vorgeschrieben oder im Falle von Betrug
oder illegalen Aktivitaten.

4. WARUM ERHEBEN UND VERARBEITEN WIR PERSONENBEZOGENE DATEN?
Wir erheben und verarbeiten lhre personenbezogenen Daten fiir die folgenden Zwecke
¢ Bereitstellung der m-Path-Anwendung

Wir erheben und verarbeiten Ihre personenbezogenen Daten, um die vereinbarten Dienste fir die
Anwendungen bereitstellen zu kénnen. Hierzu gehoéren die Erstellung von Konten, die Moglichkeit,
Kontakt zu Praktikern und/oder Forschern aufzunehmen und deren Frageb6gen zu beantworten.

Zur Erhebung und Verarbeitung dieser personenbezogenen Daten stiitzen wir uns auf die
Vereinbarung, die wir mit lhnen schlieRBen, wenn Sie lhr Konto erstellen und zum ersten Mal auf die
m-Path-Anwendung zugreifen.

¢ Verbesserung der Qualitat

Wir erheben und verarbeiten personenbezogene Daten, um die Qualitdt der Anwendung und der
zugehorigen Dienste zu verbessern. Genauer gesagt werden Gerateinformationen verwendet, um
Nutzungsmuster der Dienste zu analysieren, Praferenzen zu ermitteln und Bereiche fiir potenzielle
Verbesserungen zu erkennen. Zu diesem Zweck verarbeiten wir Ihre Gerateinformationen. Diese
Verarbeitung ist von entscheidender Bedeutung fiir die Entwicklung neuer Funktionen, die
Verbesserung der Benutzeroberflachen und die Gewahrleistung der allgemeinen Wirksamkeit der
Dienste.

Zur Erhebung und Verarbeitung Ihrer personenbezogenen Daten zu diesem Zweck stiitzen wir uns auf
Ihre Zustimmung. Diese Informationen werden nur erhoben und verarbeitet, wenn Sie ausdriicklich
zustimmen. Die Informationen sollen in aggregierter und anonymer Weise verwendet werden und
werden niemals dazu verwendet, Sie zu identifizieren.

¢ Gewabhrleistung von Sicherheit und Schutz

Wir erheben und verarbeiten personenbezogene Daten, um sicherzustellen, dass die Anwendungen
in einer Weise verwendet werden, die den geltenden Gesetzen und Vorschriften entspricht, und um
Missbrauch und Betrug zu verhindern. Zu diesem Zweck werden Gerdteinformationen von den
Benutzern der Anwendungen erhoben und verarbeitet.

Um lhre personenbezogenen Daten zu diesem Zweck zu erheben und zu verarbeiten, stiitzen wir uns
auf unser berechtigtes Interesse, die Sicherheit der Anwendungen zu gewahrleisten.

¢ Um uns in Gerichtsverfahren zu verteidigen

Um uns in Gerichtsverfahren zu verteidigen, kdnnen wir alle oben genannten personenbezogenen
Daten verarbeiten.

Flr diesen Verarbeitungszweck stiitzen wir uns auf unser berechtigtes Interesse, im Falle eines
Gerichtsverfahrens unsere Verteidigungsrechte auszutiben.

¢ Um gesetzlichen Verpflichtungen und Anfragen zustandiger Behérden nachzukommen
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Um unseren gesetzlichen Verpflichtungen oder angemessenen Anfragen zustandiger Polizeibehorden,
Justizbehorden, Regierungsbehorden oder -stellen, einschlieBlich zustandiger Datenschutzbehoérden,
nachzukommen.

Fir diesen Verarbeitungszweck stiitzen wir uns auf unsere geltende gesetzliche Verpflichtung.

5. MIT WEM TEILEN WIR IHRE PERSONENBEZOGENEN DATEN?

Grundsatzlich geben wir lhre personenbezogenen Daten an niemanden weiter, auller an die
Personen, die fiir uns arbeiten oder anderweitig von uns beauftragt werden. Dies bedeutet, dass nur
die folgenden Kategorien von Empfangern Ihre oben genannten personenbezogenen Daten erhalten:

¢ Unsere Mitarbeiter;
¢ Unsere Subunternehmer;
o Firebase Messaging (Google) zum Senden von Benachrichtigungen;

o Firebase Analytics (Google) zur Uberpriifung auf Abstiirze und App-Nutzung (nur wenn dies von den
Benutzern per Opt-in ausdricklich gestattet wird);

0 Google Play Store (Google) zum Herunterladen der App auf Android;
o Apple AppStore (Apple) zum Herunterladen der App auf iOS; und
o Die KU Leuven zum Hosten der in der App verfligbaren Informationen.

Bitte beachten Sie, dass die oben genannten Subunternehmer niemals Zugriff auf die Antworten auf
die Fragebogen erhalten. Die KU Leuven als unser Server-Host hat nur Zugriff auf alle Informationen
in der App in verschlisselter Form. Bitte beachten Sie, dass dieser Zugriff fir das Funktionieren der
App unbedingt erforderlich ist.

* Regierungs- oder Justizbehoérden, sofern wir verpflichtet sind, Ihre personenbezogenen Daten an sie
weiterzugeben (z. B. Steuerbehérden, Polizei oder Justizbehdrden).

Jeder, der Zugriff auf lhre personenbezogenen Daten hat, ist stets an strenge gesetzliche oder
vertragliche Verpflichtungen gebunden, lhre personenbezogenen Daten sicher und vertraulich zu
behandeln.

Bitte beachten Sie, dass wir Ihren Arzt-/Forschercode und Ilhre Namen auch an den Klienten oder
Forschungsteilnehmer oder andere mit der Anwendung verbundene Forscher weitergeben kdnnen,
wenn Sie die Anwendungen auf eine Weise nutzen, die dies erfordert.

Grundsatzlich Gbermitteln wir Ihre personenbezogenen Daten nicht auBerhalb des Europdischen
Wirtschaftsraums (der Europdische Wirtschaftsraum umfasst die Lander der Europaischen Union,
Liechtenstein, Norwegen und Island). Wenn eine Ubermittlung stattfindet, ergreifen wir geeignete
Sicherheitsvorkehrungen, um lhre personenbezogenen Daten gemal den geltenden
Datenschutzgesetzen zu schiitzen.

6. WIE LANGE BEWAHREN WIR IHRE PERSONENBEZOGENEN DATEN AUF?

Die Benutzeridentifikationsinformationen sind mit dem Konto des Benutzers verknipft und werden
gespeichert, bis der Benutzer beschlieRt, sein Konto zu lI6schen. Die Verbindungscodes sind dauerhaft
und unveranderlich. Diese Codes werden so lange gespeichert, wie eines der entsprechenden
Benutzerkonten besteht.
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Die Gerateinformationen werden nur so lange gespeichert, wie dies zur Erreichung der oben
beschriebenen Zwecke erforderlich ist. Danach werden die Informationen anonymisiert oder
dauerhaft entfernt.

Wir werden Ihre personenbezogenen Daten I6schen oder anonymisieren, wenn sie fiir die oben
beschriebenen Zwecke nicht mehr benotigt werden oder wenn die Aufbewahrungsfrist abgelaufen
ist. Wir kdnnen lhre personenbezogenen Daten jedoch nicht I6schen, wenn uns eine behérdliche,
gerichtliche oder verwaltungsrechtliche Anordnung daran hindert.

7. WIE SCHUTZEN WIR IHRE PERSONENBEZOGENEN DATEN?

Die Sicherheit und Vertraulichkeit aller von uns verarbeiteten Daten ist uns sehr wichtig. Daher haben
wir Schritte unternommen, um sicherzustellen, dass alle von uns verarbeiteten personenbezogenen
Daten sicher aufbewahrt werden. Wir haben MaRnahmen ergriffen, darunter technische und
organisatorische MaBnahmen zum Schutz unserer Infrastruktur, Systeme, Anwendungen und
Prozesse, wie etwa die Umsetzung interner Richtlinien und Leitlinien, die Beschrankung der
Verarbeitung auf die zur Erreichung der Zwecke erforderlichen personenbezogenen Daten,
Transparenz in Bezug auf die Zwecke und die Verarbeitung personenbezogener Daten sowie die
Beschrankung des Zugriffs auf personenbezogene Daten auf diejenigen, die aufgrund ihrer Rolle
Zugriff bendtigen.

8. IHRE RECHTE IN BEZUG AUF IHRE PERSONENBEZOGENEN DATEN

Gemal der Datenschutz-Grundverordnung haben Sie das Recht, bestimmte Rechte auszuiiben. Bitte
beachten Sie, dass wir aufgrund der spezifischen Gestaltung der Anwendungen und angesichts der
getroffenen SicherheitsmalRnahmen lhre Identitdt im Allgemeinen nicht Gberprifen kénnen. Daher
konnen wir Ihren Anfragen moglicherweise nicht nachkommen. Sie diirfen uns jedoch zusatzliche
Informationen zur Verfligung stellen, um die Identifizierung und Erfillung Ihrer Anfragen zu
ermoglichen, wenn Sie dies fiir angemessen halten.

Sie haben das Recht, Zugriff auf alle von uns verarbeiteten personenbezogenen Daten zu verlangen,
soweit diese Sie betreffen. Sie konnen dieses Recht austiben, indem Sie uns wie unten beschrieben
kontaktieren. Wir behalten uns das Recht vor, mehrere Zugriffsanfragen abzulehnen, die eindeutig
gestellt werden, um uns oder andere zu belastigen oder zu schadigen.

Sie haben das Recht, die kostenlose Korrektur unrichtiger personenbezogener Daten zu lhrer Person
zu verlangen. Wird ein Korrekturantrag gestellt, muss dieser ein Nachweis der Fehlerhaftigkeit der
Daten beigefligt sein, deren Korrektur beantragt wird.

Sie haben das Recht, die Léschung personenbezogener Daten zu lhrer Person zu verlangen, wenn
diese im Hinblick auf die oben genannten Zwecke nicht mehr erforderlich sind. Sie miissen jedoch
bedenken, dass ein Loschungsantrag von uns anhand folgender Kriterien bewertet wird:

* unserer eigenen oder der Gberwiegenden Interessen eines Dritten; oder

e gesetzlicher oder behordlicher Verpflichtungen oder behordlicher oder gerichtlicher Anordnungen,
die einer solchen Loschung entgegenstehen kénnen.

Darliber hinaus steht es Ilhnen frei, lhre Daten jederzeit Gber die Anwendung zu l6schen, indem Sie
die erforderlichen Anweisungen in Ihren Einstellungen befolgen.

Anstelle der Loschung kénnen Sie auch verlangen, dass wir die Verarbeitung Ihrer
personenbezogenen Daten einschranken, wenn und falls (a) Sie die Richtigkeit dieser Daten
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bestreiten, (b) die Verarbeitung unrechtmaRig ist oder (c) die Daten fiir die oben genannten Zwecke
nicht mehr benotigt werden, Sie sie jedoch bendtigen, um sich in Gerichtsverfahren zu verteidigen.

Sie haben das Recht, Ihre zuvor erteilte Einwilligung zur Verarbeitung Ihrer personenbezogenen Daten
jederzeit zu widerrufen.

Sie haben das Recht, der Verarbeitung personenbezogener Daten zu widersprechen, es sei denn, wir
kénnen zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen, die Ihre Interessen,
Rechte und Freiheiten auller Kraft setzen, oder die Verarbeitung dient der Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen.

Wenn die oben genannten Zwecke auf Ihrer Einwilligung oder einer (vor-)vertraglichen Verpflichtung
beruhen, haben Sie das Recht, von uns eine Kopie aller personenbezogenen Daten, die Sie uns
bereitgestellt haben, in einem strukturierten, allgemein verwendeten und maschinenlesbaren Format
zu erhalten.

Jede an uns gerichtete Anfrage kann per E-Mail an privacy@m-path.io gesendet werden.

Eine E-Mail mit der Aufforderung zur Auslibung eines Rechts gilt nicht als Zustimmung zur
Verarbeitung Ihrer personenbezogenen Daten, die Gber das fiir die Bearbeitung lhrer Anfrage
erforderliche Mal hinausgeht. Solche Anfragen sollten klar angeben und spezifizieren, welches Recht
Sie ausliben mochten und die Griinde dafur, falls dies erforderlich ist. Sie sollten auRerdem datiert
und unterschrieben sein und —im Allgemeinen — von einer digital gescannten Kopie lhres giiltigen
Personalausweises begleitet sein, der Ihre Identitat nachweist.

Wir werden Sie umgehend liber den Eingang dieser Anfrage informieren. Wenn sich die Anfrage als
glltig erweist, werden wir Sie so bald wie moéglich und spatestens dreiRig (30) Tage nach Eingang der
Anfrage benachrichtigen.

Wenn Sie eine Beschwerde Uber die Verarbeitung lhrer personenbezogenen Daten durch uns haben,
kénnen Sie uns jederzeit unter privacy@m-path.io kontaktieren. Wenn Sie mit unserer Antwort nicht
zufrieden sind, kénnen Sie eine Beschwerde bei der zustandigen Datenschutzbehérde einreichen, d.
h. bei der Datenschutzbehorde des Landes lhres gewdhnlichen Wohnsitzes, lhres Arbeitsortes oder
des Ortes eines mutmaRBlichen Verstol3es.

9. ANDERUNGEN DIESER DATENSCHUTZERKLARUNG

Wir kdnnen diese Datenschutzrichtlinie von Zeit zu Zeit auf eigene Initiative dndern. Wenn
wesentliche Anderungen dieser Datenschutzrichtlinie die Verarbeitung lhrer personenbezogenen
Daten betreffen, werden wir diese Anderungen auf eine Weise mitteilen, wie wir normalerweise mit
Ihnen kommunizieren (z. B. durch Benachrichtigung auf der Anwendung oder per E-Mail).

Wir laden Sie ein, die neueste Version dieser Datenschutzrichtlinie auf unserer Website zu lesen

https://m-path.io/LegalPage/legal.html
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