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Viele Smartphone-Besitzer
ignorieren Sicherheits-
empfehlungen fur den
drahtlosen Internet-
zugang und nehmen da-
durch Risiken in Kauf. Dies
ist das Ergebnis einer Stu-
die des Informatikers Pro-
fessor Bernd Freisleben.

Marburg. Der Informati-
ker Professor Bernd Freisleben
von der Philipps-Universitédt
hat in einer Studie untersucht,
wie sicherheitsbewusst sich
Smartphone-Nutzer verhalten.
Dies teilte die Marburger Uni-
| Pressesstelle mit. Das Fazit des
Informatikers: ,Durch die Ver-
kettung von Einstellungsfehlern
und unsicheren Konfiguratio-
nen setzt sich ein GroRteil der
Benutzer selbst unndtigen Ge-
fahren aus", warnt Freisleben.
Lokale Funknetze (WLAN) er-
moglichen eine Nutzung des
Internets durch mobile Geri-
te wie Smartphones, Mobiltele-
fone und Tablets, die mit dem
Betriebssystem , Android“ aus-
gestattet sind. ,Ziel der Umfra-
ge war es, zu ermitteln, wie viele
der Android-Benutzer im Uni-
WLAN sich bei der Konfigurati-
on ihres Netzzugangs an die si-
cheren Vorgaben des Marburger
Hochschulrechenzentrums hal-
ten”, erldutert Freisleben. Der
Marburger Hochschullehrer ist
auf mobile Internetanwendun-
| gen spezialisiert und deckte erst
| vor Kurzem auf, dass die Nach-
ldssigkeit der Entwickler von
| Smartphone-Anwendungen, so

1

genannter Apps, das Ausspd-
hen von Nutzerdaten ermig-
licht. An der aktuellen Umfra-
ge nahmen 390 Android-Benut-
zer teil. ,Nur die Installation ei-
nes passenden Zertifikats und
die Einstellung verlisslicher Au-
thentifizierungsmethoden ga-
rantieren einen sicheren Zu-
griff auf das WLAN-Netz", erldu-
tert Freisleben. Das Hochschul-
rechenzentrum (HRZ) der Phi-
lipps-Universitiit empfiehlt, ein
geeignetes Sicherheitszertifikat
auf einem Android-Gerit zu in-
stallieren. Das Ergebnis der Stu-
die: Lediglich zwischen 12 und
24 Prozent der Nutzer instal-

lieren das Sicherheitszertifikat,.

das vom HRZ zur Verfiigung ge-
stellt wird. ,Nur durch dessen
Verwendung ist wirksam zu ver-
hindern, dass eine Verbindung
mit betriigerischen Netzen auf-
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gebaut wird“, betont Dr. Mar-
tin Pauly vom HRZ. , Gleichzei-
tig ist damit die Verschliisselung
nach heutigem Kenntnisstand
sicher.” Gelingt ein Angriff ge-
gen das Smartphone, weil dieser
erste Schritt zu einer unsiche-
ren Konfiguration gefiihrt hat,
so kann der Angreifer die Kom-
munikation mitlesen und ver-
fdlschen. somit ist er auch in der
Lage, das im zweiten Schritt zu
priiffende, besonders kritische
Benutzer-Passwort abzuhéren.
»Damit erlauben sie potenziell
unsichere Verbindungen®, er-
kldrt Freisleben. Auch im zwei-
ten Schritt wihlen bis zu zwei
Drittel aller Benutzer eine we-
nig sichere oder keine spezielle
Einstellung. Das alarmierende
Fazit der Wissenschaftler: Uber
80 Prozent der Android-Benut-
zer halten sich nicht an die vor-
geschlagene Konfiguration des
HRZ. Das Hochschulrechenzen-
trum stellt auf seiner Internet-
seite Anleitungen zur empfoh-
lenen Konfiguration des WLAN-
Zugangs fiir eine Vielzahl von
Betriebssystemen zur Verfiigung
(http://www.uni-marburg.de/
hrz/internet/wlan/anleitun-
gen). Zuletzt hatte Freislebens
Arbeitsgruppe Schlampereien
bei den Sicherheitsvorkehrun-
gen hunderter Smartphone-Ap-
plikationen aufgedeckt (die OP
berichtete). Die Sicherheits-
liicken der Apps ermdglichten
den Forschern, Kontodaten so-
wie Codes fiir E-Mail- und Soci-
al-Media-Dienste abzufangen.
40 bis 185 Millionen Android-
Nutzer kénnten von unberech-
tigten Zugriffen bedroht sein,
mutmalen die IT-Experten.
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