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1 Einfuhrung

Mit der Einfiihrung der SAP-Software R/3 an der Philipps-Universitat Marburg und den
daraus resultierenden Umstrukturierungen in den Verwaltungsabidufen sowie den van SAP
gefarderten Sicherheitsaspekten bei dam Betrieb ihrer Systeme muss sine neue Sicher-
neitskonzeption im Barsich der Verwaltungs-DV erstellt werden. Dig Ubsrlegungen beruhean
auf siner Erweiterung des Verwaltungsnetzes (um ein zusdtzliches Sub-Netz) und der
vorgesehanen Dezentralisierung von Verwaltungsablaufen innerhalb der Universitat. Dabei
sind die Empfehlungen der SAP zum Betrieb ihrer Systeme und die Empfehlungen des
nessischen Datenschutzbeauftragten zu dissem Thema eingearbeitet worden. Die Uber-
legungen und Keonzepts hierzu sind sicher noch nicht vollstdndig und werden mit dem

weiteran Forigang des Projekts eine standige Forischreibung erfahren.

2 Ist-Zustand

Die Verwaltung der Philipps-Universitat konzentriert sich im wesentlichen auf 2 Standorte,
die Verwaltungsgebiude in der Biegenstrae 10 und 12 sowie das Tschnikgebaude in der
Conradistralie auf den Lahnbergan. Die lokalen Netze der beiden Standorte sind Uber LWL
miteinander verbunden und bilden das Verwaltungsnetz. Kleinere Bereiche, die nicht
physisch am Verwaitungsnetz angebunden sind, werden Uber eine VLAN-LOsung, die vom
HRZ batreut wird, mit dem Verwaltungs-LAN verbundan.

Die Verbindung bzw. Trennung zwischen dem abgesicherten Verwzliungsnetz und dem
offenen Hochschulnetz erfolgt Uber sine Firewall. Dabei wird bei Zugriffen von Auflen nach
dem Prinzip der default deny alles definiert, was sriaubt sein soll und alles andere verboten.

So sind die Datenbank- und Filesarver der Verwaltung von auflen nicht emrsichbar.

Als Netzwerkbetrisbssystern ist derzeit WINDOWS NT 4.0 5P Ba im Einsatz, dansben
axistigren noch verschieden Unix-Datenbankserver fiir spezielle Anwendungen der Ver-
waltung (z.B. HESSOS, FlexNow!, ...). Alle Clients haben WINDOWS NT 4.0 oder
WINDOW S 2000 sls Betrisbssystem,
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3 Soll-Zustand

Diurch die Entscheidung der hessischen Hochschulen, in Zukunft SAP R/3 als Instrument fiir
die Finanzbuchhaltung, das Contraliing, die Materalwirtschaft und das Personalwesen sinzu-
setzan, ist keine Umstrukturierung des vorhandenen Verwaltungsnetzes erforderlich. Die
SAP Systeme emmdglichen es, Verwaltungsablaufe starker zu dezentralisieren und den
Fachbereichen schnellera und bessere Informationen zu ligfern.

Saim Ausbau des Verwslungsnatzes wurden die Vorgaben der SAP zum Betrieb von SAP-
Systemen (vgl. Checkliste im Anhang) ebsnsc einbezogen wie die dazu erfolgten

Empfenlungen-des hassischen Datenschutzbeautiragtan,

Folgende Vorgaben der SAP zum Betriet eines R/3 Systems wurden umgeseizt:
«  [Die SAP-Server stehen in sinem separaien Subnetz,
» Das Subneiz basisht nur aus den Servem und einem SAProuter,

¢ Der Zugnff zu den SAP-Systemen erfolgt nur dber den SAProuter.

Der Zugnff auf die SAP-Systeme kann Ubar folgande Zugrifiswege erfolgen:

« Die Benutzer in den Verwaltungsgebiduden Biegenstrasse 10 und 12, sowie der Wirt-
schaftsverwaliungen (lber VLAN-Anbindung) erhalten Zugrff auf die R/3-Systeme aus
dem Verwaliungsnetz heraus. Digses Neiz ist in sich als vertrauenswirdig anzusehen,
da die sicherheitstechnischen Konfigurationen der Einzelsysteme identisch sind.

« Der Zugang der dezentralen Nutzer in den Fachbereichen und Einrichtungen an die SAP-
Systeme wird auf Grund der heterogenen Netzwerkstruktur innerhalb des Wissenschafts-
netzes nicht mit der oben genannten Losung abzudecken sein. Hier befinden sich die
Nutzer in verschizdensn Netzen, die mit unterschiedlichem Sicherhsitsgrad abgesichert
sind (z.B. Eintrag in Firawall}. Ferner gibt 25 die Maéglichkeit siner Verbindung auf Basis
siner Verschlissalungssoftware, wie sie auch vom hessischen Datenschutzbeauftragten
bei einem Zugang Uber das |nternet gefordert wird.

« Eine dritte Gruppes von Nutzern des SAP-Systems, die in einer spéteren Phase (ber das
WWW und sinan ITS-Server den Zugrit auf die 3AP-Systems srhalten, wird erst zu
sinem spiteren Zsitpunkt betrachtet, da die dort geltenden Sicherneitsiberlegungen
stark vom Stand der Technik zum jeweiligen Zeitpunkt abhangen werden. Zudem ist der

Inhalt der Zugniffz bis jetzt noch nicht spezifiziert.
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4 Das Verwaltungsnetz und seine Kommunikation zum Intranet der

Philipps-Universitat.

por ——

Das Werwallungsnetz der Philipps-Universitdt (physikalisch sigenes Netz, besishend aus
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Die Teilnetze in den Gebduden Biegenstralle 10 und 12 sowie Conradistralie bilden das
sagenannte Varwaltungsnetz inklusive der NT- und Unix-Server,

Das gesamte Verwaltungsnetz wird durch sine Firewall gegen unberechtigte Zugrifie
geschitzt.

In sinem separaten Subnetz der Verwaltung (Teilnetz ZV08) befinden sich die lokaien R/3-
NT-Server, wie von SAP empfohlen. Der sigentliche Zugriff auf die SAP R/3 Systeme erfeigt
zudam noch iiber den SAProuter (Port 3299), derim gleichen Subnetz wie dis SAP-Systeme
staht. Ein weiteres Teilnetz ist fiir das sogenannte éffentliche Netz vorgesehen (Web-Server,
ITS-Server fir SAP R/3).

Ziel ist, eine- Sicherheiispolitk aufzubauen, dis es auch den dezentralen Einheiten
armaglicht, auf das SAP R/3 System und zu einem spateren Zeitpunkt Uber den ITS-Server
zugreifen zu kénnen.

Sin Zugriff aus dem Intranet auf die R/3-Systeme muss nach Vorgabe dss Hessischen
Datenschuizheauftragten verschliisselt erfolgen. Die Verschlilsselung soll auf Applikations-
sbene erfolgen. Als Authentisierungs- und Verschiiisselungsprodukt fur die SAP-R/3
Systeme wird von SAP das Produkt SECUDE empfahien.

Die Philipps-Universitat hat sich nach intensivem Informationsaustausch mit den anderan
hessischen Hochschulen entschieden, als Verschilisselungssoftwars das Produkt SECUDE
ginzusetzen.

Die genaue Konfiguration und Administration der Verschliisselungssofiware ariolgt nach den
beratenden Gesprachen mit der Fa. Controlware und dem HRZ. Als Ziel des Einsatzes der

VerschlUsselungsscftwars wird der 1.7.2001 angssirelt.
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5 Servergestitztes Netz der Verwaltung

Hier werden die notwendigen organisatorischen Malinahmen beschrieben, die global auf die
Administration aller beschriebenen [T-Systeme der Verwaltungs-DV an der Philipps-

Universitat zutreffen.

5.1 Infrastrukiur des Serverraums

5.1.1 Raumbeschreibung

Der Serverraum bafindet sich im Verwaltungsgebdude Biegensirale 12 der Philipps-
Universitdt im 1. Obergeschoss. Der Zugang wird durch sine Spezmifeusrschutzilr
gesichert. Die Raumfenster sind mit einer Spezialverglasung versehen.

Durch eine zum Dezernat V - DV gehérenden Schliefanlage wird der Zugang nur fir

Angehdrige dieses Dazamates gewéhrisistat.

51.2 Technische Infrastruktur

Durch Lastberechnungen der aufzustellenden Server und Gerdte wurde sichergestelit, dass
die dort neu vorgenommenen Elektroinstallationen den gegenwartigen und Zukiinftigen
Bedirfnissen entspricht.

Ein zentraler Stromausschalter, der sich im Verieilerschrank bafindet, sorgt bei Gefahrdung
fiir ein schnelles Abschalten der Stromversorgung.

Jeder Server ist gegen Stromausfall durch sine eigene unterbrechungsiraie  Stromver-
sorgungen (USV) geschitzt. Die Kapazitéten der USVs sind so dimensioniert, dass =in
Stromausfall von mindestens 10 Minuten Uberbriickt werden kann und ausresichende Rest-
kapazitat fiir das ordnungsgemafte Herunterfahren des jeweiligen Servers zur Verflgung
stehen.

Ein Klimatisierung des Serverraums sorgt fir die bei IT-Geraten zulassige Betrisbs-
tempearatur,

Eine Brandmeldeanlage, die Rauch- und Qualmentwicklungen erfasst, und den Brandschulz
slarmiert, ist derzeit nicht installiert aber im Laufe des Jahres 2001 geplant,

Fiir den [T-Einsatz gesigneate entsprechende Handfsuerldscher sind in ausrsichender Zahl

im und vor dem Serverraum vorhanden,
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5.1.3 Zugangskontrolie

Das Dezerat V — Datenverarheitung befindst sich in sinem Schutzbereich, der nur dber
rwel stindig geschlessen gehaltene Tilren zugénglich ist. Fir diese beiden Turen als auch
fiir alle R&ume innerhalh des Dezemates V — DV ist eine gemeinsame, von der Ubrigen Ver-
waltung getrennte SchlieBanlage vorhanden. Der Serverraum ist in diese Schliellaniage
integriert, so¢ dass nur zum Zutritt befugte Perscnen den Raum beiraten kénnen, Micht
hefugte Parsonen durfen nur in Begleitung einer autonisierten Person den Serverraum auf-
suchen.

Die Ausgabe und der Einzug vorhandener Schitssel wird Uber eine Liste im Dez. V — Dalen-
verarbeitung, Herr Mehlinger, gefiinrt. Eine Reserveschliissel befindst sich im Dezernat |V,
Sachgebiel Haus- und Liegenschaftsverwallung, beim Sachgebistsleiter unter Verschlufi.
Fiir die Feusrwehr ist fur Motfalle ein Schlitssel im Schlisseltresor im Hérsaalgebauds,
Slegenstr. 14, hinterisgt.

Das Administrationspersonal kontrolliert taglich den Zustand des Serverraums.

5.2 Organisation

521 Datentrdgerverwaltung

Alle axtern verwendatan Datentréger zur Datensicherung der einzelnen |T-Systeme werden
in einem Safe des Dezernates V - Datenverarbeitung geiagert. Sie sind Uber aufierliche
Kennzeichnung den jeweiligen Systemen zugsordnet und erlauben so eine schnells
ldentifizierung. Namenskonventionen ?

Der Bestand verwsndeter Sicherungsmedien wird regelmalkig durch dis jeweiligen System-
administratoren auf Volistandigkeit geprift. Bei Austausch defekier oder nicht mehr zu ver-
wendender Datentrager wird Ober geeignsts Malnahmen (physische Loschen oder
ohysische Vemichiung) sichergestelll, dass die zu enisorgenden Datentrager keine
Informationen mehr enthalten.

Als zweite Sicherungsmalinahme existieren neben den genannten Sicherungskopien
im Safe zusitzliche Sicherungskopien, die an einem sicheren Ort auBerhalb des
Dezernates V - DV verwahrt werden. Zugang zu diesen Verwahrorten haben nur die

daflir vorgesehenen Administratoren.

Dez. V - G. Groh Dok UMR. Sicherhaiiskonzept V0 1doc/ Druck: 10.04.07 Seite 10 van 27
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5.2.2 Regelungen fir Wartungs-und Reparaturarbeiten

Die fiir den Betrisb zustdndigen Administratoren sind zusténdig fir vorbsugende regel-
malkige Wartungstatigkeiten. Warlungs-und Reparaturarbeiten vor Ort, die durch extemne
Personen durchgefinrt werden milssen, werden grundsatzlich unter Beaufsichiigung der
hetreffenden Perscnen getraffen,

3ei Durchfiihrung der Wartung ausser Haus muss sichergestellt werden, dass Kkeine
sensitiven Daten auf den entsprechenden Systamen vorhanden sind. ist dies nicht sicher-
zustellan, werden die mit der Reparalur beauftragten Untermehmen zur Einhaltung  der
erforderlichen IT-Sicherhaitsmalinahmen verpilichiat.

Die Durchfiihring aller Wartungsmarinahmen wird protokolliert. Wo? Formular ?
5.2.3 Nutzungsverbot nicht freigegebener Software

Die auf den Svstemen [Server, Clients) singesetzte Softwars wird durch das Dezernat V -
Datenverarbeitung freigegeben. Es ist untersagt, nicht registriertie Software in Betrieb zu
nehmen, dies wird auch durch gesignete technische MaRnahmen unterbunden. Org-

Anweisung 7
5.2.4 Hinterlegen der Passworte

Fir alle zu betreuenden [T-System die mit sinem Passwort versenen sind, ist durch die
iewelligen Systemadministratoren sicherzustellen, dass die sentsprechenden aktuellen
Passworte in sinem verschiossenen Umschlag hinterleat sind. Diese Umschi&ge werden im
Safe des Dezemates V verwahrt und dienen in Notfallen der Absicherung und Motfallvar-
sorge bel Nichtanwesenheit der entsprechenden Administratoren zur Aufrechterhaltung des

IT-Betrebs.

5.2.5 Dokumentation der Systemkonfiguration und Anderungen

Zum Zweck der Revisionsfahigkeit sowle fir die Notfallplanung sxistiart eine akiuelle
Dokumentation aller Systeme inklusive der Netzwerkstruktur. Nur so ist ein geordneter
Wiederaniauf der Systeme im Notfall gesichsrt. Diese Dokumentation beinhaltet die
ohysische und logische Netzkonfiguration, die Konfiguration der ginzelnen System sowis die
Zugriffsrachte der Benutzer und den Stand der Datensicherung. Jede vorgenommens

Anderung ist durch die [eweiligen Systemadministratoren fortzuschraiben.
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5.2.6 Benennung von Administratoren

Tir jedes zu betreusnde IT-System sind Administratoren und Stellvertratar (Stv) benannt:
s NT LAN-S=rver, EXCHAMGE-Server: Herr Laran, Herr May (Stv)
s«  SAP R/3 : Herr Mehlinger, Herr Mdller
s UNIX/alX-Server: Herr Mehlinger, Hem Huth (Stv), Herr Grafler (Stv)

« Firewall, Switches: Herr Laran, Herr Menlinger (Stv), Herr Huth (Stv)

Es wird darauf geachist, dass die Administrataren Uber Aus-und Forthildungsmalnahmen
nren Kenntnisstand den entsprechenden Weiterentwicklungen im [T-Bereich anpassen.

Dies git insbesonders fiir den Bersich der Sicherhait der IT-Systeme.
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6 Windows NT Netz

6.1 Organisation

6.1.1 Sicherheitsstrategie Windows NT Client-Server-Netz

Das Verwaltungsnsiz ger Philipps-Universitat ist sin physikalisch eigenes Netz und wird mit
MNT-Servermn und ca. 240 NT-Clients hetrieben. Die Kemmunikation aus und zu diesem Netz

eriolgt ausschliellich dber gine Firswall.

6.1.1.1 Definition der Client-Server-Netzstruktur

Im Verwaltungsnetz der Philipps-Universitat wird das Single-Domanen-Konzept mit einem
Primaren Domainancontroller (PDC) unter NT 4.0 und mindestens einem Backup Domainen-
contreller (BOC) eingesetzt, alle Clients sind ais NT 4.0 oder WINDOWS 2000 Workstation-

Chents installier,

g.1.1.2 Regsalung der Verantwortlichkeiten

Die Netzwerkadministratoren des Dezernates WV - DV sind zusténdig fiir den sicheren Betrieb
des Netzes und dar NT-Server im Netzbersich der Zentralverwaltung. Sie alleine dirfen
sicherheitsrelevanie Parameter im Netz verandemn. Zusatzlich sind sie verantwortlich fur die
\Vergabe der entsprechenden Rechte und die Verwaltung der Benutzer und Benutzerkonten

auf den Servarn.

£1.1.3 Fesllegung der Namenskonventionen
=s werden sindsutige Namen fir die Waorksiations, Senutzergruppen und Benutzer ver-
wandeal:
Workstation: PCZVyyy oder PSZVyyy, yyy=hostnummer im subnetz
Benutzergruppen: Dezermate, Referate, Abtzilungen, Fachbereiche
Benutzer unter Windows NT: XXnn, XX = Klrzel in Abhdngigkeit zur

organisatorischen Zugehorigkeit, nn = iaufende Nr. innerhalb XX mit fihrender 0

6.1.1.4 Festleaung der Regeln fiir Benutzerkonten
Das vom Systemadministrator initial gesetzte Passwaort hat eine Minimallange von 6 Zeichen

und muss vom Benutzer bei der arsten Anmeldung gedndert werden. Die GilRigkeitsdauer
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des Passwortes ist auf 60 Tage beschrankt. Das Benutzerkonto wird nach 3 unglltigen
anmeldeversuchan gesperrt und automatisch nach einer Wartezeit von 30 Minuten entsperrt.

Nur durch den Administrator kann es varher entsperrt warden.

6:1:1.5 Einrichtung von Gruppen

Saweit maglich, werden Benutzer mit entsprechenden gleichen Anferderungen in Benutzer-
gruppen zusammengefasst. Rechte werden Benutzergruppen zugeordnet und srleichtern so
die Systemadministration. Die Benutzer werden der Gruppe Benulzer zugeordnet und

arhalten keine Administrataorrechte auf ihren Waorkstations.

[ 16 e i Festlegung der Benutzerrechte

Ein Benutzer kann nach Anmeldung lber 2in Konto immer nur die Aklionen ausflnren, die
inm direkt oder auf Grund seiner Gruppenmitglisdschaft ertellt werden, Das Ausfihren alier
nicht genehmigten Aktionen wird von Windows-NT verhindert.

Der lokalen Gruppe _Jeder” ist auf den NT-Servern das Rechl: .Lokale Anmeldung” und

System heruntariahren” entzogen.

5 1.17 Festlegung der Vorgaben fir Profokallierung
Sratokollierungen kénnen mit Hilfe des Benutzermanagers umgesetzt werden. Da unter MNT
sahir viele Protokoliméglichkeiten angeboten wearden, muss gine Regelung gsfunden werden,
die zum einen die sicherhaitsralevanten Ereignisse protokolliert, zum anderen as aber noch
ermdglicht, diese Protokolle noch auszuwerten und zudem die Systemieistung nicht durch
Darformancasinbufien behindert. Im Allgemeinen solite fir sinen mittleren Schutzbedarf
folgende Regelung ausreichen:

» An- und Abmelden bei Erfolg und Fehler

« Datei- und Objekzugnii bei Fehler

« Verwendung ven Benutzerrechten bei Fahler

s Benutzer- und Gruppenvarwaltung bei Erfclg und Fehler

« Sicherheitsrichtliniendnderung bel Erfolg und Fehler

» Neustarten und Herunterfahren des Systems bei Erfolg und Fehler
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6.1.1.8 Regeln zur Datenspeicherung

Es wird empfohlen, dis Daten zentral auf dem NT-Server in den dem Benutzer zugeleailten
Verzeichnissen abzulegen. Lokal steht das Laufwerk D als Datenablage zur Veriigung. Der
Benutzer wird darauf hingewiesen, dass er fir die Sicherung seiner lckalen Daten selbst

varantwortlich ist.

61.1.9 Vergaoe der Zugriffsrechie

Die Vergabe der Zugrifsregelungen werden auf den Servern von den Adminisiratoren
geregelt, Auf dan Workstations kénnen siz vom Besitzer des Objekiss vergeben werden,
hierbei sollte darauf geachtst werden, dalk nie die Berechtigung Vollzugrif™ vergeben wird.
Dzaher sollte der Besitzer regelmaig prifen, ob =r noch Besitzer seiner Verzeichnisse und
Datsien isL

Ein Zugriff auf die Dateien und Verzeichnisse des Betricsbssystems und dan Programmver-
zaichnissen auf den Workstations (Laufwerk C) wird vom Administrator der Waorkstatian
unterbunden. Nur auf Citemp und seine sigenen Profiles hat der Benutzer die fur inn

notwendigen Rechie.

6.1.1.10  Verantwortlichkeit fir Administratoren und Benutzer im Client-Server-Neiz

Die Administratoren sind u.a. verantwaortlich fir dan sicheren Belrieb des Metzes und somit
fiir die regelmalige Auswertung der Protokollgateien, die diesen Betrieb gewahrleisten, flr
die Vergabe der Zugnffsrachte, die Durchfuhrung der zenfralen Datsnsicherung und das

Anlegen der Benuzerkonten und die Vergabs der Passworte.

6.1.2 Sicherheitskontrollen im Windows NT-Client-Server-Netz

Folgende Punkie sind auf Server-Ebens regelmaiiig ven den Administratoren zu prifen:
# Fehlgeschizgene Zugnffsversuche (wochentlich),
= Benutzung von privilegierien Benutzerkonien (wochentlich);
« System-Sicherheits-Einstellungen;
» Systemintegriidt;
s lnbenutzte Benutzerkonten (halbjdhriich).
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Beim Auftreten von Unregelmaliigkeiten in diesen Punkten informieren dis Administratoren
die zustandige Dezernatsieitung und, soweit zustindig, den &rtlichen Datenschutzbeauf-

tragten.

6.1.3 Freigabe von Verzeichnissen unter Windows NT

Die Freigabe von Verzeichnissen erfolgt nur suf Servem und ist notwendig, damit die
Benutzer Zugrff auf die entsprechenden Ressourcen erhalten. Die Freigabe auf Waork-
stations erfolgt nur als begriindete Ausnanme erfolgen und muss dementsprechend

abgesichert sain.

6.2 Hardware/Software

6.2.1 Passwortschutz unter Windows NT

Der Benutzer erhalt vom Administrator ein Initialkennwort, welches er bel der ersten Anmel-
dung dndern muss. Als Vorgabe ist gin mind. &-stelliges Passwort verlangt. Die Gulltigkeit
des Passwortes wird auf 80 Tage eingeschrénkt. Die Passwort-Historie |8uft Uber 5 Pass-
worte.

Es solien folgends Rageln zum Passwortgebrauch beachtet werden:

Keine leicht zu erratenden Passworte nehman, es soll mindestens 1 Sonderzeichen ent-
halten, Passwort muss geheim bleiben und bei bekannt werden an Dritte sofort gewechselt
werden, Eingabe des Passworts soll unbecbachtet staitfinden, Passworte nicht auf
orogrammigrbare Funkiionstasten speichem, bei schriftlicher Hinterlegung darf das Passwort
Aur in einem verschlossenan Umschlag an sinem sicheren Ort deponiert werden.

Org.-Anweisung an Benutzer 7

§.2.2 Absicherung des Boot-Vorgangs

« Formatierung aller Partition mit NTFS.

« Keine parallele Installation eines anderen Betriebssystems.
+ Bootreihenfoigeist C |, A

» Bios Passwort

« Gehduseschiol
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6.2.3 Strukturierte Systemverwaltung

Auf den Workstations werden lokale Gruppen definiert. Der Benutzer ist Mitglied der lokalen
Gruppe Benuizer auf seiner Workstation. Da die Mitarbeiter im Verwaltungsnetz in dar Regeal
ihre Arbeitan nur auf der ihnen zugeordneten Waorkstation erladigen, besitzt im Verwaltungs-

natz ein Benutzer ganau sin Konto auf elner ihm zugeordneten Warkstation.

6.2.4 Benutzerprofile zur Einschrankung der Nutzungsmaglichkeiten

Das Gastkonto auf den Workstations ist deasktiviert,

6.2.5 Restriktive Vergabe von Zugriffsrechten auf Dateien und Verzeichnisse

Diz Zugriffberechtigungen auf Dateien und Verzeichnisse stehen nur auf Datentrdgern mit
dem Dateisystem NTFS zur Verfiigung und werden vom Besitzer oder Ersteller sines
Ohjektes vergeban.

Auf den NT-Servem erfolgt diese Vergabe durch die Administratoren.

Die Attribute dar Systemdateien werden so gssetzt, dass nur die Administratoren darauf
vollen Zugriff haben. Die fir die Benutzer bendtigten Zugrifisformen missen auf sin
Minimum eingeschrénkt werden {lesender und ausflhrender Zugriif). Gerade die EXE und

OLL-Dateien sollte fir diz Benutzer mit lesenden Zugriff beschrankt blsiben.

6.2.6 Sichere Installation

« WINDOWS NT 4.0 oder WINDOWS 2000 Workstation, deutsch, neusies Service-
Pack. -

= NTFS Partitons.

« Administratorkonto wird nur von dem Administrator der jeweiligen Workstation
varwalizst

= Nur bestimmtes zugslassene Programme werden installier, z.B. Office-Produkte,
Qutlook, SAPgui, TCP/IP-Zugang zu Unix-Rechnam fkeine X-Windows).

o Das Gastkonio ist gesperrt.

» Bildschirmschoner mit Kennwart. (Herr May: bitie beachten !}

« Zugriff auf die SAP R/3 Rechner erfolgt uber die SAPgui miltels ein nur inm

bekannten Benutzernamen und Passwort. Die Verbindung basiert auf TCP/IP.
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s Einsaz der Virenschutz-Software McAffes AntiVirus Version 4.0 baw. 4.5.

Aktualisierungsabstinde mit Herren May u. Mehlinger festlegen)

5.2.7 Sicheres Loschen

Der Benutzer wird darauf hingewiesen, ssinen Papigrkorb regsimaitio zu léschen, bzw.

sensitive Dataien sxplizit zu l6schan und nicht im Papierkorb zu lassen. (Org.-Anweisung)

6.2.8 Deaktivieren der automatischen CO-ROM-Erkennung

£s wird empfohlen, die automatische CD-ROM Erkennung auszuschalten, bzw. den
Benutzer zu informieren, wie die automatische CD-ROM-Erkennung tempordr verhindert

werden kann. (Rilcksprache Herren May u. Mehlinger; Org.-Anweisung)

6.2.9 Schutz der Registrierung unter NT

Nur der Administrator hat Vollzugriff auf das Registrierungsverzeichnis von NT.

6.2.10 Sichere Systemversion

Der Administrator sorgt fir das Einspielen der neusten service packs und hot fixes, soweit

sig fUr den Betrieb notwendig sind.

6.2.11 Schutz der Administratorenkonten

Das Administratorkonto auf den Workstations wird mit einem sicheren Passwort versehen.

6.3 Kommunikation

6,3.1 Verschliisselung

Auf sine Verschliisselung der Kommunikation innerhalb des Verwaltungsnetzes wird ver-

zichtet, da das Verwsitungsne als sicheres Netz gilt.
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6.3.2 Sichere Konfiguration des Fernzugriffs unter NT

Der Fernzugriff von externen Clients auf die lokalen NT-Systeme lber RAS wird nicht

gestattet, (Ricksprache Herren Mehlinger und May)

6.3.3 Sichere Konfiguration der TCP/IP-Netzvervaliung

IUm den Aufwand beai der Varwaltung der [P-Adrellinformation zu minimigren, warden Ober
DOHCP |P-Adressan und die zugehtrigen Daten verwaitet. Die Installation und Pflege des
DHCP-Servers wird vom MNetzadministrator vorgenommen. Allen Clients im Netz werden
feste |P-Adressen zugewiesen. Eine dynamische Vergabe findet nicht statt, da sine statische
Zuordnung aufgrund gsniigend vorhandener |P-Adressen miglich ist.

Die Verwaltung betreibt ferner sinen eigensn WINS-Server.

6.3.4 Sichere Konfiguration der TCP/IP-Netzdienste

Eine Absicherung der TCF/IP Netzdiensiz wird Uber die Firewall gersgeit.
Im NT-Netz ist kein FTP zugelassen, da dort anders Moglichkeiten der Datenubertragung

genutzt werden kénnan. (Ricksprache Herren Mehlinger und May)

6.4 Noifallvorsorge

Uber ein Naotfallkonzept (mul noch erstellt werden!) wird geregelt. wis bei sinem Austall
des PDC der weiters Betrieb des Netzes gewahrieistet ist. Dieses Konzept wird an sicherer
Stelle verwahrt und soll auch ein weniger geiibtes Mitglied (bei Ausfall der zustandigen
Administratoren) des Dezernates im Notfall in die Lage versetzen, einen Ausfaliserver (BDC)

als zwischenzeitliches Produktivsystem zur Veriugung zu stellen.

Die Aufbewahrung der Datentrdger der nachfolgend beschriebenen Sicherungsmalnahmen
erfolgt in einem Safe, der sich im Serverraum des Dezernates V - Datenverarbeitung,

Biegenstralle 12, 2. Stock, befindet.
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6.4.1 Regelmalige Datensicherung

Die Datensicherung der NT-Server erfolgt mit dem Produkt ARCsarve 2000 (SAP-Server)
bzw. ARCservelT £.6.1 (alle anderen NT-Sarver).

Die regelmalige Datensicherung der NT-Server liegt in der Verantwortung der
Administratoren. Es gelten folgende Regeln:

» Tagliche Komplettsicherung Mo-Fr. Nachits auf DLT-Band.

s Die Tagessicherung wird im 1-wichigen Tumus aufbewahrt.

« Dis Freltzassicherungen werden als Wochensicherung einem Maonat aufbewahrt.

« Am letzten Kalendertag im Monat erfolgt dis Monatssicherung: die gofls, an diasam
Tag ansiehende Tagessichsrung entfallt. Die Monatssicherungen werden 12 Monate
auibewahrl.

« Der Benutzar ist fiir die Sicherung ssinsr lokalen Laufwerke selbst verantwortlich und
wird Uber das ordnungsgemalle Sichermn und Aufbewahbren seiner Sicherungen

informiert.

6.4.2 Erstellung von Rettungsdisketten fir NT

Fir jeden NT-Server werden Notfalldisketten erstellt, die jewells nach Systemanderungen
arneuert werden. (beschreiben: ARCserve Disaster Recovery — Option auf Servern mit

Library)
Diie NT-Workstations werden bei Bedarf neu konfiguriert, da sie mit siner Standardinstallation

versahan sind.

6.4.3 Einsatz von Redundanzen in Windows-NT-Server

Die NT-Server sind mit sinem Raid-System mit Hot-Spare-Drives, redundanten Netzteilen
and Liiftern sowie doppelten LAN-Adaptern ausgestatiet. Ein Wartungsvertrag mit dem Hard-

warelieferantan stellt sicher, dass bei Hardwarsausfall schnellstens Ersatz galeistet wird.
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7 SAP R/3-Systeme

71 Datenschutz unter SAP R/3

Alle zu prifenden und fesigelegten Systemeinstellungen werden ausfuhriich in Anlage E:
Checklisten fiir das lokale SAP R/3 System filr die Philipps-Universitat” eridutert. Diese

Checklisten werden si3ndig Uiberarbeit und dem aktuellen Systemstana angepasst.

7.1.1 Server-Umgebung

Die lokalen SAP R/3 —Server befinden sich in einem eigenen Subnestz des Verwaltungs-
netzes und sind. wie as dan Empfehlungen von SAP entsprechen, nur Ober den SAPRouter
und von ausserhalb der Zentralverwallung nur Uber die Firewall zu srreichen. Alle Anmal-

dungern an das SAP-System werden durch den SAPRouter an die Systema weitergeleitet.

Das SAP R/3-Systam ist als zentrale Instanz installiert, d.h. Datenbank-und Applikations-
sarvar befinden sich auf sinem Server. Eine Trennung in Datenbank-und Applikationsserver
ist zu einem spateren Zsitpunkl bei steigenden Benutzerzanlen und abnehmender
Performance mégiich und ochne grofien technischen Aufwand zu realisigren.

Zs erfolgt eine physikalische Trennung in ein Test-und Qualitatssicherungssysiem (DMT)

und in das Produktivsystem {PM1) der Philipps-Universitat.

Skizze einflgen (Maller)

7.1.2 Anmeldung am R/3 System aus dem Verwaltungsnetz.

Der Benutzer meidet sich am R/3 System Ober das Frontend-Programm SAPgui an.

Da die Verbindung zum SAP R/3 System Uber den Saprouter 7 weitergegeben wird, muss
die Firawall nur einen Port (3299) zur Verbindung mit dem SAProuter-Rechner offnen, (ber
den alle Zugriffe geleitet werden.

Die SAPgul baut ber den Dispatcherprozess (Port 32) sine Verbindung zum Anwendungs-
server auf,

Andere technische Maglichkeiten der Anmeldung, wie z.B, (ber das Intemat mit Hilfe eines
Srowsers, werden hier arst einmal nichit betrachtet. Diese Technik erfordert zusatzliche Web-

Server und ITS-Server und werden erst in einem zwsiten Schritt an der Philipps-Universitat
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zum Einsatz kommen. Das Sicherheilskonzept dafir wird demenisprechend spéter
konzipiert,

Die Anmeldung an das R/3-Sytem geschieht Uber sine eindeutige User-ID. Das Passwort
und die Passwortbehandlung werden Uber feste Vorgaben geregelt (Transaktion RZ10,
damit werden die Regelandarungen in der Datenbank protokolliert).

Die Tabelle USR40 |egt Passworte fest, die von der Benutzung ausgeschliossen sind. Hier
sollen fir das Umfeld naheliegende Passwortverbindungen wie SAP, UMR, UNIMR und
andare simple Passworie wie z.B. HUND, KATZE, MAUS, Monatsnamen, Namen der
Wochentage, ... ausgeschlossen warden,

Auswertungen-Uber die gesetzten Systemparameter eriauben die Transaktionen RZ10, RZ113
und der Report RSPARAM,

Fahigeschlagene Anmeldungen bekannter Benutzer werden (ber den Rsport RSUSR008
ausgewertet. Eine Sperrung der Benuizerkennung erfolgt nach insgesamt 3 erfolglosen
Anmeldeversuchen und verhindart somit weitere Versuche der erfolglosan, sventusll
unberschtigten Anmeldungen. Der gespers Benutzer kann manuell durch die Basis-
Administratoren nach Ricksprache mit dem jewsiligen Benutzer entsperrt werden.

Autamatisch erfolgt die Entsperrung um 0 Uhr.

7.1.3 Benutzerim SAP R/3

Neben den Benutzern, dis im SAP R/3 System von den Systemadministratoren angelegt und

verwaltet werden, werden bei der Installation des Systems folgende Standardbenutzer

angalegl:
s SAPT - fest codierter Initialuser
« DDOIC - Pflege des ABAP/4 Dictionaries
« SAPCPIC - wird bendtigt innerhalb des Early-Watch-Services
» EARLYWATCH - Dialogbenutzer flr den Early-Watch-Service

Die Passworte dieser Standardbenutzer sind in allen Mandanten gedndert und im Safe des

Dez. V — Datenverarbaiiung hinterlegt.
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7.1.4 Benutzerberechtigungskonzept im SAP R/3

Uber das Berschtigungskaonzept soll sichergestziit werden, dass im R/3 arbeitende Benutzer
nur Zugriff auf die Funktionalitdten und Daten des Systems haben, die flr die Auslibung ihrer
Tatigkeit notwendig sind. Grundsétzlich sell das Prinzip der minimalen Berschtigung abge-
bildet werden. Die Berschtigungen und Profile, die bel der Auslieferung von SAP im System
snthalten waran, werden nicht verwendetl. Die Berachtigungen sind so gestaitet, dass sie der
batrieblichen Organisation, Aufgabensteliung und Kompetenzverteilung gerscht werden.

Sine grobe Vorgabe der Berechtigungen fiir Banutzerklassen werden im Referenzmaodell der
nessischen Hochschulen abgebildet und Uber das Transportsystem auf die lokalen Systeme
ausgerollt, Hier erfolgt dann eine Verfeinerung und Anpassung an die lokalen Gegeben-

helten der Hochschuls.,

7.1.5 Benutzeradministration

zine Benutzeradministration kann in 3 Aufgabenbereiche untergliedart werden:

= Administration der Berechtigung

« Aktivieren der Berechtigung

« Administration der Benutzer
Da dieses 3-gestufte Verfahren aufgrund mangelnder Perscnalkapazitat nicht (berall zu
gewdhrigisten ist, soll mindestens eine funktionale Trennung der Pflege der Berechtigungen
und der Pflege der Benutzer und Zuweisung zu den Berechtigungen eingehalten werden.
Dieses Verfahren wird auch bei den lckalen Systemen der Philipps-Universitat eingesetzt.
Die Verantwortung fir die inhaltlich richtige Vergabe der Berechtigungen fiegt bei den lokalen
key-usem der SAP R/3 Systeme, die Basis-Administratoren sind zustandig fUr die Pflege dar

Benutzer und Zuweisung der Berechtigungen zu den Benutzern. (Hinweis auf Antrag)

Die Reporis RSUSRO0S und RSUSRO0DZ prifen ab, welche Benutzer umfassende

Berechtigungen besitzen, bzw. welche Benutzer Berachtigungen &ndern kénnen.

7.1.6 Autorisierung und Berechtigungspriifung

Die Berechtigungsprifung findet zur Laufzen der Programme siafl Uber die Transakticn
arfolgt der Abgleich ob der Benutzer die Berechtigung zur Ausflbrung des Programms hat.

Bei Nichtberechtigung erfolgte eine Rlckweisung des entsprechenden Benutzers.
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Bei Eigenprogrammisrung ist jeder Programmierer darauf verpilichtet, die entsprachenden

Berechtigungsprufungen im Programm zu hinterlegen.

7.1.7 Registrierung der Anderung der Software

Ziel 1st es, die unsrizubte Manipulation und Nutzung von Programmen auszuschlisfien.
Grundsétzlich ist zur Konsoclidierung der SAP R/3 Systeme und der Nachvallziehbarkeit bei
Anderungen von Objekian empfonlen, 3 SAP-Systeme varzusehan:

« gin Tesisystem,

« ain Qualitatssicherungssystem und

= ain Produkiivsystem.
Dies wird an der Philipos-Universitdt durch dis Rechner DM1 [(Qualitatssicherung und Test)
und PM1 (Produktivsystem) gewahrleistet.
Anderungen werden grundsatzlich im Testsystam DM1 vargenommen und =rst nach dem
Transport in die Qualitatssicherung und dortiger Freigabe in das Produktivsystem PM1
ubernammen. (Verweis auf Transportlandschaft)
Eine Berechtigung zur Anwendungsentwickiung und Moedifikation wird auf dem Produktiv-
system PM1 aus Grinden der Sicherheit der Datenbestande und zum Schutz vor unbe-
rachtigter Kenntnisnahme von personenbezogenen Daten nicht vergeban.
Anderungen an SAP-Standard-Objekien im DMT kénnen nur Uber dis Seantragung eines
Schltissels bei SAP durchgefiihrt werden. Dazu muss der Anwendungsentwickler bei SAP

registriert sein.

7.1.8 Tabellenprotokollierung und Auswertungen

Alle ablaufenden Aktivitdten kénnen transaktions- und benutzerabhangig iber das CCMS
(Computing Managameant system) protokolliert werden,

Diz Auswertungsmoglichkeiten von spezifisch persanenbezogenen Daten werden in einer
Dienstvereinbarung  mit dem Perscnalrat dar Philipps-Universitat Testgeiegt. Die Basis-
Administratoren mossan im Rahmen ihrer Aufgabe zur Gewahrleistung sines sichersn

Systembetriebs alie dissbeziiglichen Auswertungen im regelmafigen Tumnus Uberwachen.

Eine spezielle Nutzung der Auswertungen ist Uber das SAP-Tool AIS (Audit Info System)

maglich. Hier kann zwischen den System-Audit und dem kaufmannischen Audit unter-
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schieden werden. AIS ist als Arbeitsmittel fir Auditoren, Datenschuizbeaufiragte und
Ravisaren gedacht.

Speziell fur die Aufgabe des Datenschutzbesazuftragten und des Revisionsbeauftragten
kénnen eigene Benutzermeniis mit den Priffunktionen zur Veriligung gestellt werden, die

genau auf die jewsilige Aufgabe zugeschnitten sind.

7.2 MNotfallvorsorge

Uber 2in Notfallkonzept wird geregelt, wie bei einem Ausfall des PM1 der weitere Betrieb des
Netzes gewdhrieistet ist. Dieses Konzept wird an sicherer Stelle verwahrt und soll auch Ein
weniger geﬂbt;gs Mitglied {bei Ausfall der zustandigen Administratoren) des Dezernates im
Notfall in die Lage versetzen, einen Ausfallserver (DM1) als zwischenzeitliches Produktiv-
system zur Verfigung zu stsllen.

Ein Wartungsverirag mit dem Hardwarelieferanten stellt sicher, dass be Hardwareausfall

schneallstens Ersatz bersiigasialit wird,

7.21 Datensicherung

Die regelmafige Datensicherung der SAP R/3-Server liegt in der Verantwortung der
Administratoren. Die Datentrager der jeweiligen Sicherungsldufe werde im Safe des Dez. V -
Datenverarbeitung, Biegenstr. 12, Serverrsum, aufbewanrt. Es werden folgende

Sicherungen durchgeflhrt

R/3 Produktivsystem PM1:

« Tégliche (Mo. - Fr. Nachts) Sicherung der Datenbank mit Informix Onbar—b —-L 0 auf
DLT-Band.

« Die Tagessicherung wird im 2-wéchigen Tumus aufbewahrt.

« Die Logs =siner ganzen Woche werden auf ein 4mm Band gesichert. Disse werden 2
Wochen aufbewahrt (3 Bander).

« Die jeweilige Freitagssicherung wird als Vollsicherung das SAP-Zervers mit
ARCserve 2000 durchgefilbrt und sinen Monat aufbewahrt, die letzte Freitags-
sicherung des Monates wird als Monatssicherung, jede 3. Monatssicherung wird als

Quartalssicherung 12 Monate aufbewahri.
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« Nach entgiitigem Abschluss des Geschaftsjahres (Mittsilung des Wirtschaftspriifers)
wird ausserhalb der o.g. Routinedatensicherung eine Sicherung erzeugt, die den
gesetzlichen Anforderungen gem. GoBS entspricht.

« Bel Bedarf auch auRerhalb dieser _Standardsicherungen®, z.B. vor sinem Release-

Wechsel, Andarungen an der Systemeinstellung.

DM 1
« Wachentliche Sicherung (Montags) der Datenbank mit Informix Onbar —b —L 0 auf
DLT-Band.

« Die Waochensicherung wird im 2-wéchigen Tumus aufbewabrt (3 Bander).

+ Die |ewsilige Freitagssicherung wird als Vollsicherung des SAP-Servers mit
ARCserve 2000 durchgefihrt und esinen Monat aufbewshri, die [etzte Freitags-
sichenuing des Monates wird als Monatssicherung 3 Monate aufbewanrt.

» ‘Wachen aufbewahrt (3 Bander).

SM1
« Eine Vollsicherung des SAP-Servers wird mit ARCserve 2000 nach Erzeugung der
Mandantenkopie und sonstigem Bedarf durchgeflhrt und aufbewahrt (3 Bander im

Generationengrinzip).

7.2.2 Rettungsdisketien

Fiir jeden NT-Server werden Rettungsdiskeiten erstellt, die jeweils nach Systemanderungen

arnauart warden.

7.2.3 Notfallkonzept

Der PM1 und DM sind identische Servertypen. Sie sind mit sinem RAID-Zystem und hot-
spare-drives ausgestattet, haben doppelte Netzkarten sowie redundanie Stromversorgungen
und Lifter. Das System wird mit dem RAID-Level 5 betrieben. Dies alies gewahrieistet gine

grofte hardwaretechnische Sicherheit der Systeme.

Bai Ausfall des PM1 wird der DM1 als Notfaliserver fiir die Produktion zur Verfligung gestelit.
Uber das Einspielen der aktuellen Sicherungen kann der Zustand des PM1 auf dem DM

abgebildet werden.
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