Universitat
Marburg

Hochschulrechenzentrum (HRZ)

Ordnung der Philipps-Universitat fur die Nutzung und den Betrieb
der Informationstechnologie

Gemal} § 37 Abs. 8 des Hessischen Hochschulgesetzes (HHG) vom 14.12.2009 (GVBI. |, S. 666),
zuletzt geéndert durch Artikel 2 des Gesetzes vom 18. Dezember 2017 (GVBI. S. 482) hat das Pra-
sidium am 05.11.2019 der Philipps-Universitat Marburg die folgende Ordnung erlassen:
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Praambel

Diese Nutzungsordnung soll die méglichst stérungsfreie, ungehinderte und sichere Nutzung der In-
formationstechnologie an der Philipps-Universitat gewahrleisten. Sie orientiert sich an den gesetzlich
festgelegten Aufgaben der hessischen Hochschulen sowie an ihrem Mandat zur Wahrung der aka-
demischen Freiheit. Sie stellt Grundregeln fir einen ordnungsgemafien Betrieb und die Nutzung der
Informationstechnologie (IT) an der Philipps-Universitat auf und regelt das Nutzungsverhaltnis zwi-
schen den einzelnen Nutzerinnen und Nutzern und der Philipps-Universitat.

§ 1 Geltungsbereich und Begriffsbestimmungen

(1) Diese Nutzungsordnung gilt fir
a. Mitglieder und Angehdrige der Philipps-Universitat bei der Nutzung von Informations-
technologie, die nicht von der Philipps-Universitéat betrieben wird, zur Erfillung ihrer Auf-
gaben;
b. Nutzerinnen und Nutzer der zugangsbeschrankten IT-Dienste? der Philipps-Universitét;
c. Betreiber der zugangsbeschréankten IT-Dienste der Philipps-Universitat;
d. Betreiber der nicht zugangsbeschrankten IT-Dienste der Philipps-Universitat.
(2) Informationstechnologie im Sinne dieser Nutzungsordnung sind
a. alle Gerate, die im Rahmen ihres Einsatzes direkt mit dem Daten- und Kommunikations-
netz der Philipps-Universitat, dem Datennetz eines Internet Service-Providers oder dem
Kommunikationsnetz eines Telekommunikationsdiensteanbieters verbunden werden,
einschliel3lich der zu diesen Geréaten gehoérigen Software;

1 Sofern fiir nicht-zugangsbeschrankte IT-Dienste Nutzungsbedingungen erforderlich sind, sind diese den Nut-
zerinnen und Nutzern bei der Nutzung direkt bekannt zu machen und sind deshalb nicht Bestandteil dieser
Nutzungsordnung.
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b. alle Geréate, die im Rahmen ihres Einsatzes mit Geraten nach § 1 Abs. 2 lit. a direkt oder
indirekt verbunden werden;
c. elektronische Informations- und Telekommunikationsdienste im Sinne des Telemedien-
und Telekommunikationsgesetzes, im folgenden IT-Dienste genannt.
(3) Im Sinne dieser Nutzungsordnung sind
a. ,IT-Dienste der Philipps-Universitat‘ solche IT-Dienste, die von der Philipps-Universitat
einschliellich ihrer Organisationseinheiten zur Nutzung angeboten werden;
b. ,zugangsbeschrankte IT-Dienste” solche IT-Dienste, zu deren Nutzung ein Nutzerkonto
erforderlich ist.
(4) Betreiber eines dienstlichen Gerates oder IT-Dienstes der Philipps-Universitat ist diejenige
Organisationseinheit der Philipps-Universitat, die die Inbetriebnahme bzw. den Betrieb des
IT-Dienstes veranlasst hat, sofern keine andere Regelung getroffen wurde.

§ 2 Allgemeine Pflichten der Nutzerinnen und Nutzer und Betreiber

(1) Die Nutzerinnen und Nutzer sowie die Betreiber sind verpflichtet, die gesetzlichen Regelun-
gen in den jeweils glltigen Fassungen einzuhalten, insbesondere
a. die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten (Datenschutz-Grundverordnung);
b. das Hessische Datenschutz- und Informationsfreiheitsgesetz vom 03. Mai 2018 (GVBI.
S. 82), zuletzt gedndert durch Art. 5 G v. 12.09.2018 (GVBI. S. 570);
c. die IT-Sicherheitsleitlinie der Philipps-Universitat vom 24.04.2012;
d. das Urheberrechtsgesetz vom 09. September 1965 (BGBI. | S. 1273), zuletzt gedndert
durch Art. 1 G v. 28.11.2018 (BGBI. I. S. 2014);
e. die Nutzungsbedingungen der IT-Dienste der Philipps-Universitat und anderer Dienstan-
bieter sowie deren Lizenzbedingungen;
(2) Die Betreiber der IT-Dienste der Philipps-Universitat informieren sich zuséatzlich tGber die fol-
genden Bestimmungen und beachten diese
a. das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), zuletzt ge&ndert durch
Art. 1 Drittes AndG vom 28.9.2017 (BGBL. | S. 3530);
b. das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), zuletzt geandert
durch Art. 1 Viertes AndG vom 29.11.2018 (BGBI. | S. 2230).
(3) Weiter gilt fur die Nutzerinnen und Nutzer sowie die Betreiber
a. die ,Benutzungsordnung fir das Zusammenwirken der Anwender der DFN-Kommunika-
tionsdienste“? des Vereins zur Forderung eines Deutsches Forschungsnetzes e. V.
(DFN-Verein);
b. die IT-Sicherheits- bzw. Informationssicherheitsleitlinie der Philipps-Universitat.
(4) Auf die folgenden Straftatbestande wird besonders hingewiesen:
a. Ausspahen (8§ 202a StGB) oder Abfangen von Daten (§ 202b StGB) oder die Vorberei-
tung dazu (8 202c StGB) sowie Datenhehlerei (§ 202d StGB);
b. Datenveradnderung (8 303a StGB), Computersabotage (8 303b StGB) und Computerbe-
trug (8 263a StGB);
c. Verbreitung pornographischer Darstellungen (88 184 ff. StGB), insbesondere Verbrei-
tung, Erwerb und Besitz kinderpornographischer Schriften (§184b StGB);
d. Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8 86 StGB)
und Volksverhetzung (8 130 StGB);
e. Ehrdelikte wie Beleidigung oder Verleumdung (88185 ff. StGB) und Beschimpfung von
Bekenntnissen, Religionen oder Weltanschauungen (§ 166 StGB);
f. Strafbare Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Vervielfaltigung
von Software (88 106 ff. UrhG).
(5) Die Philipps-Universitat behalt sich die Verfolgung strafrechtlicher sowie zivilrechtlicher An-
spriiche vor (vgl. 8 6 und 8§ 9).

2 vgl. https://www.dfn.de/dienstleistungen/dfninternet/benutzungsordnung/
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8 3 Nutzung der zugangsbeschrankten IT-Dienste der Philipps-Universitét

(1) Die Nutzung zugangsbeschrankter IT-Dienste der Philipps-Universitat kann den folgenden
Personenkreisen und Einrichtungen zur Erfillung ihrer Aufgaben aus Forschung, Lehre, Stu-
dium und Verwaltung sowie weiterer im hessischen Hochschulrecht beschriebener Aufgaben
gestattet werden:

a.
b.
C.

d.

Mitglieder und Angehdrige der Philipps-Universitét;
Mitglieder und Angehdrige der staatlichen hessischen Hochschulen;

Mitgliedern sonstiger Forschungs-, Bildungs-, und Kultureinrichtungen sowie Kooperie-
rende auf Grund besonderer Vereinbarungen;

von der Philipps-Universitat beauftragte Personen zur Erfullung ihres Auftrages.

(2) Die Nutzung dieser IT-Dienste kann anderen Personen und Institutionen oder zu anderen
Zwecken gestattet werden, wenn hieran ein Interesse der Universitat besteht. Die Entschei-
dung trifft das Prasidium; es kann die Entscheidung delegieren.

8 4 Nutzungsberechtigung und Zulassung zur Nutzung

(1) Die Nutzungsberechtigung wird auf Antrag der Nutzerinnen und Nutzer erteilt. Stellt der Be-
treiber ein Formular zur Antragstellung bereit, so ist dieses fiir den Antrag zu nutzen. Uber
den Antrag entscheidet der Betreiber des IT-Dienstes. Der Betreiber kann die Erteilung der
Nutzungsberechtigung vom Nachweis bestimmter Kenntnisse Uber die Nutzung des IT-
Dienstes abhangig machen.

(2) Die Nutzungserlaubnis kann ganz oder teilweise versagt, widerrufen oder nachtraglich be-
schrankt werden, insbesondere wenn

a.
b.

e.

die Angaben im Antrag nicht oder nicht mehr zutreffen;

Anhaltspunkte dafir vorliegen, dass die antragstellende Person ihren Nutzungspflichten
nicht nachkommen wird:;

die Nutzung nicht mit den Nutzungszwecken nach § 3 vereinbar ist;

der IT-Dienst fur die beabsichtigte Nutzung offensichtlich ungeeignet ist, die Leistungs-
fahigkeit des IT-Dienstes fir die beabsichtigte Nutzung nicht ausreicht oder der IT-Dienst
flr spezielle Zwecke reserviert ist;

zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Nutzungen in
unangemessener Weise beeintrachtigt werden.

(4) Die Philipps-Universitat kann zur Erfillung ihrer Aufgaben ihre Mitglieder und Angehdérigen
zur Nutzung von IT-Diensten verpflichten.

8 5 Rechte und Pflichten der Nutzerinnen und Nutzer

(1) Die Nutzerinnen und Nutzer haben das Recht, die zugangsbeschrénkten IT-Dienste nach
MalRgabe dieser Nutzungsordnung und ggf. weiterer dienstespezifischer Nutzungsbedingun-
gen zu nutzen. Ein Anspruch auf ununterbrochene und stérungsfreie Verfligbarkeit der IT-
Dienste der Philipps-Universitat sowie auf unveranderte Fortfilhrung des Leistungsangebots
erwachst daraus nicht.

(2) Neben ihren allgemeinen Pflichten nach § 2 sind die Nutzerinnen und Nutzer verpflichtet

a.

b.

die Grenzen und Nutzungszwecke der Nutzungsberechtigung einzuhalten und insbe-
sondere die Nutzungszwecke nach 8§ 3 zu beachten;

alle Einrichtungen der Informationstechnologie sorgféltig und schonend zu behandeln,
die IT-Dienste verantwortungsvoll und dkonomisch sinnvoll zu nutzen und alles zu un-
terlassen, was den ordnungsgemafien Betrieb der IT-Dienste stort;

Beeintrachtigungen des Betriebes, soweit sie vorhersehbar sind, zu unterlassen und
nach bestem Wissen alles zu vermeiden, was Schaden an den IT-Diensten oder bei
anderen Nutzerinnen und Nutzer verursachen kann. Zuwiderhandlungen kénnen Scha-
densersatzanspriiche begriinden (8§ 8).

Stérungen und Fehler an den IT-Diensten der Philipps-Universitat unverziiglich an den
Betreiber zu melden;
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e. die Nutzungsberechtigung auf Verlangen des Betreibers in geeigneter Form nachzuwei-
sen.

(3) Die Nutzerinnen und Nutzer sind verpflichtet, einen IT-Dienst ausschlie3lich mit dem ihnen
dafir zugewiesenen Nutzerkonto zu nutzen und das zugewiesene Nutzerkonto vor der Nut-
zung durch Dritte zu schitzen.

(4) Das Nutzerkonto besteht zu diesem Zweck u. a. aus einem Nutzernamen und einem oder
mehreren Geheimnissen, z. B. einem Passwort, einer PIN, einer zeit- oder nutzungsabhan-
gigen Geheimzahl, 0. & Zum Schutz des Nutzerkontos vor unberechtigter Nutzung durch
Dritte sind die Nutzerinnen und Nutzer verpflichtet, die zu ihren Nutzerkonten gehérigen Ge-
heimnisse
a. nach dem Stand der Technik so zu wahlen, dass sie nicht leicht erraten oder nur mit

unangemessen hohem Aufwand durch Ausprobieren entdeckt werden kénnen;

b. an den Schutzbedarf der mit dem IT-Dienst verarbeiteten Daten anzupassen;

c. nicht an andere Personen oder andere Dritte, z. B. durch Speicherung bei einem ande-
ren Betreiber, weiterzugeben;

d. unverziglich zu &ndern oder das Nutzerkonto sperren zu lassen, wenn Zweifel an der
Vertraulichkeit der Geheimnisse entstehen;

(5) Den Nutzerinnen und Nutzer ist es untersagt,

a. IT-Dienste mit fremden Nutzerkonten zu nutzen oder Geheimnisse zu fremden Nutzer-
konten zu ermitteln oder zu nutzen;

b. unberechtigten Zugriff auf Informationen anderer Nutzerinnen und Nutzer zu nehmen
und bekanntgewordene Informationen anderer Nutzerinnen und Nutzer ohne deren Ge-
nehmigung weiterzugeben, selbst zu nutzen oder zu verandern;

(6) Die Nutzerinnen und Nutzer sind verpflichtet, eine Verarbeitung personenbezogener Daten
mit der oder dem zustandigen Datenschutzbeauftragten der Universitat und der oder dem
Informationssicherheitsbeauftragten abzustimmen. Betrifft dies Daten von Beschéftigten der
Philipps-Universitat, ist der Personalrat entsprechend den Bestimmungen des HPVG zu be-
teiligen.

§ 6 Betrieb der IT-Dienste der Philipps-Universitat

(1) Diensteanbieter im Sinne des Telemediengesetzes fur alle IT-Dienste der Philipps-Universi-
tat ist die Philipps-Universitat, vertreten durch die Prasidentin bzw. den Prasidenten.

(2) Zugangsbeschrankte IT-Dienste, die allen Mitgliedern und Angehérigen der Philipps-Univer-
sitat sowie ggf. weiteren Nutzungsberechtigten gem. § 3 zur Verfligung stehen und nicht
zugangsbeschrankte IT-Dienste werden vom Hochschulrechenzentrum betrieben, soweit es
sich um IT-Basisdienste gemaf 8§ 5 Abs. 2 der Ordnung der Philipps-Universitat fiir das Ma-
nagement der Informationstechnologie handelt. Sie werden von der fachlich zustandigen
zentralen Serviceeinrichtung bzw. der fachlich zustandigen Organisationseinheit der Univer-
sitatsverwaltung betrieben, soweit es sich um Fachanwendungen handelt. Anderen Organi-
sationseinheiten der Philipps-Universitat ist in der Regel nur der Betrieb von solchen IT-
Diensten gestattet, die nur den Mitgliedern und Angehdrigen der eigenen Organisationsein-
heit selbst zur Verfugung stehen. Uber Ausnahmen entscheidet das Prasidium, es kann die
Entscheidung delegieren.

(3) Das Prasidium entscheidet Uber den Betrieb folgender IT-Dienste
a. zugangsbeschrankte IT-Dienste fur Nutzerinnen und Nutzer bzw. Zwecke nach 8 3.

b. nicht-zugangsbeschrankte IT-Dienste, insbesondere 6ffentlich angebotene Webauftritte
auRRerhalb des Content Management Systems der Philipps-Universitat.

Die Entscheidung wird Gber das Hochschulrechenzentrum bei dem fiir IT-Angelegenheiten

zustandige Prasidiumsmitglied beantragt. Das Prasidium kann die Entscheidung delegieren.

(4) Die IT-Dienste der Philipps-Universitat sollen nach Mdglichkeit nach dem Stand der Technik
betrieben werden.

(5) Um fir die Nutzerinnen und Nutzer sichere und vertrauenswirdige Dienste zur Verfiigung zu
stellen, setzen die Betreiber die IT-Sicherheits- bzw. Informationssicherheitsleitlinie der Phi-
lipps-Universitat in ihrer jeweils glltigen Fassung um. Die Betreiber arbeiten eng mit den fur

4/6



Informationssicherheit und Datenschutz zustandigen Stellen der Philipps-Universitat zusam-
men.

8§ 7 Rechte und Pflichten der Betreiber

(1) Die Betreiber von zugangsbeschréankten IT-Diensten flihren tber die erteilten Nutzerberech-
tigungen eine Nutzerdatei mit den erforderlichen Bestandsdaten, in der insbesondere die
Nutzernamen und E-Mail-Kennungen sowie der Name und die Anschrift der zugelassenen
Nutzerin bzw. des zugelassenen Nutzers aufgefuhrt werden. Nach dem Ende einer Nut-
zungsberechtigung werden die Daten mindestens zwei Jahre aufbewahrt.

(2) Soweit dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder aus
Griunden der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist, kann der
Betreiber eines IT-Dienstes die Nutzung des IT-Dienstes vorubergehend einschranken oder
einzelne Nutzerkonten voriibergehend sperren. Sofern madglich, sind die betroffenen Nutze-
rinnen und Nutzer hiertiber im Voraus zu unterrichten.

(3) Sofern tatsachliche Anhaltspunkte dafir vorliegen, dass Nutzerinnen und Nutzer mittels der
angebotenen IT-Dienste rechtswidrige Inhalte verarbeiten oder zur Nutzung bereithalten,
kann der Betreiber die weitere Nutzung verhindern, bis die Rechtslage hinreichend geklart
ist.

(4) Der Betreiber ist berechtigt, die Sicherheit der Geheimnisse von System- und Nutzerkonten
und die Zugriffsrechte auf Nutzerdaten durch regelméaRige manuelle oder automatisierte
Mafnahmen zu Uberpriifen und notwendige SchutzmalBnahmen, z. B. Sperrung von Nutzer-
konten, Anderung der Zugriffsberechtigungen, durchzufiihren, um die Vertraulichkeit, Integ-
ritat und Verfligbarkeit der verarbeiteten Daten und des IT-Dienstes zu schitzen. Bei erfor-
derlichen Eingriffen sind die betroffenen Nutzerinnen und Nutzer hiervon unverziglich in
Kenntnis zu setzen.

(5) Der Betreiber ist nach MaRRgabe der nachfolgenden Regelungen berechtigt, die Nutzung der
IT-Dienste durch die einzelnen Nutzerinnen und Nutzer zu dokumentieren und auszuwerten,
jedoch nur soweit dies erforderlich ist:

a. zur Gewahrleistung eines ordnungsgemalfien Systembetriebs,

b. zur Ressourcenplanung und Systemadministration,

c. zum Schutz der personenbezogenen Daten anderer Nutzerinnen und Nutzer,

d. zu Abrechnungszwecken,

e. fir das Erkennen und Beseitigen von Stdérungen sowie

f.  zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

(6) Der Betreiber ist zur Vertraulichkeit verpflichtet. Unter den Voraussetzungen von Absatz 5 ist
der Betreiber berechtigt, unter Beachtung des Datengeheimnisses Einsicht in die Daten der
Nutzerinnen und Nutzer zu nehmen, soweit dies zur Beseitigung aktueller Stérungen oder
zur Aufklarung und Unterbindung von Missbrauchen erforderlich ist, sofern hierfir tatsachli-
che Anhaltspunkte vorliegen.

In jedem Fall ist die Einsichtnahme zu dokumentieren und betroffene Nutzerinnen und Nutzer
sind nach Zweckerreichung unverziiglich zu benachrichtigen.

(7) Unter den Voraussetzungen von Absatz 5 konnen auch die Verkehrs- und Nutzungsdaten im

Nachrichtenverkehr (insbes. Mail-Nutzung) dokumentiert werden. Es durfen jedoch nur die
naheren Umstande der Telekommunikation - nicht aber die nichtoffentlichen Kommunikati-
onsinhalte - erhoben, verarbeitet und genutzt werden.
Die Verkehrs- und Nutzungsdaten der Online-Aktivitéaten im Internet und sonstigen Telemedi-
endiensten, die ein Betreiber zur Nutzung bereithalt oder zu denen der Betreiber einen Zu-
gang zur Nutzung vermittelt, sind spéatestens sieben Tage nach dem Ende der jeweiligen
Nutzung zu l6schen, soweit es sich nicht um Abrechnungsdaten handelt.

(8) Nach MaRgabe der gesetzlichen Bestimmungen ist der Betreiber zur Wahrung des Telekom-
munikations- und Datengeheimnisses verpflichtet.
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§ 8 Haftung

(1) Die Philipps-Universitat haftet nicht fir Schaden, die Nutzerinnen und Nutzer aus der Nut-
zung der IT-Dienste der Philipps-Universitat entstehen, insbesondere nicht fur die Richtigkeit
und ZweckmaRigkeit der bereitgestellten Software.

(2) Die Philipps-Universitat haftet nicht fir den Inhalt, insbesondere fur die Richtigkeit, Vollstan-
digkeit und Aktualitat der Information, zu denen sie den Nutzerinnen und Nutzer den Zugang
vermittelt.

(3) Die Philipps-Universitéat haftet nur bei Vorsatz und grober Fahrlassigkeit ihrer Mitarbeitenden.
Verletzen Mitarbeitende schuldhaft wesentliche Pflichten, ist die Haftung der Universitat auf
typische, bei der Begriindung des Nutzungsverhaltnisses vorhersehbare Schaden begrenzt.
Mogliche Amtshaftungsanspriiche gegen die Universitat bleiben unberthrt.

(4) Nutzerinnen und Nutzer haften fir die von ihnen fahrlassig oder vorsatzlich verursachten
Schaden. Sie haften auch fir Schaden, die im Rahmen einer von ihnen zu vertretenden
Drittnutzung entstanden sind, insbesondere im Falle einer Weitergabe des Nutzernamens
und/oder der zugehdrigen Geheimnisse an Dritte.

(5) Nutzerinnen und Nutzer haben die Philipps-Universitat Marburg von allen Ansprtichen Dritter
freizustellen, wenn die Universitat wegen eines missbréauchlichen oder rechtswidrigen Ver-
haltens der Nutzerinnen und Nutzer auf Schadensersatz, Unterlassung oder in sonstiger
Weise in Anspruch genommen wird.

(6) Nutzerinnen und Nutzer haften fir alle Nachteile, die der Philipps-Universitat durch miss-
bréauchliche oder rechtswidrige Verwendung der IT-Dienste oder der Nutzungsberechtigung
oder dadurch entstehen, dass Nutzerinnen und Nutzer schuldhaft inren Pflichten aus dieser
Nutzungsordnung nicht nachkommen.

(7) Arbeits- und dienstrechtliche Haftungsregelungen bleiben unberihrt.

§ 9 Sonstige Regelungen

(1) Fur die Nutzung von IT-Diensten kénnen in gesonderten Ordnungen Entgelte oder Gebihren
festgelegt werden.

(2) Fur einzelne IT-Dienste kdnnen bei Bedarf ergdnzende oder abweichende Nutzungsbedin-
gungen festgelegt werden.

(3) Uber Anderungen dieser Nutzungsordnung entscheidet das Prasidium auf Empfehlung des
IT-Beirats.

(4) Bei Problemen, fir die diese Nutzungsordnung keine abschlieRende Regelung enthalt, und
die vom Hochschulrechenzentrum bzw. den anderen Betreibern nicht eigenstandig gelost
werden koénnen, entscheidet das fir IT-Angelegenheiten zustandige Prasidiumsmitglied.

§ 10 In-Kraft-Treten und Verdffentlichung

(1) Diese Nutzungsordnung ersetzt die Benutzungsordnung fiir Informationsverarbeitungs- und
Kommunikationssysteme vom 25. Juni 1998.

(2) Diese Ordnung tritt am Tag nach ihrer Bekanntmachung in den Amtlichen Mitteilungen der
Philipps-Universitat in Kraft.

Marburg, den 28.11.2019
gez.
Prof. Dr. Katharina Krause
Prasidentin
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