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6 | GLOSsAR

Glossar

Die nachfolgenden Begriffsbestimmungen sind nicht verbindlich. Verbindlich sind allein die gesetzlichen Bestimmungen.

Begriff Definition / Erkldarung

Beispiel fiir die Nummerierung einer Ware, eine sog. Giterlistennummer des
1A202 Anhangs I der EU-Dual-Use-VO. Dieser Anhang listet Dual-Use-Gdter.
HADDEX: Teil 11

Beispiel fiir die Nummerierung einer Ware, eine sog. Glterlistennummer des Teils I
0011 Abschnitt A der Ausfuhrliste (AL). Dieser Teil listet Ristungsgter.
HADDEX: Teil 11

Allgemein zugingliche Allgemein zugénglich (in the public domain) bezieht sich auf Technologie und
Information Software, die ohne Beschrinkung ihrer weiteren Verbreitung erhaltlich ist (s. Begriffs-

bestimmungen zu Anhang I der EU-Dual-Use-VO und Begriffsbestimmungen zur
(im Sinne der ATA/NTA) Ausfuhrliste).

HADDEX: Teil 11, Kapitel 5.4

Sonderform der Ausfuhr- bzw. Verbringungsgenehmigung. Ausfuhren und Verbrin-
gungen, die die Voraussetzungen einer AGG erfiillen, sind von Amts wegen automa-
tisch genehmigt. Ein Genehmigungsantrag muss nicht gestellt werden. Die Nutzung
Allgemeine Genehmigung (AGG) einer AGG bedarf aber einer vorherigen Registrierung.
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Antragsarten

Allgemeine_Genehmigungen/allgemeine_genehmigungen_node.html

HADDEX: Teil 7, Kapitel 5

Die Allgemeine Technologie-Anmerkung findet sich den Giterlisten vorangestellt in
Allgemeine Technologie Anhang I der EU-Dual-Use-VO und in Teil I der Anwendungshinweise zur Ausfuhrlis-
Anmerkung (ATA) te. Sie regelt unter welchen Voraussetzungen Technologie von den Giterlisten erfasst

wird (u. a. Erfordernis der Unverzichtbarkeit).

HADDEX: Teil 11, Kapitel 5.4

Anhang I der EU-Dual-Use-VO legt fir alle Mitgliedstaaten der Europaischen Union
eine einheitliche Guterliste von Dual-Use-Gutern fest und fasst die international

Anhang I der EU-Dual-Use-VO vereinbarten Guter aus den Exportkontrollregimen zusammen, fiir die bei Ausfuhren
aus dem Zollgebiet der EU eine Genehmigungspflicht besteht.
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Gueterlisten/
gueterlisten.htm(?nn=8065706
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Anhang IV der
EU-Dual-Use-VO

Anhang IV der EU-Dual-Use-VO erfasst eine Teilmenge der in Anhang I aufgefiihrten
Guter. Glter des Anhang IV unterliegen auch bei Lieferungen innerhalb des Zollge-
biets der EU (sog. Verbringungen) einer Genehmigungspflicht.
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Gueterlisten

gueterlisten.html?nn=8065706

Ausfuhr

Lieferung bzw. Ubertragung von Giitern (Waren, Software und Technologie) in ein
Drittland (s. Art. 2 Nr. 2 EU-Dual-Use-VO, § 2 Abs. 3 AWG).
HADDEX: Teil 1, Kapitel 4.1

Ausfiihrer

Ausfihrer ist jede natirliche oder juristische Person oder Personengesellschaft, die
zum Zeitpunkt der Ausfuhr Vertragspartner des Empfangers in einem Drittland ist
und Uber die Lieferung bzw. Ubertragung der Giiter in ein Drittland bestimmt (s. § 2
Abs. 2 AWG, Art. 2 Nr. 3 EU-Dual-Use-VO).

HADDEX: Teil 1, Kapitel 4.2

Ausfuhrliste (AL)

Die Ausfuhrliste befindet sich in Anlage 1 der AuRenwirtschaftsverordnung (AWV).
Sie listet in Teil I Abschnitt A Riistungsgtter (Waffen, Munition und Riistungsmateri-
al), deren Ausfuhr und/ oder Verbringung grundsatzlich einer Genehmigung bedarf.
Teil I Abschnitt B beinhaltet eine nationale Liste mit Dual-Use-Gltern (sog.
900er-Nummern), deren Ausfuhr in bestimmte Linder genehmigungspflichtig ist.
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Gueterlisten
gueterlisten.html?nn=8065706

Ausfuhrverantwortlicher (AV)

Der Ausfuhrverantwortliche wird gegeniiber dem BAFA benannt und ist personlich
fur die Einhaltung der Exportkontrollvorschriften verantwortlich. Er muss Mitglied
der Leitung sein.
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Antragsstellung/
Ausfuhrverantwortlicher/ausfuhrverantwortlicher_node.html

Ausliander

Grundsatzlich alle Personen, die ihren Wohnsitz oder gewohnlichen Aufenthalt nicht
in Deutschland haben (s. § 2 Abs. 5i. V. m. Abs. 15 AWG).
HADDEX: Teil 1, Kapitel 4.6

Im Rahmen des § 51 Abs. 1 und 2 (technische Unterstiitzung) gilt dariiber hinaus
auch derjenige als Auslander, dessen Wohnsitz oder gewéhnlicher Aufenthalt in
Deutschland auf hochstens 5 Jahre befristet ist (s. § 51 Abs. 5 AWV).

HADDEX: Teil 8, Kapitel 2.1

Australische Gruppe (AG)

Internationales Exportkontrollregime fiir Chemikalien und biologische Agenzien.
HADDEX: Teil 11, Kapitel 3

AuBenwirtschaftspriifung

Uberwachung von Unternehmen durch Finanzbehdrden, bei der die Einhaltung des
geltenden AuRenwirtschaftsrechts Gberprift wird
https://www.zoll.de/DE/Fachthemen/Pruefungen-und-Ueberwachungsmassnah-
men/Pruefungen/pruefungen_node.html
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Begriff

Bereitstellung

Definition / Erklarung

Bereitstellung - nicht zu verwechseln mit dem Bereitstellungsverbot - ist eine
Unterform der Ausfuhr und beinhaltet die Einrdumung von unbeschranktem Zugriff
in elektronischer Form auf Software oder Technologie fir juristische oder natiirliche
Personen oder Personenvereinigungen auRerhalb der Gemeinschaft (s. Art. 2 d)

2. Halbs. EU-Dual-Use-VO, § 2 Abs. 3 Nr. 2 AWG).

HADDEX: Teil 1, Kapitel 4.1

Bereitstellungsverbot

Verbot, bestimmten Personen, Organisationen und Einrichtungen unmittelbar oder
mittelbar Gelder oder Vermogenswerte jeder Art (,wirtschaftliche Ressourcen®) zur
Verfligung zu stellen oder zugutekommen zu lassen (z. B. Art. 23 Abs. 3 Verordnung
(EU) Nr. 267/2012 tiber restriktive MalRnahmen gegen Iran und zur Aufhebung der
Verordnung (EU) Nr. 961/2010).

HADDEX: Teil 2, Kapitel 4

Catch-All-Vorschrifen

Erméglichen die Statuierung von Genehmigungspflichten fir die Ausfuhr bzw.
Verbringung mit anschlieRender Ausfuhr nicht gelisteter Giiter, die einer sensiblen
Verwendung zugefiihrt werden sollen (s. z. B. Art. 4 EU-Dual-Use-VO oder § 11 Abs.
3 und 4 AWV).

HADDEX, Teil 5

Compliance-Management-System
(CMS)

Bezeichnet die Gesamtheit der in einer Organisation (z. B. in einem Unternehmen)
eingerichteten MalRnahmen, Strukturen und Prozesse, um Regelkonformitat sicher-
zustellen.

Merkblatt ,,Firmeninterne Exportkontrolle®

Drittlander

Drittlander sind die Gebiete auRerhalb des Zollgebiets der Europaischen Union (vgl.
Art. 4 der Verordnung (EU) Nr. 952/2013 - Unionszollkodex) mit Ausnahme von
Helgoland sowie des Gebiets von Biisingen (s. § 2 Abs. 8 AWG).

HADDEX, Teil 1, Kapitel 4.4

Dual-Use-Giiter

Dual-Use-Giter (,,Glter mit doppeltem Verwendungszweck®) sind Waren, Software
und Technologie, die tblicherweise fiir zivile Zwecke verwendet werden, dariiber
hinaus jedoch auch im militarischen Bereich verwendet werden kénnen (s. Art. 2 Nr. 1
EU-Dual-Use-VO).

HADDEX, Teil 4, Kapitel 2.1

EU-Dual-Use-VO

Als EU-Dual-Use-VO wird in diesem Handbuch die Verordnung (EU) 2021/821
bezeichnet - die Unionsregelung fiir die Kontrolle der Ausfuhr, der Vermittlung, der
technischen Unterstltzung, der Durchfuhr und der Verbringung betreffend Guter mit
doppeltem Verwendungszweck.

http://data.europa.eu/eli/reg/2021/821/2022-05-05
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Einzelgenehmigung

Mit der Einzelgenehmigung wird eine Ausfuhr/ Verbringung aufgrund eines Auf-
trags an einen Empfanger (und ggf. Endverwender) genehmigt (auch Teillieferungen
moglich).

HADDEX: Teil 6

Gegen einen Staat verhiangte Wirtschaftssanktion, die den AulRenwirtschaftsverkehr

Embargo mit diesem Staat entweder teilweise einschrankt (Teil- und Waffenembargo) oder
vollstandig untersagt (Totalembargo).
HADDEX: Teil 2
Vertragspartner des Ausfihrers im Ausland und/ oder derjenige, der die Giiter im
Empfanger Ausland zuerst entgegennimmt und direkten oder indirekten Einfluss auf die Giiter

oder ihre Verwendung hat.
HADDEX: Teil 1, Kapitel 4.5

Endverbleibserkldrung /
Endverbleibsdokumente

Unterlagen zum Nachweis von Endverwender, Endverbleib und Endverwendung.
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Antragsstellung/
Endverbleibsdokumente/endverbleibsdokumente_node.html

HADDEX, Teil 6, Kapitel 8

Endverwender

Person im Ausland, die die Guter gebraucht oder verbraucht, bearbeitet oder
verarbeitet. Der Endverwender kann, muss aber nicht mit dem Empfanger identisch
sein.

HADDEX: Teil 1, Kapitel 4.5

EORI-Nummer

Die EORI-Nummer (Economic Operators’ Registration and Identification Number) ist
eine in der Europaischen Union von den zustdndigen Behdrden vergebene einzige
Nummer, die zur Identifizierung von Wirtschaftsbeteiligten und gegebenenfalls
anderen Personen gegeniiber den Zollbehérden dient.
https://www.zoll.de/DE/Fachthemen/Zoelle/EORI-Nummer/eori-

nummer_node. html

EUO001-Linder

Lander, die durch die in Anhang II a der EU-Dual-Use-VO geregelte Allgemeine
Genehmigung EU001 begiinstigt werden.
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft

afk_genehmigungsarten_agg aggeu001.html
HADDEX, Teil 7, Kapitel 5.2

Exportkontrollbeauftragter (EKB)

Mitarbeiter (in der Regel des mittleren Managements), der mit der operativen
Umsetzung des Ausfuhrgeschafts beauftragt ist.
Merkblatt ,,Firmeninterne Exportkontrolle®

Exportkontrollregime

Informelle Zusammenschliisse von Staaten zur Harmonisierung von Verfahren und
Guterlisten.
HADDEX: Teil 11, Kapitel 3
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Begriff

Finanzsanktionen

Definition / Erklarung

Sanktion, mit der der Kapital- und Zahlungsverkehr eines Staates oder einzelner
Personen eingeschrankt wird.
HADDEX: Teil 2, Kapitel 4

Freistellungsnoten
(,,de-control-notes*)

Die Freistellungsnoten (,de-control-notes*) sind z.B. in der Allgemeinen Technolo-
gie-Anmerkung (ATA) und in der Nukleartechnologie-Anmerkung (NTA) zur EU-Du-
al-Use-VO sowie zur Ausfuhrliste geregelt und statuieren Ausnahmen von der
Erfassung von den Giiterlisten.

HADDEX: Teil 11, Kapitel 5

Gelistete Giiter

Guter, die in den einschligigen Guterlisten, wie Teil I Abschnitt A der Ausfuhrliste
(Rustungsguter) oder in Anhang I der EU-Dual-Use-VO (Dual-Use-Gliter) eindeutig
beschrieben sind.

HADDEX: Teil 11

Grundlagenforschung
(im Sinne der ATA/ NTA)

Experimentelle oder theoretische Arbeiten hauptsachlich zur Erlangung von neuen
Erkenntnissen iber grundlegende Prinzipien von Phdnomenen oder Tatsachen, die
nicht in erster Linie auf ein spezifisches praktisches Ziel oder einen spezifischen
praktischen Zweck gerichtet sind (s. Begriffsbestimmungen zu Anhang I der EU-Du-
al-Use-VO und Begriffsbestimmungen zur Ausfuhrliste).

HADDEX: Teil 11, Kapitel 5.4

Giter

Der Glterbegriff erfasst Waren, Software und Technologie (s. Art. 2 Nr. 1 EU-Dual-
Use-VO, § 2 Abs. 13 AWG).
HADDEX, Teil 1, Kapitel 4.8

Handels- und
Vermittlungsgeschift

Ein Handels- und Vermittlungsgeschaft kann u. a. dann vorliegen, wenn eine Person
durch eine Handels- oder Vermittlungstatigkeit dazu beitragt, dass Gter, die sich in ei-
nem Drittland befinden, in ein anderes Drittland versendet werden (s. § 2 Abs. 14 AWG).
HADDEX, Teil 8, Kapitel 1

Innerbetriebliches Compliance
Programm/)

sInternes Programm fr rechtskonformes Verhalten® oder ,,ICP“ ("internal complian-
ce programme") laufende wirksame, geeignete und verhaltnismaRige Strategien und
Verfahren, die von Ausfiihrern angenommen werden, um die Einhaltung der Bestim-
mungen und Ziele der Exportkontrolle zu férdern, einschlieRlich der Manahmen

im Rahmen der Sorgfaltspflicht zur Bewertung der Risiken im Zusammenhang mit
Endverwendern und Endverwendungen.

Merkblatt ,,Firmeninterne Exportkontrolle®

HADDEX, Teil 1, Kapitel 6

Kaufer

Kaufer ist derjenige, der die Glter erwirbt, sie aber nicht physisch in Empfang nimmt.
HADDEX: Teil 1, Kapitel 4.5

Kriegswaffe

Waffen, die zur Kriegsfiihrung vorgesehen sind. Sie werden abschlieRend in der
Anlage zum Kriegswaffenkontrollgesetz (KrWaffKontrG) aufgefiihrt (sog. Kriegswaf-
fenliste).

https://www.bafa.de/DE/Aussenwirtschaft/Kriegswaffenkontrolle/
kriegswaffenkontrolle_node.html
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Missile Technology Control
Regime (MTCR)

Internationales Exportkontrollregime fiir Glter und Technologien, die im Zusam-
menhang mit der Ausbreitung von bestimmten Massenvernichtungswaffen relevant
sind.

HADDEX: Teil 11, Kapitel 3

Mobiles Arbeiten

Mobiles Arbeiten umfasst die voriibergehende Ausfuhr durch Mitarbeiter des
Genehmigungsinhabers auf mobilen IT-Gerdten, als auch die elektronische Bereit-
stellung, etwa im firmeninternen Netzwerk, fiir Mitarbeiter des Genehmigungsinha-
bers, die sich voriibergehend in einem genehmigungspflichtigen Land befinden.

Nuclear Suppliers Group (NSG)

Internationales Exportkontrollregime fir die Nichtverbreitung von Kernwaffen.
HADDEX: Teil 11, Kapitel 3

Nukleartechnologie-Anmerkung
(NTA)

Die Nukleartechnologie-Anmerkung findet sich der Guterliste vorangestellt in
Anhang I der EU-Dual-Use-VO. Sie enthilt grundlegende Regeln fiir die Einstufung
von Nukleartechnologie der Kategorie 0.

HADDEX: Teil 11, Kapitel 5.4

Proliferation

Proliferation meint die Weitergabe von Massenvernichtungswaffen oder Mitteln zu
deren Herstellung. Ziel der Exportkontrolle ist es, die Proliferation von Massenver-
nichtungswaffen zu verhindern.

Riistungsgiiter

Rustungsgiter sind in Teil I Abschnitt A der Ausfuhrliste (Anlage zur AuRenwirt-
schaftsverordnung, AWV) abschlieRend aufgezahlt. Hierzu zahlen bestimmte Waffen
und Munition sowie Zubehor, Ersatzteile oder Befestigungsvorrichtungen fiir Waffen,
gepanzerte Fahrzeuge, Schutzvorrichtungen oder -kleidung, zudem auch einschlagi-
ge Software oder Technologie.

Sammelgenehmigung

Mit einer Sammelgenehmigung kénnen eine Vielzahl von Ausfuhren und/oder
Verbringungen an verschiedene Empfanger und Endverwender in verschiedenen
Landern fiir einen angegebenen Gesamtwert oder eine angegebene Gesamtmenge
genehmigt werden.

Die in Art. 12 Abs. 3 S. 2 EU-Dual-Use-VO aufgefiihrte GroRprojektgenehmigung ist
eine Sammelgenehmigung mit einer Giltigkeitsdauer von grundsatzlich nicht mehr
als vier Jahren.

HADDEX: Teil 7, Kapitel 6
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Antragsarten
Sammelgenehmigungen/sammelgenehmigungen_node.html

Software

Eine Software ist eine Sammlung eines oder mehrerer ,,Programme*” oder ,Mikro-
programme’, die auf einem beliebigen greifbaren (Ausdrucks-)Medium fixiert sind (s.
Begriffsbestimmungen zu Anhang I der EU-Dual-Use-VO).

HADDEX: Teil 1, Kapitel 4.8



https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Antragsarten/Sammelgenehmigungen/sammelgenehmigungen_node.html

12 GLOSSAR

Begriff

Technische Hilfe

Definition / Erklarung

Technische Hilfe ist ein Begriff aus den Embargos, ist deckungsgleich mit technischer
Unterstiitzung und ist jede technische Unterstiitzung im Zusammenhang mit
Reparaturen, Entwicklung, Herstellung, Montage, Erprobung, Wartung oder jeder
anderen technischen Dienstleistung. Technische Hilfe kann auch in Form von
Anleitung, Beratung, Ausbildung, Weitergabe von praktischen Kenntnissen oder
Fertigkeiten oder in Form von Beratungsdiensten erfolgen, einschlieRlich Hilfe in
verbaler Form.

Technische Unterstiitzung

Technische Unterstltzung ist jede technische Hilfe in Verbindung mit der Reparatur,
der Entwicklung, der Herstellung, der Montage, der Erprobung, der Wartung oder
jeder anderen technischen Dienstleistung (s. Art. 2 Nr. 9 EU-Dual-Use-VO, vgl. auch §
2 Abs. 16 AWG).

HADDEX: Teil 8, Kapitel 2

Technologie

Spezifisches technisches Wissen, das fiir die Entwicklung, Herstellung oder Verwen-
dung eines Produkts nétig ist. Das technische Wissen wird in der Form von techni-
schen Unterlagen oder technischer Unterstiitzung verkorpert (s. Begriffsbestimmun-
gen des Anhangs I der EU-Dual-Use-VO).

HADDEX: Teil 1, Kapitel 4.8

Technology Readiness Level (TRL)

Skala (1 bis 9) zur Bewertung des Entwicklungsstandes von neuen Technologien
(urspriinglich entwickelt von der NASA).
https://www.nasa.gov/pdf/458490main_TRL_Definitions.pdf

Terrorlisten

Listen der EU, teilweise basierend auf Resolutionen der Vereinten Nationen, mit Per-
sonen und Organisationen, gegen die restriktive MaRnahmen zur Bekdmpfung des
Terrorismus Anwendung finden (s. auch Finanzsanktionen und Bereitstellungsverbot)

Verbringung

Lieferung bzw. Ubertragung von Giitern innerhalb des Zollgebiets der EU (s. § 2 Abs.
21 AWG).
HADDEX: Teil 1, Kapitel 4.1

Voranfrage

Mit einer Voranfrage kann rechtsverbindlich geklart werden, ob fiir ein in Aussicht
stehendes, aber derzeit noch nicht konkretisiertes Ausfuhrvorhaben, eine Genehmi-
gung erteilt werden kdnnte.
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Antragsarten/

Voranfrage_sonstige_Anfrage/voranfrage_sonstige_anfrage_node.html
HADDEX: Teil 9, Kapitel 4

Waren

Waren sind bewegliche Sachen, die Gegenstand des Handelsverkehrs sein kdnnen,
Elektrizitat. Wertpapiere und Zahlungsmittel sind keine Waren (§ 2 Abs. 22 AWG).
HADDEX: Teil 1, Kapitel 4.8

Wassenaar Arrangement (WA)

Internationales Exportkontrollregime fiir konventionelle Riistungsgiiter und
Dual-Use-Gdter.
HADDEX: Teil 11, Kapitel 3
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Einleitung und Kurzdarstellung

Die nachfolgende aktualisierte zweite Auflage des Handbuchs richtet sich primér an den Wissenschafts- und Forschungs-
sektor, deren Vertreterinnen und Vertreter sowie Mitarbeiterinnen und Mitarbeiter, aber auch Wissenschaftlerinnen und
Wissenschaftler als Privatpersonen®.

Ziel ist es, Universititen und Forschungseinrichtungen fiir die Ziele der Exportkontrolle zu sensibilisieren und sie bei der
Anwendung des Aufienwirtschaftsrechts zu unterstiitzen.

Die auenwirtschaftsrechtlichen Beschrankungen kénnen im wissenschaftlichen Bereich z. B. bei Forschungskooperatio-
nen mit ausldndischen Einrichtungen, bei der Zusammenarbeit mit Gastwissenschaftlern am eigenen Institut im Inland,
der Versendung von wissenschaftlichen Geraten (Waren) ins Ausland oder auch bei Wissenstransfers und Veréffentlichun-
gen eine Rolle spielen. Die Exportkontrolle erfasst bei weitem nicht alle Aktivitidten im Bereich Wissenschaft und For-
schung, aber die erfassten Einzelfille zu erkennen und zu bewerten, ist eine Aufgabe aller Beteiligten. Eine verantwortungs-
bewusste Nutzung der gesetzlich verbrieften , Freiheit des AuRenwirtschaftsverkehrs“ (§ 1 AWG), der Wissenschaftsfreiheit
(Art. 5 Abs. 3 GG) etc. setzt voraus, dass im Einzelfall auch die Grenzen dieser Freiheit bekannt sind.

Die zweite Auflage des Handbuchs ,,Exportkontrolle und Academia“ liefert eine umfassende Aktualisierung der ersten
Ausgabe. Hierbei wurden alle relevanten Rechtsidnderungen, insbesondere das Inkrafttreten der Verordnung (EU) 2021/821
(EU-Dual-Use-VO), berticksichtigt. Das Handbuch wurde um praxisrelevante Beispielsfille erganzt.

Um Forschungseinrichtungen und Universititen bei der Implementierung eines internen Compliance Systems zu unter-
stlitzen, beinhaltet die Neuauflage zahlreiche Praxistipps und Checklisten sowie mehrere Praxisbeispiele, wie die Export-
kontrolle in Forschungseinrichtungen umgesetzt werden kann. Dartiber hinaus wurden die Inhalte der Empfehlung der EU
Kommission zu internen Compliance Programmen fiir die Kontrolle von Forschung im Zusammenhang mit Giitern mit
doppeltem Verwendungszweck (Empfehlung (EU) 2021/1700) in der Neuauflage berticksichtigt und umgesetzt.

Ein ganz besonderer Dank gilt allen Beteiligten, u.a., der Forschungszentrum Jilich GmbH, der Fraunhofer-Gesellschaft, der
Helmholtz-Zentrum Berlin fir Materialien und Energie GmbH, der Leibniz-Institut DSMZ-Deutsche Sammlung von
Mikroorganismen und Zellkulturen GmbH, der Max-Planck-Gesellschaft zur Férderung der Wissenschaften e. V., dem
Robert Koch-Institut sowie der Universitdit Hamburg, die an der Entstehung der Neuauflage mitgewirkt haben.

Bitte beachten Sie, dass diese Vertffentlichung nicht auf alle denkbaren Einzelaspekte eingehen kann und keinen Anspruch
auf Vollstandigkeit erhebt. Die Lektiire dieser Veroffentlichung kann auch nicht Ihre eigenverantwortliche Priifung der
exportkontrollrechtlichen Vorschriften ersetzen. Sie bietet [hnen aber vielfiltige Hilfestellungen, insbesondere im Hinblick
auf das Auffinden der relevanten Informationen und die Moglichkeiten der Kommunikation mit dem BAFA.

Bitte beachten Sie auch, dass die hier enthaltenen Aussagen nicht rechtsverbindlicher Natur sind. Eine abweichende
Bewertung von Staatsanwaltschaften oder Gerichten im Einzelfall ist moglich.

Die Veroffentlichung spiegelt den Stand November 2022 wider.

*Im Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in geschlechtsspezifischen Personenbezeichnungen differenziert. Die gewdhlte madnnliche Form schlieRt alle
moglichen Formen der Personenbezeichnung gleichberechtigt ein.
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11 Ziele der Exportkontrolle

Der Fokus der deutschen und européischen Exportkontrolle liegt darauf, eine Verbreitung (Proliferation) von Massenver-
nichtungswaffen sowie eine unkontrollierte Weitergabe von konventionellen Riistungsgilitern zu verhindern. Gleichzeitig
soll verhindert werden, dass sensible Giiter zu interner Repression oder anderen schwerwiegenden Menschenrechtsverlet-
zungen verwendet oder zur Férderung des Terrorismus ins Ausland geliefert oder anderweitig zur Verfiigung gestellt
werden.

Die Exportkontrolle ist dabei kein ausschlieflich deutsches Anliegen; vielmehr haben sich fast alle Industrienationen
international zu entsprechenden Kontrollen verpflichtet.

1.2 Kontrollierte Giiter

Kontrolliert werden zum einen konventionelle Ristungsgtiter (Waffen, Munition und Ristungsmaterial), zum anderen aber
auch Giiter, die Giblicherweise fiir zivile Zwecke verwendet werden, gleichzeitig aber auch im militarischen Bereich Verwen-
dung finden konnen. Letztgenannte werden als Dual-Use-Giter (,Glter mit doppeltem Verwendungszweck®) bezeichnet.
Da sie iiberwiegend zivil eingesetzt werden, ist ihr Missbrauchspotential vielfach nicht auf den ersten Blick erkennbar.

Beispiel:
Frequenzumwandler werden zur Drehzahlregelung von elektrischen Antrieben in allen Industriebereichen eingesetzt. Gleich-
zeitig sind sie auch wesentlicher Bestandteil von Gasultrazentrifugen, die im Bereich der Urananreicherung eingesetzt werden.

Uber den Prozessschritt Urananreicherung kénnen Frequenzumwandler folglich mittelbar fiir die Herstellung von Massenver-
nichtungswaffen verwendet werden und sind daher als Dual-Use-Giiter genehmigungspflichtig.

Die Genehmigungspflichten fiir Riistungsgiiter und Dual-Use-Giter sind iberwiegend giiterbezogen ausgestaltet, d. h. die
Gliter, die einer Kontrolle unterfallen, sind in Glterlisten aufgefiihrt. Sie werden als ,gelistete Gliter* bezeichnet. In Bezug
auf Giter, die nicht von den Giiterlisten erfasst werden, kann eine Genehmigungspflicht bestehen, wenn Anhaltspunkte
daftir vorliegen, dass sie im Zusammenhang mit einer kritischen Verwendung exportiert werden.

Weitergehende Informationen:

Modul 2: Gelistete Giter

1.3 Betroffene Fachbereiche

Einer giiter- oder verwendungsbezogenen Genehmigungspflicht unterfallen kénnen u. a. Tatigkeiten in folgenden
Bereichen:

«  Biologie, einschliefilich Biotechnologie und Medizin, +  Luft- und Raumfahrt sowie Verfahrenstechnik,
+  Chemie und Biochemie, +  Maschinenbau,

«  Physik, +  Werkstofftechnik,

+  Nukleartechnik, «  Verfahrenstechnik,

- Energie- und Umwelttechnik, +  Elektrotechnik.

« Informations- und Kommunikationstechnologie,
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1.4 Sachverhalte, die der Exportkontrolle unterfallen kénnen

Auslandsbezug

Der Exportkontrolle unterfallen iiberwiegend solche
Sachverhalte, die einen Auslandsbezug aufweisen. Be-
schrankungen betreffen u. a. die Lieferung von Glitern ins
Ausland (Ausfuhr oder Verbringung von Giitern) - dies
schliefit auch die Weitergabe von Wissen per E-Mail, Cloud
oder mittels eines Datentrigers ein - sowie die miindliche
Weitergabe von Wissen und Fihigkeiten (sog. technische
Unterstitzung). Im universitiren Bereich kann daher z. B.
der Austausch von Waren (z. B. Proben, Modelle, Versuch-
saufbauten, Materialien) wie auch Wissen im Rahmen von
internationalen Forschungskooperationen der Exportkont-
rolle unterfallen. Die Exportkontrollvorschriften unter-
scheiden hier zwischen Sachverhalten aufRerhalb (Ausfuhr)
und innerhalb der EU (Verbringung).

Personenbezogene Sanktionen

Inlandsbezug

Ebenso kann aber eine Genehmigungspflicht in wenigen
ausgewahlten Bereichen bestehen, wenn einer auslandi-

schen Person, etwa einem Gastwissenschaftler an einem

inldndischen Institut, sensitiv verwendbares Wissen oder
entsprechende Fihigkeiten vermittelt werden.

Unabhingig von einem Auslands-/Inlandsbezug zu beachten sind die sog. personenbezogenen Sanktionen (auch Finanzsank-
tionen oder weniger prazise ,Terrorlisten“ genannt). Diese verbieten es, bestimmten, in den Sanktionslisten aufgeftihrten
natdrlichen und juristischen Personen, unmittelbar oder mittelbar Gelder oder Vermdgenswerte jeglicher Art (,wirtschaftliche
Ressourcen®) zur Verfligung zu stellen. Fur Universitaten und Forschungseinrichtungen heilt das — wie auch fiir die Indust-
rie — dass sie sicherstellen missen, dass Personen, mit denen sie eine Zusammenarbeit eingehen, nicht von den Sanktionslis-

ten erfasst sind.

Weitergehende Informationen:

Modul 1: Genehmigungspflichten und Verbote

1.5  Zweck der Forschung

Die Genehmigungspflichten in Bezug auf gelistete Giiter greifen unabhingig davon, fiir welchen Zweck das Gut im konkre-
ten Fall eingesetzt werden soll. Eine Genehmigungspflicht besteht also selbst dann, wenn das Gut fir zivile Zwecke verwen-
det werden soll. Vor diesem Hintergrund ist die Exportkontrolle auch fiir Universititen von Relevanz, die Giber eine
Zivilklausel verfiigen, sich also einer rein zivilen Forschung verschrieben haben. Mafigeblich fiir die Kontrolle ist allein das
potentielle Missbrauchsrisiko des Guts aus exportkontrollrechtlicher Sicht bzw. die Erfassung von den Gtiterlisten. Es ist da-
her wichtig, dass Wissenschaftler — ungeachtet ihres konkreten Forschungszwecks - auch potentielle Missbrauchsrisiken

nicht aus den Augen lassen.

Hinweis

Die auRenwirtschaftsrechtlichen Verbote und Genehmigungspflichten greifen unabhangig davon, ob die Forschung nach der
subjektiven Meinung der deutschen Beteiligten auf eine zivile oder militdrische Verwendung zielt.
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1.6 Die Wissenschaft ist frei! Ganz frei?

Wissenschaftler, Forschungseinrichtungen und Universititen, ihre Vertreter und Mitarbeiter etc. miissen dieselben gesetzli-
chen Vorschriften einhalten wie die Industrie. Werden Giiter ins Ausland ausgefiihrt, z. B. Gerite ins Ausland versendet,
Wissen per E-Mail ins Ausland Gibermittelt, oder wird Wissen an einen ausldndischen Gastwissenschaftler am Institut im
Inland weitergegeben, besteht daher auch fiir Wissenschaftler die Pflicht, zu priifen, ob dies gesetzlich verboten oder eine
behordliche Genehmigung erforderlich ist.

Hinweis

Die grundgesetzlich garantierte Wissenschaftsfreiheit entbindet nicht von der Einhaltung der auRenwirtschaftsrechtlichen
Beschrankungen. Ziel der Exportkontrolle ist es dabei nicht, die Forschung zu beschranken oder ihre Ergebnisse zu zensieren,
sondern allein, deren Missbrauch zu verhindern.

Eine Vielzahl der Aktivitaten im wissenschaftlichen Bereich wird sich in der Regel auf Informationen beziehen, die Teil der
wissenschaftlichen Grundlagenforschung oder allgemein zugénglich sind.

Die Weitergabe solcher Informationen wird durch Ausnahmetatbestinde von der Genehmigungspflicht ausgenommen:
Die Weitergabe von Wissen, das bereits ,allgemein zugénglich“ (public domain) oder Teil der ,,wissenschaftlichen Grundla-
genforschung” ist, bedarf - anders als der Export von Waren - keiner Genehmigung. Zu beachten ist in diesem Zusammen-
hang allerdings, dass die naturwissenschaftliche Einstufung einer Forschung als Grundlagenforschung nicht zwingend mit
ihrer aufienwirtschaftsrechtlichen Einstufung iibereinstimmt. So handelt es sich z. B. bei Forschung, die mit Mitteln aus der
Industrie finanziert wird, in aller Regel nicht um wissenschaftliche Grundlagenforschung im Sinne des Aufienwirtschafts-
rechts.

Hinweis

Die Ausnahmetatbestande ,,allgemein zuganglich® und ,wissenschaftliche Grundlagenforschung“ gelten nur fiir Technologie,
nicht aber fiir Waren, wie Geréte, Proben etc.

Weitergehende Informationen:

Modul 3: Die Ausnahmen fiir Technologie: ,Allgemein zugédnglich“ und ,,Grundlagenforschung*
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1.7 Die Rolle von Empfanger und Bestimmungsland

Fiir die Frage, ob ein Vorhaben nicht nur genehmigungspflichtig, sondern auch genehmigungsfihig ist, spielt u. a. das
Bestimmungsland sowie die Person des Empfiangers eine Rolle. Eine besondere — aber nicht ausschlief}liche - Aufmerksam-
keit gilt dabei Ldndern, von denen bekannt ist oder bei denen vermutet wird, dass sie sich um proliferationsrelevantes
Wissen bemiihen. Diese Staaten versuchen - ggf. auch tiber private Firmen, Universititen und Forschungseinrichtungen im
eigenen Land - strategisch relevantes Wissen aus den oben genannten Bereichen (vgl. 1.3) zu erlangen - entweder fiir
eigene, darauf aufbauende militirische Aktivitdten, oder um es gewinnbringend an andere Staaten weiterzugeben.

Hinweis

Um an Guter zu gelangen, die der Exportkontrolle unterfallen, wenden Risikostaaten vielfach konspirative Methoden an. Dazu
gehort nach dem Bundesamt fiir Verfassungsschutz beispielsweise:

- das Vorschieben einer neutralen Handelsfirma zur Tauschung des Verkaufers Giber den tatsachlichen Kauf durch ein
staatlich gesteuertes Unternehmen,

« die Nutzung verdeckt arbeitender Beschaffungsnetze und eigens gegriindeter Tarnfirmen als ,Mittelsmanner®,

« die Verschleierung des Endverwenders durch den Gebrauch von harmlos klingenden Firmennamen bzw. Nutzung der
landeseigenen Hochschulen als vorgebliche Endverwender,

- die Verwendung neutraler oder in die Irre fiilhrender Projektbezeichnungen,

- die Abwicklung von Anfragen und Lieferungen tber eine oder mehrere Firmen in Drittlandern (,Umweglieferungen®),
- die Griindung kleiner Firmen im eigenen Land oder im Ausland nur fiir die Abwicklung eines einzigen Geschifts,
«der Missbrauch von im Export unerfahrenen Lieferanten

« die Nutzung von Firmen im Hersteller- bzw. Lieferland, die illegale Beschaffungen unter einer Masse von legalen
Geschéaften verbergen oder

- die Aufteilung erforderlicher Beschaffungen in viele, fiir sich allein gesehen unverdachtige Einzelpakete, so dass die
Proliferationsrelevanz des gesamten Geschaftes schwer erkennbar wird*.

1 Broschiire ,,Proliferation — Wir haben Verantwortung“ des Bundesamts fiir Verfassungsschutz, S. 9 f.

Ziel entsprechender Beschaffungsbemiihungen sind haufig auch Universititen und Forschungseinrichtungen. Wissen-
schaftliche Kooperationen und der Austausch von Wissenschaftlern (vom Professor bis zum Studenten) zwischen Prolifera-
tionsstaaten und westlichen Industrienationen werden als vielversprechende Wege angesehen, Kenntnisse zu erlangen, die
dann fiir die Entwicklung und Herstellung von Massenvernichtungswaffen oder in anderen Riistungsprojekten verwendet
werden und eine wissenschaftliche und technische Unabhéngigkeit in diesen Bereichen schaffen. Insbesondere Vereine,
Verbinde, private und kulturelle Initiativen sowie Technologiezentren, die fiir Staatsangehorige aus kritischen Landern im
westlichen Ausland gegriindet wurden, bieten eine gute Basis fiir Kontakte und gegenseitigen Informationsaustausch.

Beispiel:
Das bekannteste Beispiel fiir einen Missbrauch von Wissen, das an europdischen Universitdten erlangt wurde, ist der Fall Khan:

Abdul Kadir Khan wurde an europdischen Universitaten ausgebildet und wurde schlieflich zum ,Vater der pakistanischen
Atombombe*. Nach eigenen Angaben gab er sein Wissen zudem an Nordkorea, den Iran und Libyen weiter.
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Aufgrund der Risiken, die aus der Zuarbeit zu einem Beschaffungsvorgang resultieren, sollten Anfragen oder Auftrage zur
Lieferung von Giitern oder zur Erbringung technischer Unterstiitzungsleistungen sowie Bewerbungen oder Teilnahmeer-
suchen fiir bestimmte Veranstaltungen einer genauen Priifung unterzogen werden, wenn sich aus der Person des Anfra-
genden Verdachtsmomente fir eine mogliche missbrauchliche Nutzung technischen Wissens ergeben. Auch bei der
Geschiftsanbahnung, der inhaltlichen Ausgestaltung der Geschiftsvorginge sowie bei ihrer Abwicklung ist auf Verdachts-
momente zu achten. Das gilt auch fir uniibliche ,Freundschaftsdienste®.

Weitergehende Informationen:
Broschire ,,Proliferation — Wir haben Verantwortung“ des Bundesamts fiir Verfassungsschutz
Hilfestellung und Beispiele fiir Verdachtsmomente begriindet durch die Person des Anfragenden und durch ,unibliche*
Verhaltensmuster finden Sie zudem im Modul 1.
1.8  Vorteile einer funktionsfahigen Exportkontrolle
Ein verantwortungsbewusster Umgang mit sensiblen Giitern und die Installation organisatorischer Mafinahmen zur
Einhaltung des Auflenwirtschaftsrechts bieten zahlreiche Vorteile und tragen dazu bei, schwerwiegende Nachteile fiir den
einzelnen Forscher sowie die Universitit oder Forschungseinrichtung zu verhindern:

+  Universitdre Exzellenz ist ohne die Einhaltung gesetzlicher Bestimmungen nicht denkbar. Die Einhaltung der
auflenwirtschaftsrechtlichen Bestimmungen zihlt auch fiir Universitiaten zu den unverzichtbaren Complian-
ce-Standards.

- Die Wahrscheinlichkeit, dass bei Aufienwirtschaftspriifungen Unregelmaifiigkeiten festgestellt werden, die Zweifel an
der auenwirtschaftsrechtlichen Zuverléssigkeit — welche Grundvoraussetzung fir die Erteilung von Genehmigun-

gen ist - wecken, wird reduziert.

«  DasRisiko schwerwiegender Reputationsschiden, die aus ungenehmigten Vorgingen und insbesondere aus der
Zuarbeit zu Beschaffungsvorgingen resultieren konnen, wird reduziert.

- Klare Zustiandigkeiten und organisatorische Strukturen sorgen fiir transparente Verantwortlichkeiten und kénnen
mehr Sicherheit im eigenen Handeln schaffen und den Schutz vor strafrechtlicher und ordnungswidrigkeitsrechtli-

cher Haftung erhohen.

«  Keine oder eine zu spat durchgefiihrte exportkontrollrechtliche Priifung kann auf lange Sicht die internationale
Kooperationsfahigkeit beeintrichtigen.

- Fragen der ,ethischen Eigenverantwortung® und die Folgen des eigenen Handelns kénnen verlasslicher abgeschitzt
werden, wenn die rechtlichen Grenzen klar sind.
Weitergehende Informationen:

Modul 6: Internal Compliance Programme
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1.9 US-Recht

Tatigkeiten an Forschungseinrichtungen und Universitidten konnen im Einzelfall auch den US-Ausfuhrbestimmungen
unterliegen. Die Nichtbeachtung dieser Vorschriften kann schwerwiegende Konsequenzen haben, z. B. die Aufnahme in
eine sog. ,schwarze Liste” oder Freiheits- oder Geldstrafen seitens der USA.

Hinweis

Das BAFA ist fiir Auskiinfte zur Auslegung und Anwendung des US-Rechts nicht zustdndig. Informationen kénnen bei den
zustandigen US-Behorden, insbesondere beim Bureau of Industry and Security (BIS) und Office of Foreign Assets Control
(OFAC) erfragt werden.

Weitergehende Informationen:

HADDEX, Teil 12

1.10 Andere Beschrankungen

Beschrinkungen von Wissenschaft und Forschung konnen sich dartiber hinaus nicht nur aus dem Auflenwirtschaftsrecht,
sondern auch aus anderen rechtlichen Bestimmungen (TierSchG, GenTG etc.) und ethischen Grundsétzen ergeben.

Weitergehende Informationen:

,Wissenschaftsfreiheit und Wissenschaftsverantwortung - Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung®
der Deutschen Forschungsgemeinschaft (DFG) und der Deutschen Akademie der Naturforscher Leopoldina e.V.

1.11 Ziel des Merkblatts

Es ist nicht das Ziel des BAFA, den wissenschaftlichen Fortschritt zu blockieren, sondern tiber mégliche Verbote und
Genehmigungspflichten zu informieren und Universititen und Forschungseinrichtungen in diesem komplexen Rechtsge-
biet Hilfestellungen zu geben

Hinweis

Die Verhinderung von Proliferation ist unsere gemeinsame Aufgabe! Sie sind als Vertreter und/oder Mitarbeiter des Wissen-
schafts- und Forschungssektors oder auch als Wissenschaftler bzw. Privatperson verantwortlich fir die Einhaltung der
Exportkontrollvorschriften rund um Ihre eigene Arbeit.

Priifen Sie Ihre Vorhaben darauf, ob sie genehmigungspflichtig sind. Dabei helfen Ihnen die Publikationen des BAFA.

Wenden Sie sich bei Fragen zunachst an die interne Exportkontrollstelle Ihrer Einrichtung. Wenn Sie weitere Unterstiitzung
benétigen und Ihr Vorhaben nach interner Priifung genehmigungspflichtig ist, kontaktieren Sie das BAFA.
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Unverbindliche Arbeitshilfe zur Priifung von Genehmigungspflichten

Wenden Sie sich
an die interne
Exportkontroll-
stelle

Keine Genehmi-
gung erforder-
lich.

Registrierung
fiir die AGG
erforderlich.

Wird das Gut von
Teil I Abschnitt A
der Ausfuhrliste
erfasst?

(Siehe Punkt a)

Wird das Gut von
Anhang I der
EU-Dual-Use-VO
oder von

Teil I Abschnitt B der
Ausfuhrliste erfasst?
(Siehe Punkt a und b)

Handelt es sich bei
dem Gut um Techno-
logie, die Teil der wiss.
Grundlagenforschung
ist? (Siehe Punkt c)

Handelt es sich um
Technologie oder
Software, die allgemein
zuganglich ist?

Wird das Gut in ein
Land auRRerhalb der
EU exportiert?

Ist eine Allgemeine
Genehmigung (AGG)
anwendbar?

(Siehe Punkt e)

Haben Sie Anhalts-
punkte dafiir, dass die
Giter im Zusammen-
hang mit (1.)
ABC-Waffen oder (2.)
einer militarischen
Endverwendung im
Waffenembargoland
oder (3.) fiir zivile
kerntechnische
Zwecke verwendet
werden sollen?

Unterrichtungs- | Keine Genehmi-
pflicht an das gung erforder-
BAFA lich.

Grds. keine Geneh-
migung erforderlich.
(Siehe Punkt d)

Einzelgenehmigung
erforderlich

a) Die Ausfuhrliste finden Sie in Anlage 1 zur AWV: www.gesetze-im-internet.de/awv_2013/anlage 1.html

b) ,Den aktuellen Anhang I der Verordnung (EU) 2021/821 (EU-Dual-Use-VO) finden Sie unter:
http://data.europa.eu/eli/reg/2021/821/2022-05-05

¢) Unter wissenschaftlicher Grundlagenforschung sind experimentelle oder theoretische Arbeiten hauptséichlich zur
Erlangung von neuen Erkenntnissen iber grundlegende Prinzipien von Phinomenen oder Tatsachen, die nicht in
erster Linie auf ein spezifisches praktisches Ziel oder einen spezifischen praktischen Zweck gerichtet sind, zu

verstehen.

d) Eine Liste der Glter, die auch bei Lieferung innerhalb der EU genehmigungspflichtig sind, finden Sie in Anhang IV
der EG-Dual-use-Verordnung. Die aktuelle Fassung ist abrufbar unter: http://data.europa.eu/eli/

reg/2021/821/2022-05-05

e) Eine Liste der geltenden AGG sowie ein Hilfstool (AGG-Finder) finden Sie unter: http://www.bafa.de/DE/Aussen-
wirtschaft/Ausfuhrkontrolle/Antragsarten/Allgemeine Genehmigungen/allgemeine genehmigungen node.html

Diese Arbeitshilfe ist angelehnt an eine Flowchart der ,,Guidelines for researchers on dual use and misuse of research*, die
von fiinf flimischen Universitidten unter Beteiligung von imec und dem Flanders Institute of Biotechnology erarbeitet

wurden.


https://www.gesetze-im-internet.de/awv_2013/anlage_1.html
http://data.europa.eu/eli/reg/2021/821/2022-05-05
http://data.europa.eu/eli/reg/2021/821/2022-05-05
http://data.europa.eu/eli/reg/2021/821/2022-05-05
http://www.bafa.de/DE/Aussen-wirtschaft/Ausfuhrkontrolle/Antragsarten/Allgemeine_Genehmigungen/allgemeine_genehmigungen_node.html
http://www.bafa.de/DE/Aussen-wirtschaft/Ausfuhrkontrolle/Antragsarten/Allgemeine_Genehmigungen/allgemeine_genehmigungen_node.html
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1.12 Fille aus der Praxis

Die nachfolgend geschilderten Fille stammen aus der Praxis deutscher Hochschulen und Forschungsinstitute und werden
in Modul 1 aufgegriffen und gelost.

Ausfuhr und Verbringung

Ausgangsfall 1: Ausfuhr von gelisteten Giitern

Ein deutsches Forschungsinstitut mochte Teile mit Borverbindungen und Borbeschichtungen nach Neuseeland
ausfihren.

> Fallosung: S. 39

Ausgangsfall 2: Mitnahme von gelisteten Giitern durch Wissenschaftler

Ein Wissenschaftler plant, mit dem Flugzeug in ein Drittland zu reisen. Im Handgepiack mochte er einen Prototyp, der
von Anhang I der EU-Dual-Use-VO erfasst ist, mitnehmen. Das Gut verbleibt im Drittland.

Varianten:
a) Der Wissenschaftler nimmt den Prototyp bei seiner Riickreise wieder mit nach Deutschland.
b) Der Prototyp wird von keiner Guterliste erfasst.

> Fallosung: S. 40

Ausgangsfall 3: Mobiles Arbeiten durch Wissenschaftler
Ein Forscher fliegt ein Drittland und loggt sich dort mit seinem Laptop im Intranet seiner Forschungseinrichtung ein.
Der Forscher hat die Moglichkeit, auf genehmigungspflichtige technische Unterlagen der Forschungseinrichtung in

Deutschland zuzugreifen und ggf. mit diesen zu arbeiten.

> Fallésung: 40

Ausgangsfall 4: Forschungsschiff unterwegs - Mitnahme gelisteter Giiter auf Forschungsreisen

Ein Forschungsschiff, das gelistete Dual-Use-Giiter mit sich fithrt, legt im Hamburger Hafen ab und verlisst das Kiisten-
meer, welches sich in Deutschland auf 12 Seemeilen erstreckt.

Varianten:
a) Das Forschungsschiff kehrt ohne Anlaufen eines weiteren Hafens wieder in den Hamburger Hafen zurtick.

b) Das Forschungsschiff legt auf seiner Reise im Hafen eines Drittlands an und kehrt anschlieRend in den
Hamburger Hafen zuriick.

> Falllosung: S. 41



WISSENSCHAFT UND EXPORTKONTROLLE 23

Ausgangsfall 5: Satelliten

Ein Forschungsinstitut méchte einen Satelliten, der von Nummer 9A004b des Anhangs I der EU-Dual-Use-VO erfasst ist,
an einen Empfanger in den USA schicken, damit dieser den Satelliten von der Cape Canaveral Space Force Station
(CCSFS) aus in den Erdorbit befordert. Die Signale des Satelliten werden anschliefend durch das Forschungsinstitut in
Deutschland empfangen.

> Falllésung: S. 43

Ausgangsfall 6: (Informeller) Austausch zwischen Forschern

Ein Forscher aus Deutschland arbeitet mit einem Forscher aus Indien zusammen, um eine neue Kultivierungsmethode
fir das Nipah-Virus zu entwickeln. Der deutsche Forscher sendet seine Forschungsergebnisse per E-Mail an den indi-
schen Forscher.

> Falllosung: S. 43

Ausgangsfall 7: Forschungskooperationen

Die inldndischen Forschungsgesellschaften A und B, die beide in der EU niedergelassen sind, biindeln ihre Ressourcen
fuir ein Forschungsprojekt der Forschungsgesellschaft C in einem Drittland. Im Laufe des Projekts bittet die Forschungs-
gesellschaft A die Forschungsgesellschaft B eines der Messinstrumente von B in das Drittland zu versenden. Das Messins-
trument ist in Anhang [ der EU-Dual-Use-VO gelistet.

Varianten:

a) Die Forschungsgesellschaft A und B schlieffen mit C einen Vertrag ab, in dem sie sich gemeinsam fiir das
Forschungsprojekt verpflichten. Ein separater Vertrag zwischen A und B sieht vor, dass A die Federfithrung
hat, was C bekannt ist.

b) Die Forschungsgesellschaft A schliefdt mit C den Vertrag tiber das Forschungsprojekt ab und ist alleinige
Vertragspartnerin von C. Um den Vertrag zu erfiillen, bedient sich A der Forschungsgesellschaft B (quasi als
Subunternehmerin).

c) Die Forschungsgesellschaften A und B haben jeweils Vertrige mit C und tibernehmen das Forschungsprojekt
im Innenverhéltnis als gleichberechtigte Partnerinnen. Im Vertrag zwischen B und C hat sich B verpflichtet,

das Messinstrument bereitzustellen.

> Falllosung: S. 44
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Ausgangsfall 8: Wissenschaftliche Veréffentlichungen

Eine Professorin veroffentlicht einen Forschungsbericht. Dieser kann nach vorheriger Registrierung, die jedermann
offensteht, kostenpflichtig auch in Drittlindern erworben werden. Der Bericht enthilt neben allgemeinen Ausfithrun-
gen wesentliche (unverzichtbare) Technologie zur Entwicklung oder Herstellung von Dual-Use-Glitern und unterfallt
somit einer Listennummer des Anhangs I der EU-Dual-Use-VO.

Varianten:

a) Der Bericht, der gelistete Technologie enthélt, wird vor seiner Ver6ffentlichung an einen Co-Autor oder einen
Kollegen in Stidafrika zur Durchsicht und Kommentierung geschickt.

b) Die Professorin mochte den Forschungsbericht in einer amerikanischen Zeitschrift veréffentlichen.
Der Forschungsbericht wird nach der Veroffentlichung auch aulerhalb der USA zugénglich sein.

c) Die Professorin schickt den Bericht an einen Verlag im Inland. Dieser veroffentlicht den Bericht weltweit.

d) Der Bericht enthilt zwar Technologie, diese ist aber verzichtbar zur Entwicklung oder Herstellung von
Dual-Use-Gitern und unterfillt somit keiner Listennummer des Anhangs I der EU-Dual-Use-VO.

Ausgangsfall 9: Ausfuhren im Rahmen von Programmen 6ffentlicher Stellen

Die EU initiiert ein Programm, das die Schaffung einer weltweit zugénglichen Datenbank mit wissenschaftlichen Daten

EU-geforderter Forschungseinrichtungen vorsieht. Wissenschaftler eines deutschen Instituts mochten ihre Daten in
diese Datenbank einstellen.

> Falllosung: S. 38

Technische Unterstiitzung

Ausgangsfall 10: Gastwissenschaftler

Eine Post-Doc-Forscherin aus Pakistan mdchte an einer deutschen Universitdt an einem Forschungsvorhaben zu
Radarsystemen forschen.

Abwandlungen:
a) Es handelt sich um einen indischen Studenten.

b) Ein iranischer Staatsbiirger mit dauerhaftem Wohnsitz in Australien mochte fiir seine Doktorarbeit im
Bereich Ventile und Pumpen an einem Institut in Deutschland forschen. Anhaltspunkte fiir eine sensitive
Verwendung nach dem Ende seines Forschungsaufenthalts in Deutschland liegen nicht vor. Er wird sich ein
Jahr in Deutschland aufhalten und verfiigt tiber ein Visum der deutschen Botschaft in Canberra.

> Falllésung: S. 59
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Die deutsche und européische Exportkontrolle geht auf internationale Vertrage und Abkommen sowie die internationalen
Exportkontrollregime zuriick und ist damit Teil der weltweiten Bemiihungen, Proliferationsrisiken zu reduzieren.

Im Aufienwirtschaftsverkehr zu beachten sind insbesondere folgende Rechtsakte:

Kriegswaffenkontrollgesetz (KrWaffKontrG) «  Verordnung (EU) Nr. 2021/821
(EU-Dual-Use-VO)

Auflenwirtschaftsgesetz und

Auflenwirtschaftsverordnung (AWG/AWV) +  Embargo-Vorschriften

2.1  Genehmigungspflichten und Wissenschaftsfreiheit

Die Verbote und Genehmigungspflichten nach dem Aufienwirtschaftsrecht greifen auch fiir Aktivitaten, die dem Schutz der
Wissenschaftsfreiheit (Art. 5 Abs. 3 GG) unterfallen. Denn die Wissenschaftsfreiheit wird nicht schrankenlos gewahrt. Sie
unterliegt verfassungsunmittelbaren Schranken, d. h. sie kann eingeschriankt werden, wenn sie bei Abwéagung mit anderen
verfassungsrechtlich garantierten Rechtsgiitern (z. B. Menschenwiirde, Recht auf Leben) zurticktreten muss.

Die Verbote und Genehmigungspflichten des Auflenwirtschaftsrechts dienen den in § 4 AWG genannten Zwecken:
dem friedlichen Zusammenleben der Volker sowie den Sicherheitsinteressen und auswirtigen Beziehungen der Bundesre-
publik Deutschland. Auch hierbei handelt es sich um hochrangige Schutzgiiter, die geeignet sind, die Wissenschaftsfreiheit
einzuschrianken. Der ,Frieden in der Welt“ liegt - wie aus der Praambel ersichtlich wird (,in einem vereinten Europa dem
Frieden der Welt zu dienen”) - dem Grundgesetz sogar als Leitgedanke zugrunde (vgl. ferner Art. 1 Abs. 2, 23 ff., 59 GG)
Hinweis
Die verfassungsrechtlich garantierte Wissenschaftsfreiheit befreit nicht von den Verboten und Genehmigungspflichten des
AuRenwirtschaftsrechts.
2.2  Genehmigungspflichtige Handlungen
Die Genehmigungspflichten des Aufenwirtschaftsrechts beziehen sich im Wesentlichen auf folgende Handlungen:
Ausfuhr von Giitern «  Technische Unterstiitzung

Verbringung von Giitern +  Handels- und Vermittlungssgeschafte

Die nachfolgenden Begriffsbestimmungen sind zum Zwecke der besseren Verstindlichkeit vereinfacht dargestellt. Rechts-
verbindlich sind allein die gesetzlichen Definitionen.

Ausfuhr und Verbringung: Die Begriffe der Ausfuhr und Verbringung beschreiben Vorgénge, bei denen Guter (Waren,
Software oder Technologie) ins Ausland gelangen. Wihrend der Begriff ,Verbringung“ die Lieferung bzw. Ubertragung von
Giitern in einen anderen EU-Mitgliedstaat! meint, erfasst der Begriff ,Ausfuhr* die Lieferung bzw. Ubertragung von Giitern
in ein Drittland, also ein Land aufierhalb der EU.

Technische Unterstiitzung: Technische Unterstiitzung ist die Weitergabe unverkorperter Kenntnisse und Fahigkeiten.
Handels- und Vermittlungsgeschift: Ein Handels- und Vermittlungsgeschéft kann u. a. dann vorliegen, wenn eine Person

durch eine Handels- oder Vermittlungstitigkeit dazu beitréagt, dass Gliter, die sich in einem Drittland befinden, in ein
anderes Drittland versendet werden.

! Bestimmte Sondergebiete gehdren zwar nicht zum Zollgebiet der EU, gelten aber ebenfalls als Teil der EU, z. B. Helgoland, Franzésisch-Guayana.
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Die nachfolgenden Grafiken stellen die oben genannten Genehmigungstatbestinde dar. Die Genehmigungspflichten fir
die Ausfuhr und Verbringung (ab S. 29) und die Technische Unterstiitzung (ab S. 46) werden im Folgenden detailliert
dargestellt.?

Art. 8

EU-VO

Technische
Unter-
stiitzung

Embargo

§3

KrWaffKo @

Handels- und
Vermittlungs-
geschift

Verbringung

§3
KrWaff-
KontrG

§ 4a
KrWaff-

KontrG

? Die Abkiirzung EU-VO beschreibt in den nachfolgenden Grafiken die EU-Dual-Use-VO.
3 Weitere Genehmigungspflichten kénnen sich aus der Antifolter- und der Feuerwaffenverordnung ergeben.
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2.3 Ausfuhrund Verbringung

Das Aulenwirtschaftsrecht statuiert Genehmigungspflichten fiir die Ausfuhr und Verbringung von Giitern. Der Begriff
Giiter erfasst Waren, Software und Technologie. Einer Genehmigungspflicht unterworfen werden zum einen Giiter, die in
den Giiterlisten genannt werden (sog. gelistete Gliter) und zum anderen nicht gelistete Glter, die im Zusammenhang mit
einer kritischen Verwendung ausgefithrt bzw. verbracht werden. Die Vorschriften, die verwendungsbezogene Genehmi-
gungspflichten fir nicht gelistete Gliter statuieren, werden auch als ,Catch-All Vorschriften“ bezeichnet.

Genehmigungspflichten

Ausfuhr und Verbringung

gliterbezogen (gelistete Giiter) verwendungsbezogen (nicht gelistete Guter fiir sensible
Verwendung)

Die Genehmigungspflichten kénnen sich aus der EU-Dual-Use-VO als auch aus dem Aufienwirtschaftsgesetz (AWG) und
der Auflenwirtschaftsverordnung (AWV), der Feuerwaffen-Verordnung und der Anti-Folter-Verordnung ergeben. Die
Genehmigungspflichten stellen keine Verbote dar, sondern dienen lediglich dazu, die Angemessenheit jedes Vorgangs im
Einzelfall beurteilen zu kdnnen. Nebenbestimmungen zu Genehmigungen dienen dazu Risiken, etwa im Rahmen des
Technologietransfers, zu minimieren. Ankniipfungspunkte fiir die Genehmigungspflichten sind neben der Ausfuhr und der
Verbringung von Giitern, die Erbringung technischer Unterstitzung und Handels- und Vermittlungsgeschéfte.

Der Begriff der Ausfuhr beschreibt die Lieferung von Waren sowie die Ubertragung von Software und Technologie aus
Deutschland bzw. dem Zollgebiet der Européischen Union in ein Drittland. Drittlander sind alle Staaten aufierhalb des
Zollgebiets der Europdischen Union.

Der Begriff der Verbringung beschreibt die Lieferung von Waren sowie die Ubertragung von Software und Technologie aus

Deutschland in ein anderes Land innerhalb des Zollgebiets der Europaischen Union.

Ausfuhr und Verbringung

Ausfuhr:

AuBerhalb
EU

A

A

Verbringung:

gl

DE
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23.1 Ausfuhr und Verbringung gelisteter Giiter

Eine Ausfuhr ist insbesondere dann genehmigungspflichtig, wenn die Giiter von Anhang I der EU-Dual-Use-VO oder Teil I
der Ausfuhrliste (AL) erfasst werden (Art. 3 Abs. 1 EU-Dual-Use-VO und § 8 AWV).

Der Anhang I der EU-Dual-Use-VO umfasst Giiter, die iberwiegend fiir zivile Zwecke verwendet werden, gleichzeitig aber
auch im militarischen Bereich Verwendung finden kénnen und deshalb als Dual-Use-Gditer (,Gliter mit doppeltem
Verwendungszweck") bezeichnet werden. Teil I der Ausfuhrliste (AL) erfasst in Abschnitt A konventionelle Riistungsgiter
(Waffen, Munition und Rustungsmaterial) nebst Software und Technologie hierfar sowie in Abschnitt B weitere Dual-Use
Giter, die ausschliefRlich nach nationalen Vorschriften kontrolliert werden.

Die Genehmigungspflichten fiir die Ausfuhr oder Verbringung gelisteter Giiter besteht — anders als bei den nicht gelisteten
Gutern (s. u.) - unabhingig von dem konkreten Verwendungszweck im Einzelfall.

Weitergehende Informationen zum Begriff ,gelistete Giiter:

Modul 2: Gelistete Guter (einschlieRlich Technologie)

Tipps aus der Praxis: Ausfuhr gelisteter Giiter:

- Erfahrungsbericht Exportkontrolle Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH (HZB) -

In der Regel werden tiberwiegend Proben und Probenmaterial sowie Behalter fir diese vom HZB als Ausflhrer versandt, die
nicht einer Guterliste unterfallen. Von Zeit zu Zeit werden jedoch auch wissenschaftliche Instrumente an andere Institutionen
im Ausland abgegeben. Diese Instrumente zeichnen sich meist durch einen sehr komplexen Aufbau und eine Vielzahl von
Einzelkomponenten aus, die sich zum groRten Teil auch einfach zerlegen lassen.

Beispiel Instrument BioRef Versand nach Australien:

« Zweck: ermoglicht Forschung an weicher Materie, Fest-Flissig-Grenzflachen und Diinnschichten mittels Neutronen-
streuung

« In 257 Einzelteile zerlegt und in 43 Holzkisten (3 Container) verpackt, insgesamt 29 Tonnen schwer

- Teile mit Borverbindungen und Borbeschichtungen bei 75 Teilen gelistet unter 1C225; ausgefiihrt unter AGG
EU001!

Im Vorfeld der Abgabe bzw. des Transports eines solchen Geréts ist es erforderlich, bestimmte vorbereitende MaRnahmen
und vertragliche Regelungen zu treffen:

»  Vollstandige Gerdte- und Komponentenliste mit Packlisten

«  Prufung der Einkaufsunterlagen auf ggf. bestehende Endverbleibsklauseln? der Hersteller/ Lieferanten
»  Prifung der Komponenten anhand Listenpositionen

- Voranfrage bzw. Ausfuhrantrag je nach Stadium der Vertragsverhandlungen

«  Vertragsbestimmungen: Abgabe unter Vorbehalt der einzuholenden Ausfuhrgenehmigungen stellen; Nutzung
ausschlieflich zu friedlichen Zwecken vereinbaren

- Vorbereitung der Unterlagen fir die Zollabfertigung

* Allgemeine Genehmigung EU001, s. dazu Modul 4: Verfahrenserleichterungen
% Klausel, die den Kaufer verpflichtet, Angaben zu Endverbleib und Endverwendung zu machen.
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2.3.2 Ausfuhr nicht-gelisteter Giiter

Daneben werden die Ausfuhr von Giitern, die zwar nicht in den Giiterlisten genannt werden, die aber im Zusammenhang
mit einer sensitiven Verwendung ausgefiihrt bzw. verbracht werden, einer Genehmigungspflicht unterworfen. Diese
verwendungsbezogenen Genehmigungspflichten werden auch als ,Catch-All-Kontrollen“ bezeichnet.

Die gliterbezogenen und verwendungsbezogenen Genehmigungspflichten stehen in einem AusschliefRlichkeitsverhaltnis,
d. h. ein und dieselbe Ausfuhr kann nicht gleichzeitig einer giiterbezogenen Genehmigungspflicht und einer verwendungs-
bezogenen Genehmigungspflicht unterfallen.

Die Ausfuhr von nichtgelisteten Glitern kann nach Art. 4 EU-Dual-Use-VO, Art. 5 EU-Dual-Use-VO oder § 9 AWV genehmi-
gungspflichtig sein. Die Struktur dieser Genehmigungspflichten ist weitgehend identisch. Die nichtgelisteten Giiter miissen
stets fiir einen bestimmten sensitiven Endverwendungszweck bestimmt sein oder bestimmt sein kénnen und der Ausfiih-
rer muss von diesem Verwendungszweck Kenntnis haben oder vom BAFA iiber eine solche Verwendung unterrichtet
worden sein.

Daneben sieht Art. 10 Abs. 1 EU-Dual-Use-VO eine Genehmigungspflicht vor, wenn Dual-Use-Gtliter ausgefithrt werden, die
zwar nicht im Anhang I der EU-Dual-Use-VO oder national in Teil I B der AL gelistet sind, die jedoch von einem anderen
EU-Mitgliedstaat national gelistet worden sind. Fiir das Bestehen einer solchen Genehmigungsplficht, muss der Ausfiihrer
vom BAFA dariiber unterrichtet worden sein, dass die beabsichtige Ausfuhr im Hinblick auf die 6ffentliche Sicherheit,
einschlieflich der Verhiitung terroristischer Handlungen, oder aus Menschenrechtserwigungen bedenklich ist oder sein
konnte.

23.2.1  Sensitive Verwendungszwecke

Als Verwendungszwecke sind u. a. aufgefiihrt eine Verwendung im Zusammenhang mit der Entwicklung, Herstellung,
Handhabung, dem Betrieb, der Wartung, Lagerung, Ortung, Identifizierung oder Verbreitung von chemischen, biologischen
oder Kernwaffen und Flugkorper hierfar (Art. 4 Abs. 1 lit. a EU-Dual-Use-VO) bzw. eine militarische Endverwendung, wenn
das Kéuferland oder Bestimmungsland ein Waffenembargoland ist (Art. 4 Abs. 1 lit. b EU-Dual-Use-V0), die Verwendung
nichtgelisteter Giter fur digitale Uberwachung im Zusammenhang mit interner Repression und/ oder der Begehung
schwerwiegender Verstofe gegen die Menschenrechte und das humanitare Volkerrecht (Art. 5 EU-Dual-Use-VO) oder der
Betrieb einer Anlage fiir kerntechnische Zwecke in neun Bestimmungsldndern (§ 9 AWV).

Exkurs: Waffenembargos
im Sinne von Art. 4 Abs. 1 b) EU-Dual-Use-VO
Art. 4 Abs. 1 b) EU-Dual-Use-VO statuiert eine Genehmigungspflicht fir die Ausfuhr von Glitern, wenn sie im Zusammenhang
mit einer militdrischen Endverwendung in einem Waffenembargoland erfolgt. Aktuell bestehen gegen folgende Lander

Waffenembargos im Sinne des Art. 4 Abs. 1 b) EU-Dual-Use-VO:

Stand: 11/2021

Armenien Kongo Simbabwe

Aserbaidschan Nordkorea Somalia

Belarus (WeiRRrussland) Libanon Libyen Sudan / Siid Sudan

Iran Myanmar Venezuela

Irak Russland Zentralafrikanische Republik

Eine aktuelle Ubersicht der Embargos finden Sie auch unter:
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Embargos/embargos_node.html


https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Embargos/embargos_node.html

32 MODUL 1

Weitergehende Informationen zu Embargos:

Nahere Informationen zu Embargos finden Sie im Kapitel 2.6; eine linderbezogene Ubersicht sowie weitere Informationen
entnehmen Sie bitte unserer Webseite unter dem Meniipunkt ,Ausfuhrkontrolle - Embargos* (http://www.bafa.de/Ausfuhr).
HADDEX: Teil 2

23.2.2  Unterrichtung durch das BAFA

Verwendungsbezogene Genehmigungspflichten werden zum einen durch die Unterrichtung des Ausfithrers durch das
BAFA statuiert. Das BAFA unterrichtet den Ausfiihrer dariiber, dass die betreffenden Giiter ganz oder teilweise fir eine
entsprechende sensitive Verwendung - z. T. in Verbindung mit dem genannten Linderkreis - bestimmt sind oder bestimmt
sein konnen.

Die Unterrichtung erfolgt durch ein individuelles Schreiben an den Ausfiihrer, in dem er auf die bestehende Genehmi-
gungspflicht eines konkreten Exportvorhabens hingewiesen wird. Im gleichen Schreiben erfolgt ebenfalls die Entscheidung
des BAFA iiber die Erteilung der infolge der Unterrichtung erforderlichen Genehmigung.

2.3.2.3  Kenntnis des Ausfiihrers und seine Unterrichtungspflicht

Verwendungsbezogenen Genehmigungspflichten konnen zum anderen dann statuiert werden, wenn dem Ausfiihrer der
jeweilige sensitive Endverwendungszweck bekannt ist. Eine Pflicht das BAFA zu unterrichten besteht, wenn der Ausfiihrer
die sensible Verwendung der Giiter kennt. Kenntnis meint in diesem Fall positive Kenntnis. Diese positive Kenntnis ist
strafrechtlich i. S. eines direkten Vorsatzes zu verstehen. Das blofie ,,flir moglich Halten“ ist nicht ausreichend, sodass
Eventualvorsitzlichkeit oder gar fahrlissiges Nicht-Wissen die Unterrichtungspflicht nicht begriinden.

Allerdings ist Kenntnis auch dann gegeben, wenn der Ausfiihrer ausreichende Erkenntnisquellen kennt, aus denen er in
zumutbarer Weise und ohne besondere Miihe die Erkenntnisse gewinnen kann. Ist die Verwendung zivil oder besteht nur
die Moglichkeit der sensiblen Verwendung, reicht dies zur Tatbestandsverwirklichung nicht aus. Die Normen legen dem
Ausfiihrer auch keine Nachforschungspflichten auf, jedoch muss im Rahmen der internen Exportkontrolle sichergestellt
sein, dass die mit der Ausfuhrabwicklung und -tiberwachung betrauten Mitarbeiter alle relevanten Informationen erhalten
bzw. diese bewerten. Auch darf der Ausfiihrer offensichtliche Anhaltspunkte nicht bewusst ignorieren. Deshalb ist beim
Vorliegen folgender beispielhaft genannter Faktoren in der Regel Kenntnis z. B. von einem Riistungsbezug anzunehmen:
eindeutige Beschaffenheit der Giiter, der vom Kunden angegebene oder sonst sich aufdringende Verwendungszweck,
Leistungsgarantien von eindeutig waffentechnischer oder ristungsproduktionsbezogener Natur, Planungsvorhaben mit
eindeutigem Bezug auf einen riistungsproduktionsbezogenen Zusammenhang, sonstige Hinweise, mit denen dem Expor-
teur die waffentechnisch bezogene Verwendung mitgeteilt wird, bisherige riistungsproduktionsbezogene Verwendung der
gleichen Art durch den gleichen Empfianger.

Ist der Ausfiihrer eine nattirliche Person (z. B. ein Wissenschaftler), muss die Kenntnis in seiner Person vorliegen. Handelt es
sich beim Ausfiihrer demgegentiber um eine juristische Person, ist eine Kenntnis zum einen dann zu bejahen, wenn das
relevante Wissen bei den vertretungsberechtigten Personen vorliegt, und zum anderen ist der juristischen Person das
Wissen ihrer Mitarbeiter zuzurechnen (vgl. § 166 BGB).

Sind die sog. ,,fremden Kenntnisse®, also die von auflen herangetragenen Informationen, im Unternehmen oder der For-
schungseinrichtung angekommen/ vorhanden, sind diese als ausfithrereigene Kenntnisse zu bewerten.


http://www.bafa.de/Ausfuhr
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Rechtsprechung zum Thema ,,Kenntnis“

. Das Merkmal ,,bekannt“ ist nur bei positiver Kenntnis erfiillt, welche strafrechtlich im Sinne eines direkten Vorsatzes
zu verstehen ist. Das bloRe ,fiir méglich halten® ist nicht ausreichend, sodass Eventualvorsatzlichkeit oder gar fahrlas-
siges Nicht-Wissen die Unterrichtungspflicht nicht begriindeten. (BGHSt 55, 94-107)

«  LAllerdings ist Kenntnis auch dann gegeben, wenn der Ausfiihrer ausreichende Erkenntnisquellen kennt, aus denen er
in zumutbarer Weise und ohne besondere Miihe die Erkenntnisse gewinnen kann. Auch darf der Ausfiihrer offensicht-
liche Anhaltspunkte nicht bewusst ignorieren.”

(VG FFM 23.06.96 - 1 E 1366/93 und 14.03.96 - 1 E 1772/93)

«  ,Knipft eine Bestimmung an die positive Kenntnis bestimmter Umstdnde Rechtsfolgen, so kann es einer solchen
Kenntnis gleichstehen, wenn der Betroffene sich dieser bewusst verschliet und vorsatzlich eine gleichsam auf der
Hand liegende Kenntnisnahmemoglichkeit, die jeder andere in seiner Lage wahrgenommen hitte, Gibergeht.“ (BVerwG
5C26.12(5C17.11))

+  Kenntnis kann auch aus einem Riickschluss aus konspirativem Verhalten bejaht werden, das allein unter dem Gesichts-
punkt der Umgehung von Exportkontrollvorschriften zu erkladren ist: ,,Das konspirative Verhalten des Angeklagten lasst
den Schluss zu, dass ihm die Illegalitat seiner Ausfuhren bekannt war.“ (BGH StB 27/09)

Weiterfiihrende Informationen

Modul 6: Internal Compliance Programme

Wenn dem Ausfiihrer im konkreten Einzelfall bekannt ist, dass die nichtgelisteten Giiter ganz oder teilweise fiir eine der
genannten Verwendungen bestimmt sind - z. T. in Verbindung mit dem genannten Landerkreis - so ist er verpflichtet, das
BAFA hiertiber unterrichten. Diese Unterrichtung sollte durch einen formlichen Antrag auf Erteilung einer Ausfuhrgeneh-
migung erfolgen. Dem Antrag sind die tiblichen Antragsdokumente, insbesondere Vertragsunterlagen, technische Unterla-
gen zum auszufithrenden Gut und eine Erklairung des Endverwenders zur Endverwendung beizufiigen. Die Unterrichtung
durch den Ausfiihrer ermoglicht es dem BAFA, tiber die Statuierung der Genehmigungspflicht im Einzelfall zu entscheiden.
Hat ein Ausfiihrer das BAFA unterrichtet, hat er sicherzustellen, dass die beabsichtigte Ausfuhr nicht vor einer abschliefRen-
den Entscheidung des BAFA erfolgt.

233 Art und Weise der Ausfuhr oder Verbringung

Die Begriffe der Ausfuhr und Verbringung erfassen nicht nur die kommerzielle Versendung von Giitern - z. B. durch
Unternehmen, sondern auch die Versendung und Mitnahme durch nattirliche Personen, einschliefdlich Forschern und
Wissenschaftlern. Erfasst werden auch nur voriibergehende Ausfuhren bzw. Verbringungen. Unerheblich ist zudem, auf
welche Art und Weise die Ausfuhr oder Verbringung erfolgt. Denkbar sind u. a. folgende Modalitaten:

Waren
(z B. Prototypen, Versuchsproben, Gerite etc.)

Mitnahme (z B. im Handgepéck im Flugzeug oder +  Versendung per Post oder mittels einer Spedition
im Fahrzeug)
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Technologie und Software

(Technische Unterlagen konnen verschiedenartig sein, z. B. Blaupausen, Pldne, Diagramme, Modelle, Formeln, Tabellen,
Konstruktionspldane und -spezifikationen, Beschreibungen und Anweisungen in Schriftform oder auf anderen Medien
aufgezeichnet, wie Magnetplatten, Bandern oder Lesespeichern.)

Mitnahme in Papierform oder auf einem mobilen - Einrichten einer Cloud, auf die auch Personen aus

Endgerit, Speichermedium (Laptop, Smartphone, anderen EU-Staaten bzw. Drittlandern zugreifen

USB-Stick, CD/DVD) koénnen

Ubermittlung per Post, E-Mail oder Fax - Veroffentlichung auf einer Internetseite

Einstellen auf einen Server im Drittland +  Veroffentlichung von Fachbeitragen (auch) im
Ausland

Einrdumen von Zugriffsmoglichkeiten auf einen
Server mit Technologie oder Software in Deutsch-
land oder einem EU-Mitgliedstaat

Die Genehmigungspflichten des Aufienwirtschaftsrechts sind auch bei Ausfuhren und Verbringungen zu beachten, die im

Rahmen von Forschungsvorhaben erfolgen, die durch eine 6ffentliche Stelle (Bundesministerien, EU-Stellen etc.) initiiert
oder (finanziell) geférdert werden.

Weitergehende Informationen zu den Begriffen Ausfuhr und Verbringung:
Merkblatt ,,Exportkontrolle und das BAFA“
HADDEX, Teil 3-5

234 Ausnahmen

Ausfuhren und Verbringungen bediirfen grundsitzlich keiner Genehmigung, sofern sie gelistete Technologie (nicht Waren!)
zum Gegenstand haben, die Bestandteil der Grundlagenforschung oder allgemein zuganglich ist.

Die Frage, welche Technologie allgemein zugénglich oder Teil der wissenschaftlichen Grundlagenforschung ist, bedarf einer
Priifung im Einzelfall. Anzumerken ist dabei, dass die naturwissenschaftliche Einstufung einer Forschungstatigkeit durch
den einzelnen Wissenschaftler nicht zwingend mit der aufienwirtschaftsrechtlichen Einordnung tibereinstimmt.

Weiterhin bediirfen auch die Ausfuhr und Verbringung von Informationen, die fiir Patentanmeldungen erforderlich sind,
keiner Genehmigung (Ausnahme: Nukleartechnologie).2

Die genannten Ausnahmen folgen aus der ,,Allgemeinen Technologie-Anmerkung® (ATA) bzw. Nukleartechnologie-Anmer-
kung (NTA) zur EU-Dual-Use-VO und Ausfuhrliste. Die Ausnahmen werden auch als ,de-control notes“ bezeichnet.

Hinweis

Die Ausnahmen der Allgemeinen Technologie-Anmerkung und der Nukleartechnologie-Anmerkung gelten nur fiir Technolo
gie und nicht fir Waren.

235 Ubersicht iiber die Genehmigungspflichten im Zusammenhang mit der Ausfuhr und Verbringung
Die nachfolgende Grafik beinhaltet eine Ubersicht tiber die Genehmigungspflichten im Zusammenhang mit der Ausfuhr

und Verbringung von Giitern. Stets vorrangig sind lander- oder personenbezogene Embargos (namentlich Finanzsanktio-
nen) zu priifen. Jene werden nicht dargestellt.
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Die nachfolgende Tabelle beinhaltet eine Ubersicht {iber die Genehmigungspflichten im Zusammenhang mit der Ausfuhr
und Verbringung von Giitern. Stets vorrangig sind linder- oder personenbezogene Embargos (namentlich Finanzsanktio-

nen) zu priifen.

Der Begriff der Ausfuhr beschreibt die Lieferung von Waren sowie die Ubertragung von Software und Technologie aus
Deutschland bzw. dem Zollgebiet der Europdischen Union in ein Drittland. Drittlinder sind alle Staaten auflerhalb des
Zollgebiets der Europdischen Union.

Genehmigungspflichten Ausfuhr

Kriegswaffen: Genehmigungspflicht nach § 3 KrWaffKontrG und § 8 Abs. 1 Nr. 1 AWV

gliterbezogen
(gelistete Guter)

Sonstige Riistungsgiiter: Genehmigungspflicht nach § 8 Abs. 1 Nr. 1 AWV (Giiter des Teils
I Abschnitt A der AL)

Dual-Use-Giiter: Genehmigungspflicht nach

Art. 3 Abs. 1 EU-Dual-Use-VO (Giiter des Anhangs I)

oder

§ 8 Abs. 1 Nr. 2 AWV (Guter des Teils I Abschnitt B der AL)
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verwendungsbezogen*
(nicht gelistete Guter fiir sen-
sible Verwendung)

*Eine Genehmigungspflicht
setzt voraus, dass der Ausfiih-
rer entweder Kenntnis von der
sensiblen Verwendung hat oder
hiertiber durch das BAFA unter-
richtet worden ist.

Nicht gelistete Giiter: Genehmigungspflicht nach

§ 9 AWV: Ausfuhr im Zusammenhang mit zivilen kerntechnischen Zwecken in Algerien,
Irak, Iran, Israel, Jordanien, Libyen, Nordkorea, Pakistan, Syrien,

Art. 4 Abs. 1 lit. a EU-Dual-Use-VO: Ausfuhr im Zusammenhang mit einer Verwendung
fur ABC-Waffen oder hierfiir geeigneter Tragertechnologie,

oder

Art. 4 Abs. 1 lit. b EU-Dual-Use-VO: Ausfuhr im Zusammenhang mit einer militari-
schen Endverwendung im Waffenembargoland

oder

Art. 5 EU-Dual-Use-VO: Ausfuhr von nichtgelisteten Giitern fiir digitale Uberwachung
im Zusammenhang mit einer Verwendung fiir interne Repression, und/oder Begehung
schwerwiegender VerstoRe gegen die Menschenrechte und das humanitare Volker-
recht

Der Begriff der Verbringung beschreibt die Lieferung von Waren sowie die Ubertragung von Software und Technologie aus
Deutschland in ein anderes Land innerhalb des Zollgebiets der Europaischen Union.

Genehmigungspflichten Verbringung

giiterbezogen
(gelistete Guter)

Kriegswaffen: Genehmigungspflicht nach § 3 KrWaffKontrG und § 11 Abs. 1 AWV

Sonstige Riistungsgiiter: Genehmigungspflicht nach § 11 Abs. 1 AWV (
Glter des Teils I Abschnitt A der AL)

Dual-Use-Giiter:
Giiter des Anhangs I der EU-Dual-Use-VO
Grundsatzlich genehmigungsfrei; Ausnahme: Genehmigungspflicht fiir Glter des
Anhangs IV gemal Art. 11 Abs. 1 EU-Dual-Use-VO)

Giiter des Teil I Abschnitt B der AL

Grundsatzlich genehmigungsfrei; Ausnahme: Genehmigungspflicht nach § 11 Abs. 1 S.
2 AWV, wenn Verbringer bekannt ist, dass das endgiiltige Bestimmungsziel auRerhalb
der EU sowie aullerhalb der Schweiz, Liechtenstein und Island liegt

verwendungsbezogen*
(nicht gelistete Guter fiir
sensible Verwendung)

*Eine Genehmigungspflicht
setzt voraus, dass der Ausfiih-
rer entweder Kenntnis von der
sensitiven Verwendung hat
oder hiertiber durch das BAFA
unterrichtet worden ist.

Nicht gelistete Giiter: Genehmigungspflicht nach § 11 Abs. 3 AWV, wenn endgiiltiges
Bestimmungsziel der Giter aulRerhalb der EU ist und Verbringung im Zusammenhang mit
zivilen kerntechnischen Zwecken in Algerien, Irak, Iran, Israel, Jordanien, Libyen, Nordko-
rea, Pakistan, Syrien erfolgt
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24 Exkurs: Embargos

Neben den allgemeinen exportkontrollrechtlichen Beschrankungen kann der Wirtschaftsverkehr aufgrund von Embargo-
mafinahmen eingeschrankt werden. Vor der Priifung etwaiger Genehmigungspflichten sind vorrangig die personen- oder
landerbezogenen Embargos zu priifen. Embargos gehen meist auf Beschliisse internationaler oder européischer Organisati-
onen zurtick. Die regulatorische Umsetzung erfolgt in Bezug zu Riistungsgiitern (sog. Waffenembargos!) tiber die §§ 74 ff.
AWV. Im Bezug zu sonstigen Bereichen (Wirtschafts- und Finanzsanktionen) tiber EU-Verordnungen.

Die speziellen Beschrankungen kénnen bestehen im Bezug zu bestimmten
«  Personen, Organisationen oder Einrichtungen (wie auch Universititen) und/oder
+ Landern.

Dementsprechend ist zur Priiffung einer moéglichen Einschrinkung aufgrund von Embargomafnahmen eine zweistufige
Priifung vorzunehmen.

24.1 Personenbezogene MaRnahmen

Zuerst sollte geprift werden, ob die in das Forschungsprojekt einbezogenen Akteure sanktioniert sind. Grund hierfir ist,
dass eine ,Listung” umfassende Beschrankungen nach sich ziehen. Den Gelisteten diirfen (unmittelbar oder mittelbar)
weder Gelder oder wirtschaftliche Ressourcen zur Verfligung gestellt werden (sog. Bereitstellungsverbote). Dabei ist der
Aufenthaltsort der Gelisteten unbeachtlich. Die Beschrankungen kénnen daher auch gegentiber Forschern gelten die in
Threm deutschen Institut praktizieren.

Ob gegeniiber bestimmten Akteuren Beschrankungen bestehen, kann z.B. durch Eingabe des entsprechenden Namens in
das Suchfeld der EU-Sanctions Map? tiberprift werden. Alternativ stellt die EU eine (zusammengefasste) Liste aller nach
EU-Recht Sanktionierten zur Verfiigung®. Im Falle eines Treffers sollte Riicksprache mit dem Exportkontrollbeauftragten
Threr Einrichtung gehalten werden.

Fallbeispiel 1:

Sie planen eine Studie im Bereich der Hirnforschung im Zusammenhang mit einer ausldndischen Universitat durchzufiihren.
Diesbeziiglich stehen Ihnen Forschungsgelder zur Verfiigung. Die Forschungsgelder mochten Sie Ihrer auslandischen Partne-
runiversitat Giberlassen um hiermit benétigtes Equipment oder Personal zu bezahlen. Ihre Priifung ergibt, dass die vorgesehene
Partneruniversitat im Anhang IX der Verordnung (EU) 267/2012 (Iran-Embargoverordnung) gelistet ist.

Variante 1:

Statt der Zahlung von Forschungsgeldern tiberlassen Sie der gelisteten Universitdt Hochgeschwindigkeitskameras. Hiermit
sollen Einnahmen erzielt werden, mittels derer die Partneruniversitat selbststandig das Forschungsprojekt finanzieren kann.

Falllésung:

Art. 23 Abs. III der Iran-Embargoverordnung bestimmt, dass den in Anhang VIII und IX aufgefiihrten natirlichen und juristi-
schen Personen, Organisationen und Einrichtungen weder unmittelbar noch mittelbar Gelder oder wirtschaftliche Ressourcen
zur Verfligung gestellt werden oder zugutekommen diirfen. Dementsprechend steht der Zahlung von Forschungsgeldern das
Verbot der Bereitstellung von Geldern entgegen.

1Vgl. zu den bestehenden Waffenembargos: Runderlass AuRenwirtschaft Nr. 3/2019 Ausfuhr; bestehende Waffenembargos des Bundesministeriums fiir Wirtschaft und
Energie vom 14.Marz 2019.
2 www.sanctionsmap.eu

3 Die “Consolidated list of persons, groups and entities subject to EU financial sanctions” ist abrufbar unter: https://data.europa.eu/data/datasets/consolidated-list-of-
persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en



http://www.sanctionsmap.eu
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en
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Falllésung Variante 1:

Neben der Zurverfligungstellung von Geldern verbietet Art. 23 Abs. III der Iran-Embargoverordnung die zur Verfligung
Stellung vom wirtschaftlichen Ressourcen. Unter dem Begriff der wirtschaftlichen Ressource sind Vermégenswerte jeder Art,
die zur Erzielung von Geldern, Waren oder Dienstleistungen eingesetzt werden kénnen, zu verstehen. Somit ist die Uberlassung
der Hochgeschwindigkeitskameras anstelle der Uberweisung von Geldern ebenfalls verboten. Zweck des erginzenden Verbots
der zur Verfiigung Stellung von wirtschaftlichen Ressourcen (neben Geldern) ist zu verhindern, dass wirtschaftliche Ressourcen
als Parallel- oder Ersatzwahrung verwendet werden.

Zu beachten ist, dass die zuvor skizzierten (unmittelbaren) Bereitstellungsverbote auch mittelbar gelten. Das heif3t, dass
eine verbotene Bereitstellung von Geldern oder wirtschaftlichen Ressourcen auch dann vorliegen kann, wenn der Empféan-
ger zwar nicht in einer Namensliste genannt ist, aber die Gelder oder wirtschaftlichen Ressourcen mittelbar einer gelisteten
Person oder Organisation zu Gute kommen.

Fallbeispiel 2:

Sie liefern eine gelistete Chemikalie an eine nicht gelistete Universitat, welche die Eigenschaften bei Vermengung mit anderen
Chemikalien testen mdchte. Die Universitét arbeitet diesbezliglich eng mit einem gelisteten Institut zusammen, da dieses ein
hierfur speziell ausgeristetes Labor besitzt. Ihnen ist bekannt, dass in diesem Rahmen (ein Teil) der gelisteten Chemikalien an
das gelistete Institut weitergereicht wird. Die Lieferung an die nicht gelistete Universitat stellt somit eine verbotene mittelbare
Bereitstellung dar.

Hinweis

Die EU stellt Auslegungshinweise zu Embargovorschriften u.a. im sog. ,,Best Practices” Dokument* zur Verfligung (unter
Kapitel 2.6.1 Ausfiihrungen zum mittelbaren Bereitstellungsverbot).

* Abrufbar hier: https://data.consilium.europa.eu/doc/document/ST-8519-2018-INIT/de/pdf

24.2 Linderbezogene Mallnahmen
Sofern keine personenbezogenen Mafnahmen einschlégig sind, sind landerbezogene Beschrinkungen zu priifen.

Eine Ubersicht gegeniiber welchen Lindern derzeit Embargomafnahmen bestehen, kann der vom BAFA verdffentlichten
Ubersicht iiber die linderbezogenen Embargos entnommen werden?. Regelmifig wird nicht der gesamte Wirtschaftsver-
kehr zu den sanktionierten Landern beschrankt, sondern lediglich bestimmte Teilbereiche.

Ausgangsfall 9: Ausfuhren im Rahmen von Programmen 6ffentlicher Stellen

Die EU initiiert ein Programm, das die Schaffung einer weltweit zuginglichen Datenbank mit wissenschaftlichen Daten
EU-geforderter Forschungseinrichtungen vorsieht. Wissenschaftler eines deutschen Instituts mochten ihre Daten in
diese Datenbank einstellen.

Das Einstellen der Daten in die Datenbank stellt eine genehmigungspflichtige Ausfuhr dar, wenn die Daten in einer der
einschldgigen Gliterlisten gelistet sind und weder bereits allgemein zugdnglich noch Teil der wissenschaftlichen Grundlagen-
forschung sind. Dass die Datenbank auf ein Programm der EU zurtickgeht, ist fiir das Bestehen der Genehmigungspflicht
unerheblich.

Umfasst wird neben Beschrankungen mit Bezug zur Lieferung von bestimmten Giiter oder Technologien auch hiermit im
Zusammenhang stehende Dienstleistungen, wie z.B. die technische Hilfe.

4 Abrufbar unter: https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Embargos/embargos_node.html
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Unter dem Begriff der technischen Hilfe wird jede technische Unterstiitzung im Zusammenhang mit Reparaturen,
Entwicklung, Herstellung, Montage, Erprobung, Wartung oder jeder anderen technischen Dienstleistung verstanden, wobei
diese auch in Form von Anleitung, Beratung, Ausbildung, Weitergabe von praktischen Kenntnissen oder Fertigkeiten oder
in Form von Beratungsdiensten erfolgen kann.
Erfasst wird dabei auch die Weitergabe von technischen Kenntnissen in verbaler Form. Dies bedeutet, dass etwa nicht nur
die Reparatur des Embargoguts Beschriankungen unterliegen kann, sondern auch die Weitergabe entsprechender Kenntnis-
se, z.B.im Rahmen einer Schulung, Ausbildung oder telefonischer Auskiinfte.
Ebenso konnen weitere Beschrankungen, wie etwa im Zusammenhang mit Handels-und Vermittlungsgeschéften, oder
der Bereitstellung von Finanzmitteln oder Finanzhilfen i.V.m. Embargogiitern bestehen.

Weitergehende Informationen:

Merkblatt “Exportkontrolle und das BAFA”

Merkblatt ,,Auenwirtschaftsverkehr mit Embargo-Landern®

Merkblatt zu den Entwicklungen des Iran-Embargos

Consolidated List of Sanctions: https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of%20sanctions.en

25 Betrachtung der Ausgangsfille 1-8 zum Thema Ausfuhr und Verbringung

Ausgangsfall 1: Ausfuhr von gelisteten Giitern

Ein deutsches Forschungsinstitut mochte Teile mit Borverbindungen und Borbeschichtungen nach Neuseeland
ausfithren.

Teile mit Borverbindungen und Borbeschichtungen werden von Nummer 1C225 des Anhangs I der EU-Dual-Use-VO erfasst.
Ihre Ausfuhr ist damit gemdf3 Art. 3 Abs. 1 der EU-Dual-Use-VO genehmigungspflichtig.

Ftir die Ausfuhr greift ggf. eine Verfahrenserleichterung in Form der Allgemeinen Genehmigung (AGG). In Betracht kommt
insbesondere die AGG EU001".

Weiterfiihrende Informationen zu den Giiterlisten und Listennummern

Modul 2: Gelistete Gliter

!s.zu den Allgemeinen Genehmigungen Modul 4: Verfahrenserleichterungen.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of%20sanctions.en
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Ausgangsfall 2: Mitnahme von gelisteten Giitern durch Wissenschaftler

Ein Wissenschaftler plant, mit dem Flugzeug in ein Drittland zu reisen. Im Handgepéack mochte er einen Prototyp, der
von Anhang [ der EU-Dual-Use-VO erfasst ist, mitnehmen. Das Gut verbleibt im Drittland.

Varianten:

a) Der Wissenschaftler nimmt den Prototyp bei seiner Riickreise wieder mit nach Deutschland.
b) Der Prototyp wird von keiner Giiterliste erfasst.

Es liegt eine gemdf$ Art. 3 Abs. 1 EU-Dual-Use-VO genehmigungspflichtige Ausfuhr vor. Auf welche Art und Weise der fiir die
Ausfuhr mafigebliche Grenziibertritt erfolgt, ist fiir das Bestehen der Genehmigungspflicht unerheblich. Die Ausfuhr kann
also auch durch Mitnahme im Flugzeug erfolgen. Ob der Mitnahme des Prototyps im Handgepdck andere Sicherheitserwd-
gungen entgegenstehen, ist keine Frage des AufSenwirtschaftsrechts.

a) Auch in dieser Fallkonstellation liegt eine gemdf3 Art. 3 Abs. 1 EU-Dual-Use-VO genehmigungspflichtige Ausfuhr
vor. Dass die Ausfuhr lediglich voriibergehend erfolgt, ldsst die Genehmigungspflicht unbertihrt. Der voriiberge-
hende Charakter der Ausfuhr kann aber Auswirkungen auf die Genehmigungsfdhigkeit des Vorhabens haben.

b) Die Ausfuhr eines Guts kann auch dann genehmigungspflichtig sein, wenn es nicht von den einschldgigen
Gliterlisten erfasst wird. Denn eine Genehmigungspflicht kann auch aus den sog. Catch-All-Vorschriften folgen.
Diese finden sich u. a. in Art. 4 der EU-Dual-Use-VO und § 9 AWV. Nach diesen Vorschriften ist die Ausfuhr
genehmigungspflichtig, wenn die auszufithrenden nichtgelisteten Giiter ganz oder teilweise dazu bestimmt sind
oder bestimmt sein konnen im Zusammenhang mit

« ABC-Waffen oder hierfiir geeigneten Flugkérpern (Art. 4 Abs. 1 lit. a der EU-Dual-Use-VO),
« einer militdrischen Endverwendung im Waffenembargoland (Art. 4 Abs. 1 lit. b EU-Dual-Use-VO) oder

- zivilen kerntechnischen Anlagen in Algerien, Irak, Iran, Israel, Jordanien, Libyen, Nordkorea, Pakistan oder Syrien
(§ 9 AWV)

verwendet zu werden.

Ausgangsfall 3: Mobiles Arbeiten durch Wissenschaftler

Ein Forscher fliegt in ein Drittland und loggt sich dort mit seinem Laptop im Intranet seiner Forschungseinrichtung ein.
Der Forscher hat die Moglichkeit, auf genehmigungspflichtige technische Unterlagen der Forschungseinrichtung in
Deutschland zuzugreifen und ggf. mit diesen zu arbeiten.

Hier kommen mehrere exportkontrollrechtlich relevante Tatbestdnde in Betracht. Ggf. befindet sich auf dem Laptop, auf dem
Smartphone oder auf einem mitgefiihrten USB-Stick genehmigungspflichtige Technologie oder Software. Dann liegt bereits
in der Mitnahme des Laptops und der darauf gespeicherten Technologie oder Software eine genehmigungspflichtige Ausfuhr.

Des Weiteren kann eine Ausfuhr in Form des Bereitstellens von Technologie oder Software vorliegen, wenn mittels des
Laptops auf genehmigungspflichtige Technologie zugegriffen werden kann, die beispielsweise im Forschungsnetzwerk
gespeichert ist. Hier reicht bereits die Moglichkeit, auf die Technologie zugreifen zu konnen. D. h., dass auch dann eine
Genehmigungspflicht besteht, wenn der Forscher zwar nicht auf die genehmigungspflichtige Technologie aus dem Ausland
zugreift, er aber die Méglichkeit dazu hat.
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Ausgangsfall 4: Forschungsschiff unterwegs - Mitnahme gelisteter Giiter auf Forschungsreisen

Ein Forschungsschiff, das gelistete Dual-Use-Gliter mit sich fiihrt, legt im Hamburger Hafen ab und verlasst das Kiisten-
meer, welches sich in Deutschland auf 12 Seemeilen erstreckt.

Varianten:
a) Das Forschungsschiff kehrt ohne Anlaufen eines weiteren Hafens wieder in den Hamburger Hafen zurtick.

b) Das Forschungsschiff legt auf seiner Reise im Hafen eines Drittlands an und kehrt anschlief}end in den
Hamburger Hafen zurtick.

Werden auf einem Forschungsschiff Dual-Use-Giiter mitgefiihrt, liegt mit Verlassen des zum Staatsgebiet gehdrenden
Kiistenmeers! - unabhdngig davon, ob der Hafen eines Drittstaats angelaufen wird - eine Ausfuhr vor. Fiir das Vorliegen einer
Ausfuhr gentigt es, dass das Zollgebiet der EU verlassen wird. Es ist nicht erforderlich, dass die Giiter die Grenze zum Staatsge-
biet eines Drittlands tiberschreiten.

Mit Blick auf die einzelnen Varianten gilt daher folgendes:

a) Mit Verlassen des zum Staatsgebiet gehérenden Kiistenmeers liegt eine gemdf3 Art. 3 Abs. 1 EU-Dual-Use-VO
genehmigungspflichtige Ausfuhr vor.

b) Es liegt eine gemdf3 Art. 3 Abs. 1 EU-Dual-Use-VO genehmigungspflichtige Ausfuhr vor.

! Das Kiistenmeer ist gemaR Art. 2 des Seerechtsiibereinkommens der Vereinten Nationen (SRU) Teil des Staatsgebiets. Die Breite des Kiistenmeers darf jeder Staat bis zu
einer Grenze von héchstens 12 Seemeilen festlegen (Art. 3 SRU).

Erfahrungsbericht Exportkontrolle
Alfred-Wegener-Institut fiir Polar- und Meeresforschung Stiftung des 6ffentlichen Rechts (AWI)

Eine wesentliche Aufgabe des AWI ist die Bereitstellung von polarer- und mariner Forschungsinfrastruktur. Neben den
eigenen Forschungsstationen, Schiffen und Flugzeugen zahlen hierzu diverse wissenschaftliche Gerate, die auf Expeditionen
eingesetzt werden. Fir einige der eingesetzten Geréte besteht eine Genehmigungspflicht nach dem Exportkontrollrecht.
Exemplarisch kénnen folgende Gerdte genannt werden:

e Unterwasser-Akustik 6A001 e Gravimeter 6A007
Hydrophone, Streamer, Akustik-Rekorder,
Lokalisierungs- und Sonarsysteme * Meerestechnik 8A001
Autonome Unterwasserfahrzeuge (AUV)
 Navigationssysteme 7A003 Ferngesteuerte Unterwasserfahrzeuge (ROV)

Kreiselkompass, Tragheitssysteme
¢ Modem fiir Satellitendateniibertragung,
¢ Radarsysteme 6A008, 6A108 5A002
Eis- und Schneedicken-Radar
¢ Kamerasysteme 0015d
* Magnetometer 6A006 FIRST Infrarotkamera

« Seaglider 8A001d
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Beispiel 1 - Seaglider

Ein Seaglider ist ein wissenschaftliches Unterwasserfahrzeug, welches autonom in tiefen Meeresregionen Daten sammelt und
somit in Kategorie 8 der EU-Dual-Use-VO fallt. Generell kdnnen die eingesetzten Gerate auch von mehreren Kategorien der
Verordnung erfasst sein und/oder Ersatzteile, die fiir das Gerat bestimmt sind, in andere Kategorien als das Ursprungsgerat
eingeordnet werden. Relevant im Sinne der Ausfuhrkontrolle ist hierbei, ob das gesamte Gerat oder nur ein Bauteil des
Gesamtsystems genehmigungspflichtig ist. Da es sich bei der Nutzung von Forschungsausriistungen in internationalen
Hoheitsgebieten von Drittldndern oft um komplexe Gerate handelt, welche aus mehreren Bauteilen bestehen, kann es
vorkommen, dass lediglich einzelne Bauteile innerhalb des Gesamtsystems genehmigungspflichtig sind™. In diesem Beispiel
unterliegt das Gerat an sich der Genehmigungspflicht.

Beispiel 2 - Infrarotkamera

Zur Erfillung von Umweltauflagen des Umweltbundesamtes, die auf dem Umweltschutzprotokoll zum Antarktisvertrag
beruhen, wird in der Antarktis zur Uberwachung mariner Saugetiere eine fest am Forschungsschiff montierte Infrarotkamera
eingesetzt. Urspriinglich wurde dieses Gerat vom Hersteller fir militarische Zwecke entwickelt und ist deshalb als Riistungs-
gut exportkontrollpflichtig. Dies kann auch fiir Ersatzteile gelten, die fiir die Kamera an Bord mitgenommen werden.

t Nach der sog. Bestandteilregelung bleibt ein erfasstes Gut (Bestandteil) auch dann von den Giterlisten erfasst, wenn es eingebaut in ein nicht erfasstes Gut exportiert
wird, vorausgesetzt, dass das Bestandteil ein Hauptelement des Ausfuhrgutes ist und leicht entfernt oder fiir andere Zwecke verwendet werden kann (vgl. Vorbemerkung 2
der Allgemeinen Anmerkungen zu Anhang I).

Erfahrungsbericht Exportkontrolle

Leibniz-Institut DSMZ - Deutsche Sammlung von Mikroorganismen und Zellkulturen GmbH

Zu den Serviceleistungen eines deutschen Forschungsinstituts und Ressourcenzentrums zahlt u. a. die kundenbeauftragte
Bereitstellung von Bakterienkulturen fiir wissenschaftliche und industrielle Forschungszwecke. Entsprechend des Kundenbe-
darfs mochte das Institut Cyanobakterien exportieren.

Verschiedene Cyanobakterien sind bekannt fiir ihr Potenzial die Toxine Microcystin und teilweise auch Saxitoxin zu produzie-
ren. Die Toxine sind in der Anlage (zu § 1 Abs. 1 KrWaffKontrG) ,Kriegswaffenliste“ unter II. Biologische Waffen 3.1 d) sowie in
der EU-Dual-Use-VO unter 1C351 d) gelistet. Die Fahigkeit zur Produktion dieser Gifte wird oft pauschal ganzen Bakterieng-
attungen zugeschrieben. Dies wurde allerdings in vielen Féllen fiir die einzelnen Stamme dieser Gattungen nicht experimen-
tell validiert.

Die Exportkontrollbeauftragte der Forschungseinrichtung priift, inwiefern die zu exportierenden Cyanobakterien von den
Guterlisten erfasst sind und welche Genehmigungspflichten sich aus dieser Erfassung ergeben kénnten:

a) Ein Doktorand aus London méchte fiir geplante PCR-Experimente zu taxonomischen Zwecken bei dem Forschungsins-
titut die isolierte Erbsubstanz (genomische DNA) von einem Planktothrix rubescens-Stamm erwerben, nicht aber den
lebenden Organismus selbst. In der Literatur ist experimentell belegt, dass der ausgewdhlte Planktothrix rubescens—
Stamm Microcystin produziert.

Die isolierte Erbsubstanz des Planktothrix rubescens-Stamm ist als genetisches Element eines von der Position
1C351 erfassten Toxins (hier: Microcystin) von der Position 1C353.a.3 des Anhangs I der EU-Dual-Use-VO erfasst.

Die Ausfuhr der isolierten Erbsubstanz ist gemaR damit Art. 3 EU-Dual-Use-VO genehmigungspflichtig.

b) Ein argentinisches Biotechnologie-Unternehmen bestellt beim Forschungsinstitut einen Anabaena-Stamm zur Entwick-
lung eines neuen diagnostischen Standards. Bei erfolgreicher Produktentwicklung ist eine kommerzielle Nutzung des
Stammes nicht ausgeschlossen. Innerhalb der Gattung Anabaena kommen Stémme, die Microcystin synthetisieren,
héufig vor. Fiir den bestellten Stamm wurde die Microcystin-Produktion experimentell bisher nicht nachgewiesen.

Auch wenn der Anabaena-Stamm ein mdoglicher Microcystin-Produzent ist, ist er weder von der Kriegswaffenliste,
noch von der Ausfuhrliste zur AWV und auch nicht von Anhang I der EU-Dual-Use-VO erfasst. Mangels Erfassung
des Anabaena-Stammes in einer dieser Giterlisten besteht grundsatzlich keine Genehmigungspflicht.

Die Ausfuhr des Bakterienstamms kann aber auch dann genehmigungspflichtig sein, wenn er nicht von den einschla-
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gigen Gliterlisten erfasst wird. Denn eine Genehmigungspflicht kann auch aus den sog. Catch-All-Vorschriften folgen.
Diese finden sich u. a. in Art. 4 der EU-Dual-Use-VO und § 9 AWV. Nach diesen Vorschriften ist die Ausfuhr genehmi-
gungspflichtig, wenn die auszufiihrenden Giter ganz oder teilweise dazu bestimmt sind oder bestimmt sein konnen,
im Zusammenhang mit

 ABC-Waffen oder hierfiir geeigneten Flugkorpern (Art. 4 Abs. 1 a) der EU-Dual-Use-VO),
« einer militarischen Endverwendung im Waffenembargoland (Art. 4 Abs. 1 b) EU-Dual-Use-VO) oder

- zivilen kerntechnischen Anlagen in Algerien, Irak, Iran, Israel, Jordanien, Libyen, Nordkorea, Pakistan oder
Syrien.

Ausgangsfall 5: Satelliten

Ein Forschungsinstitut mochte einen Satelliten, der von Nummer 9A004b des Anhangs I der EU-Dual-Use-VO erfasst ist,
an einen Empfanger in den USA schicken, damit dieser den Satelliten von der Cape Canaveral Space Force Station
(CCSFS) aus in den Erdorbit beférdert. Die Signale des Satelliten werden anschliefRend durch das Forschungsinstitut in
Deutschland empfangen.

Es liegt eine gemdf$ Art. 3 Abs. 1 EU-Dual-Use-VO genehmigungspflichtige Ausfuhr in die USA vor. Dies gilt auch dann, wenn
Endverwender des Satelliten ein Institut in Deutschland ist. Denn es liegt ein Grenziibertritt in die USA vor.Das Forschungsin-
stitut kann fiir die Ausfuhr die Allgemeine Ausfuhrgenehmigung der EU Nr. EU0O1 nutzen.

Ausgangsfall 6: (Informeller) Austausch zwischen Forschern

Ein Forscher aus Deutschland arbeitet mit einem Forscher aus Indien zusammen, um eine neue Kultivierungsmethode
fiir das Nipah-Virus zu entwickeln. Der deutsche Forscher sendet seine Forschungsergebnisse per E-Mail an den indi-
schen Forscher.

Human- und tierpathogene Erreger, wie z. B. der Nipah-Virus kénnen von Nummer 1C351 des Anhangs I der EU-Dual-Use-
VO erfasst sein. Technologie nach der Allgemeinen Technologie-Anmerkung fiir die Entwicklung oder Herstellung von
Ausriistung, Werkstoffen oder Materialien der Nummer 1C351 unterfdllt Nummer 1E001 des Anhangs I der EU-Dual-Use-
VO.

Hiernach gilt: Enthalten die Forschungsergebnisse des deutschen Forschers Erkenntnisse, die Nummer 1E001 des Anhangs I
der EU-Dual-Use-VO unterfallen, und sind diese nicht allgemein zugdnglich oder Teil der Grundlagenforschung, benétigt der
deutsche Forscher fiir die Versendung der E-Mail an den Forscher in Indien gemdf Art. 3 Abs. 1 der EU-Dual-Use-VO eine
Genehmigung. Denn durch die Ubertragung der E-Mail liegt ein Grenziibertritt nach Indien vor.
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Ausgangsfall 7: Forschungskooperationen

Die inlandischen Forschungsgesellschaften A und B, die beide in der EU niedergelassen sind, biindeln ihre Ressourcen
fiir ein Forschungsprojekt der Forschungsgesellschaft C in einem Drittland. Im Laufe des Projekts bittet die Forschungs-
gesellschaft A die Forschungsgesellschaft B eines der Messinstrumente von B in das Drittland zu versenden. Das Messins-
trument ist in Anhang I der EU-Dual-Use-VO gelistet.

Varianten:

a) Die Forschungsgesellschaft A und B schliefRen mit C einen Vertrag ab, in dem sie sich gemeinsam fr das

Forschungsprojekt verpflichten. Ein separater Vertrag zwischen A und B sieht vor, dass A die Federfithrung
hat, was C bekannt ist.

b) Die Forschungsgesellschaft A schliefit mit C den Vertrag tiber das Forschungsprojekt ab und ist alleinige

Vertragspartnerin von C. Um den Vertrag zu erfillen, bedient sich A der Forschungsgesellschaft B (quasi als
Subunternehmerin).

c) Die Forschungsgesellschaften A und B haben jeweils Vertrige mit C und tibernehmen das Forschungsprojekt
im Innenverhéltnis als gleichberechtigte Partnerinnen. Im Vertrag zwischen B und C hat sich B verpflichtet,
das Messinstrument bereitzustellen.

Es stellt sich die Frage, ob A oder B eine Ausfuhrgenehmigung beantragen muss. Dies hdngt von der Frage ab, wer in den
Varianten Ausfiihrerin ist. Dies entscheidet sich maf3geblich danach, wer die das Projekt beherrschende Partei ist.

a) Obwohl ein Vertrag der Forschungsgesellschaft A und der Forschungsgesellschaft B mit C vorliegt und B das

Messinstrument versendet, hat A die Federfiihrung, sodass A den Ausfuhrvorgang beherrscht und somit Ausfiihre-
rin ist.

Praxistipp: Da die Ausfiihrereigenschaft nicht zur Disposition der Beteiligten steht und interne Vereinbarungen
die Bewertung der Ausfiihrereigenschaft somit grundsdtzlich nicht beeinflussen kénnen, wird empfohlen, die
Verantwortlichkeiten auch im Aufienverhdltnis eindeutig zu regeln.

b) In dieser Variante hat A die alleinige vertragliche Beziehung mit C und B wird auf Weisung der A, quasi als
Erfiillungsgehilfin, tdtig. A ist Ausfiihrerin.

¢) In dieser Fallkonstellation hat B einen eigenen Vertrag mit C, entscheidet letztverantwortlich iiber die Ausfuhr
und beherrscht somit den Ausfuhrvorgang. A hat keine Federfiihrung. B ist Ausfiihrerin.

Ausgangsfall 8: Wissenschaftliche Veréffentlichungen

Eine Professorin veroffentlicht einen Forschungsbericht. Dieser kann nach vorheriger Registrierung, die jedermann
offensteht, kostenpflichtig auch in Drittlindern erworben werden. Der Bericht enthilt neben allgemeinen Ausfithrun-
gen wesentliche (unverzichtbare) Technologie zur Entwicklung oder Herstellung von Dual-Use-Glitern und unterfallt
somit einer Listennummer des Anhangs I der EU-Dual-Use-VO.

Varianten:

a) Der Bericht, der gelistete Technologie enthilt, wird vor seiner Veroffentlichung an einen Co-Autor oder einen
Kollegen in Siidafrika zur Durchsicht und Kommentierung geschickt.

b) Die Professorin mochte den Forschungsbericht in einer amerikanischen Zeitschrift veréffentlichen.
Der Forschungsbericht wird nach der Veroffentlichung auch auferhalb der USA zugénglich sein.
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c) Die Professorin schickt den Bericht an einen Verlag im Inland. Dieser veroffentlicht den Bericht weltweit.

d) Der Bericht enthilt zwar Technologie, diese ist aber verzichtbar zur Entwicklung oder Herstellung von
Dual-Use-Giitern und unterfillt somit keiner Listennummer des Anhangs I der EU-Dual-Use-VO.

Die Verdffentlichung gelisteter Technologie stellt eine Ausfuhr bzw. Verbringung dar, wenn die Veréffentlichung auch im
Ausland erhdltlich ist. Eine Ausfuhr bzw. Verbringung kann demnach auch dann zu bejahen sein, wenn die Veroffentlichung
durch einen deutschen Verlag erfolgt. Mafigeblich ist, ob die Verdoffentlichung auch im Ausland verfiigbar ist. Ist die
Veroffentlichung im Ausland nicht erhdltlich, liegt keine genehmigungspflichtige Ausfuhr oder Verbringung vor.

Hiernach gilt: Die Veréffentlichung des Forschungsberichts stellt eine genehmigungspflichtige Ausfuhr dar.
Hinweis: Der Antrag auf Ausfuhrgenehmigung ist von der Forschungseinrichtung bzw. Universitit, die die Professorin beschdf-
tigt, zu stellen, wenn der Forschungsbericht im Rahmen der beruflichen Tatigkeit der Professorin verdffentlicht werden soll.

a) Wird ein Beitrag oder ein Buch, das gelistete Informationen enthdlt, vor seiner Veréffentlichung an einen Co-Au-
tor oder einen Kollegen im Ausland zur Durchsicht und Kommentierung geschickt, stellt auch dies eine Ausfuhr
bzw. Verbringung dar, die nach den oben dargestellten Grundsdtzen genehmigungspflichtig ist.

b) Die Allgemeine Ausfuhrgenehmigung der EU Nr. EU001 kann fiir die Ausfuhr in die USA nicht verwendet werden,
da die Professorin weifs, dass der Forschungsbericht nicht in dem in der EU001 genannten Land (USA) verbleiben
wird, in das er ausgefiihrt worden ist. Die Professorin weifS vielmehr, dass der amerikanische Verlag den For-
schungsbericht einer Leserschaft auch aufierhalb der USA zugdnglich machen wird. Die Professorin muss eine
Einzelausfuhrgenehmigung beantragen.

Grundsdtzlich ist es bei der Zusammenarbeit mit Verlagen als Teil der internen Risikoanalyse empfehlenswert, als
Wissenschaftler oder Forschungseinrichtung Informationen dartiber einzuholen, in welchen Ldndern der Verlag
die Forschungsergebnisse, die gelistete Dual-Use-Technologie enthalten, verdffentlichen wird.

¢) Fraglich ist, ob die Ausfiihrereigenschaft der Professorin bzw. ihrer Forschungseinrichtung oder dem Verlag
zukommt. Dies ist stets abhdngig von den Umstdnden des Einzelfalls.

Sollte sich der Verlag gegentiber der Professorin zur weltweiten Verdffentlichung des Forschungsberichts verpflich-
tet haben und die Inhalte des Berichts ungefiltert veroffentlichen, so ist von einer Ausfiihrereigenschaft der
Professorin auszugehen. Dem Verlag kdme hier eine dem Spediteur vergleichbare Position zu, sodass die Professo-
rin den Ausfuhrantrag stellen miisste.

Der Verlag tibernimmt die tatsdchliche Verdffentlichungshandlung (,Grenziibertritt*) fiir die Professorin. Uber die
Ausfuhr als solche bestimmt jedoch sie, da sie allein dariiber entscheidet, ihre Forschungsergebnisse tiber einen
Verlag zu publizieren und damit die gelistete Technologie aus den Hdnden zu geben.

Wenn der Verlag den Forschungsbericht jedoch noch einmal selbststdndig inhaltlich iiberpriift und im Anschluss
an diese Priifung tiber die Verdffentlichung als solche entscheidet oder sich eine solche Priifung und Entscheidung
vorbehalten hat, sprdche dies fiir eine Ausfiihrereigenschaft des Verlages. Diese wire ebenfalls anzunehmen, wenn
der Verlag Einfluss auf die Anderung oder Weglassung bestimmter Teile des Berichts zukdme.

Mafigeblich ist daher, wem die Entscheidung der Veréffentlichung bei wertender Betrachtungsweise zuzurechnen
ist, d. h. wer im Innenverhdltnis zwischen dem Verlag und der Autorin die Verantwortung tiber die Veréffentli-
chung trdgt.

d) Da es sich um nicht gelistete Technologie handelt, kommt eine verwendungsbezogene Genehmigungspflicht i. S. d.
Catch-All-Kontrollen in Betracht. Hierfiir erforderlich ist im Anwendungsfall des Art. 4 Abs. 1 lit. b EU-Dual-Use-
VO die positive Kenntnis des Ausfiihrers von einer militdrischen Endverwendung der in der Publikation enthalte-
nen Technologie in einem Waffenembargoland. Selbst wenn eine weltweite Verdffentlichung durch den Ausfiihrer
vermutet oder fiir wahrscheinlich gehalten wird, liegt noch kein ,,positives Wissen“von einer Verwendung in
einem Waffenembargoland vor. Fiir eine mégliche militdrische Endverwendung werden der Professorin (Ausfiih-
rerin) in aller egel keine Anhaltspunkte vorliegen (Ausnahme z.B. Verdffentlichung in militdrischer Fachzeit-



46 MODUL 1

schrift, Veréffentlichung zu einem Riistungsgut, Inhalt der Technologie bezieht sich ausschliefSlich auf militdrische
Endverwendung).

Grundsdtzlich sollten sich Wissenschaftler bei der Zusammenarbeit mit Verlagen und der Weitergabe von
Veréffentlichungen, die gelistete Dual-Use-Technologie enthalten, informieren, in welchen Ldndern der Verlag die
Veréffentlichung publizieren wird.

Hinweis

Wissenschaftliche Veroffentlichungen beinhalten nur selten Informationen, die der Exportkontrolle unterfallen. Die Anforde-
rungen der Giterlistennummern sind im Allgemeinen sehr spezifisch und so hoch, dass sie durch wissenschaftliche Veroffent-
lichungen in der Regel nicht erfillt werden. Eine Listenpriifung ist, soweit Dual-Use- oder riistungsrelevante Informationen
vorliegen, aber gleichwohl unabdinglich.

Sind die in der geplanten Veroffentlichung dargelegten Erkenntnisse so neuartig, dass sie (noch) nicht von einer der maRgebli-
chen Gterlisten erfasst sein konnen, sollte gleichwohl unter Berlicksichtigung méglicher proliferationsrelevanter Endver-
wendungen gepriift werden, ob die Erkenntnisse geeignet sind, einem unbeschrénkten Personenkreis zugdnglich gemacht zu
werden.

Ergénzend wird darauf hingewiesen, dass stets vorrangig etwaige Genehmigungspflichten bzw. Verbote in Embargos zu
priifen sind.

2.6  Technische Unterstiitzung

In Wissenschaft und Forschung sind neben den Beschriankungen fiir die Ausfuhr und Verbringung von Giitern auch die in
Art. 8 Abs. 1 und 2 EU-Dual-Use-VO statuierten Beschrankungen fiir die Erbringung sog. ,Technischer Unterstiitzung"“ zu
beachten. Art. 8 EU-Dual-Use-VO wird durch die nationalen Vorschriften in den §§ 49 ff. AWV flankiert. Diese Vorschriften
beinhalten Unterrichtungs- und Genehmigungspflichten fiir die Erbringung von technischer Unterstiitzung.

Technische Unterstiitzung ist in Art. 2 Nr. 9 EU-Dual-Use-VO legal definiert als “jede technische Hilfe im Zusammenhang mit
Reparaturen, Entwicklung, Herstellung, Montage, Erprobung, Wartung oder jeder anderen technischen Dienstleistung®; techni-
sche Unterstiitzung kann in Form von Anleitung, Beratung, Ausbildung, Weitergabe von praktischen Kenntnissen oder Fertigkei-
ten oder in Form von Beratungsdiensten erfolgen und schliefit auch Unterstiitzung mittels elektronischer Trdger, telefonische
Unterstiitzung sowie jede Form von Unterstiitzung in verbaler Form ein“ (vgl. auch § 2 Abs. 16 AWG).

Die Definition der ,technischen Unterstiitzung" erfasst auch die Weitergabe praktischer Fahigkeiten und Kenntnisse im
Rahmen von Seminaren, Workshops, Forschungskooperationen oder bei der Zusammenarbeit mit auslandischen Gaststu-
denten und Gastdoktoranden. Vereinfacht ausgedriickt ist technische Unterstiitzung die Weitergabe unverkorperter
Kenntnisse und Fihigkeiten.

Hinweis

Ein Visum entbindet nicht von den auRenwirtschaftsrechtlichen Genehmigungspflichten.

Die Erbringung technischer Unterstiitzung im Ausland ist von der Ausfuhr oder Verbringung von Technologie
abzugrenzen:

Die Ausfuhr bzw. Verbringung von Technologie meint die grenziiberschreitende Weitergabe verkorperter Technolo-
gie. Die Technologie, nicht aber die Ubertragungsform, muss verkorpert sein. Daher liegt auch dann eine Ausfuhr
bzw. Verbringung vor, wenn Technologie beispielsweise in einer E-Mail ins Ausland gesendet wird oder Zugriff auf in
Deutschland gespeicherte Technologie eingerdumt wird (vgl. Art. 2 Nr. 2 lit. d) EU-Dual-Use-VO).

Technische Unterstiitzung meint demgegentiber die Weitergabe unverkorperter Erkenntnisse (,Wissen im Kopf*); in
erster Linie also die miindliche Weitergabe von Informationen.
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Abgrenzung

Ausfuhr und Verbringung von Technologie und technische Unterstiitzung

Ausfuhr: Technische Unterstiitzung:

B
S RHT ﬂ i

Hinweis

Bitte beachten Sie des Weiteren, dass bei Vorliegen einer Ausfuhr und einer technischen Unterstiitzung beide Regelungsberei-
che gelten. Dies ist beispielsweise dann der Fall, wenn ein wissenschaftlicher Mitarbeiter im Ausland eine technische Unter-
stlitzung in Form eines Forschungsprojekts erbringt und zusatzlich auch gelistete Messinstrumente mit sich fiihrt. Zu priifen
waren daher sowohl die Genehmigungspflichten fiir die Ausfuhr als auch eventuell bestehende Beschrankungen fir die
Erbringung der technischen Unterstiitzung.

Hilfestellung/ Beispiele fiir eine technische Unterstiitzung:
- Betreuung von Gastwissenschaftlern im Hochschulbereich, z. B. Diplomanden, Doktoranden und Habilitanden
- Lehren auslandischer Studenten in Ingenieurwissenschaften
«  Anweisung / Training/ Beratung/ Briefings/ Austausch

- Weitergabe durch Gewdhrenlassen, z. B. durch Gestatten der Bedienung eines Computers, in dem sensitive
Informationen gespeichert werden

+ Weitergabe von schriftlichen Unterlagen im Inland (Anmerkung: Eine Weitergabe ins Ausland wiirde eine Ausfuhr
darstellen und ware von den Ausfuhrgenehmigungsvorschriften erfasst.)

+  Seminare

»  Prasentationen/ Reden

«  Telefonate

+  Webkonferenzen

+  Meetings / Symposien / Besuche

- Vertragsverhandlungen / Angebote, falls sie technische Informationen zum Gegenstand haben
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«  technologische Beratungen
«  Diskussion von Quellcodes / Testergebnissen
«  Praktika

Hinweis

Die Aufzahlung dieser moglichen Anknlpfungspunkte fiir eine Genehmigungspflicht bedeutet nicht, dass diese automatisch
in jedem Falle auch besteht. Dies erfordert eine Bewertung des Einzelfalls.

Hinweis

Vorlesungen und Vortrage auf Fachkonferenzen beinhalten in der Regel keine Informationen, die der Exportkontrolle
unterfallen. Denn die miindlich weitergegebenen Informationen missen die Anforderungen einer Giiterlistennummer
erfiillen. Die Anforderungen der Giterlistennummern sind im Allgemeinen aber sehr spezifisch und so hoch, dass sie durch
mindliche Ausfiihrungen im Rahmen von Vorlesungen und Vortragen in der Regel nicht erfiillt werden. Zudem werden
Vorlesungen und Vortrége, die auf allgemein zugénglichen Informationen bzw. auf Informationen, die Teil der wissenschaftli-
chen Grundlagenforschung sind, beruhen, von der Exportkontrolle nicht erfasst.

2.6.1 Technische Unterstiitzung nach der EU-Dual-Use-VO
Folgende Genehmigungspflichten fiir Technische Unterstiitzung kdnnen sich auf Grundlage der EU-Dual-Use-VO ergeben:

Gem. Art. 8 Abs. 1 EU-Dual-Use-VO ist die Erbringung von technischer Unterstiitzung im Zusammenhang mit
Dual-Use-Gttern, die in Anhang I aufgefiihrt sind, genehmigungspflichtig, wenn der Erbringer vom BAFA dartber
unterrichtet worden ist, dass die betreffenden Giiter ganz oder teilweise fiir eine der Verwendungen im Sinne des
Art. 4 Abs. 1 EU-Dual-Use-VO bestimmt sind oder bestimmt sein konnen.

Hat der Erbringer der technischen Unterstiitzung fiir in Anhang I gelistete Giiter mit doppeltem Verwendungszweck
Kenntnis, dass diese Giiter ganz oder teilweise fiir eine der Verwendungen im Sinne des Art. 4 Abs. 1 EU-Dual-Use-
VO bestimmt sind, so hat er die zustdndige Behérde gem. Art. 8 Abs. 2 EU-Dual-Use-VO davon zu unterrichten.

Der Bezug zu einem in Anhang I der EU-Dual-Use-VO gelisteten Gut kann auf unterschiedliche Art und Weise hergestellt
werden, z.B. indem ein in Anhang I gelistetes Gut repariert oder gewartet wird, oder indem ein Wissenschaftler an und/oder
mit einem in Anhang I gelisteten Gut experimentiert (siehe unten, 2.6.1.) aber auch bei miindlicher Weitergabe von in
Anhang I EU-Dual-Use-VO gelisteter Technologie.
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Der Erbringer technischer Unterstiitzung wird in Art. 2 Abs. 10 EU-Dual-Use-VO legal definiert. Die Definition ist nicht nur
fir die Frage des Antragstellers relevant, sondern auch fiir die Prifung, ob eine genehmigungspflichtige technische
Unterstiitzung vorliegt. Denn die Vorschrift legt den Erbringungsort, den Ort an dem der Leistungserfolg eintritt, sowie den
Adressaten genehmigungspflichtiger technischer Unterstiitzung fest. In der Zusammenschau mit dem Ausnahmetatbe-
stand des Art. 8 Abs. 3 lit. a EU-Dual-Use-VO ergeben sich folgende Konstellationen, die einer Genehmigungspflicht fiir
Technische Unterstiitzung (in der Tabelle abgekiirzt als ,TU“) unterliegen:

Ort des Eintritts des | Adressat

Kriterien / Ort der Leistungs- Wohnsitz/ Sitz

Leistungser- derTU
folgs der TU*

Konstellationen erbringung des Erbringers

TU von der EU aus mit
Leistungserfolg im
Drittland Zollgebiet der Union weltweit Drittland* alle Adressaten**

Art. 2 Nr. 10 lit. a
EU-Dual-Use-VO

TU im Drittland

Drittland* EU Drittland* alle Adressaten**
Art. 2 Nr. 10 lit. b
EU-Dual-Use-VO
TU in der EU ge-
geniiber Personen Person aus Dritt-
it e A L
aus Drittlindern EU EU EU land**, die sich vori

bergehend im Zollge-
Art. 2 Nr. 10 lit. ¢ biet der Union aufhalt

EU-Dual-Use-VO

Beispiel (Technische Unterstiitzung in der EU gegeniiber Personen aus Drittlindern):

Der im Drittland D wohnhafte Ingenieur I, wird beziiglich der Verarbeitung von Verbundwerkstoffen voriibergehend innerhalb
des Zollgebietes der Europdischen Union geschult. Nach seiner Riickkehr nach D benutzt er sein Know-How zur Fertigung von
Teilen fiir das Interkontinentalraketenprogramm des Landes D.

2.6.1.1. Bezugszusammenhang der technischen Unterstiitzung

Art. 8 Abs. 1 und 2 EU-Dual-Use-VO setzen voraus, dass die technische Unterstlitzung im Zusammenhang mit Du-
al-Use-Gutern des Anhangs [ der EU-Dual-Use-VO erfolgt und diese Giiter ganz oder teilweise fiir eine der folgenden
Verwendungeni. S. d. Art. 4

Abs. 1 EU-Dual-Use-VO bestimmt sind bzw. bestimmt sein konnen:

Zur Verwendung im Zusammenhang mit chemischen, biologischen oder Kernwaffen, sonstigen Kernsprengkorpern
oder Flugkorpern fur derartige Waffen (Art. 4 Abs. 1 lit. a EU-Dual-Use-VO),

Fir eine militirische Endverwendung, wenn gegen das Kaufer- oder Bestimmungsland ein Waffenembargo (vgl. Art.
2 Nr. 19 EU-Dual-Use-VO) verhingt wurde (Art. 4 Abs. 1 lit. b EU-Dual-Use-VO); militirische Endverwendung meint
dabei

TArt. 2 Nr. 10 lit. a EU-Dual-Use-VO: ,beziiglich des Gebietes [...]
* AulRer Australien, Island, Japan, Kanada, Neuseeland, Norwegen, Schweiz, Liechtenstein, Vereinigtes Kénigreich und USA.
** AuRer solche Personen, die in Australien, Island, Japan, Kanada, Neuseeland, Norwegen, Schweiz, Liechtenstein, Vereinigtes Konigreich und USA ansdssig sind.
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a) Einbau in militarische Guter, die in der Militarguterliste von Mitgliedstaaten aufgefiihrt sind (fiir Deutschland:
Teil I A der AL der AWV)

b) die Verwendung von Herstellungs-, Test- oder Analyseausriistung sowie Bestandteilen hierfar fiir die Entwick-
lung, Herstellung oder Wartung von militarischen Giitern, die in der Militargiiterliste von Mitgliedstaaten
aufgefihrt sind (fiir Deutschland: Teil I A der AL zur AWV); oder

c) die Verwendung von unfertigen Erzeugnissen in einer Anlage fiir die Herstellung von militdrischen Gltern, die in
der Militargiiterliste von Mitgliedstaaten aufgefiihrt sind (fiir Deutschland: Teil I A der AL zur AWV).

Fir die Verwendung als Bestandteile von militirischen Giitern, die in der nationalen Militarguterliste (fiir Deutsch-
land: Teil I A, AL zur AWV) aufgefiihrt sind und aus dem Hoheitsgebiet eines Mitgliedstaats ohne Genehmigung oder
unter Verstof} gegen eine aufgrund der einzelstaatlichen Rechtsvorschriften dieses Mitgliedstaats erteilte Genehmi-
gung ausgefihrt wurden (Art. 4 Abs. 1 lit. c EU-Dual-Use-VO).

2.6.1.2. Unterrichtung durch das BAFA

Eine Genehmigungspflicht fiir die Technische Unterstiitzung nach Art. 8 Abs. 1 EU-Dual-Use-VO wird durch eine Unter-
richtung durch das BAFA statuiert. Das BAFA unterrichtet den Ausfiihrer dartiber, dass die betreffenden Giiter des Anhang I
der EU-Dual-Use-VO, in Bezug zu denen die technische Unterstiitzung erbracht werden soll, ganz oder teilweise fiir eine
sensitive Verwendung im Sinne des Art. 4 Abs. 1 EU-Dual-Use-VO bestimmt sind oder bestimmt sein kénnen.

Die Unterrichtung erfolgt durch ein individuelles Schreiben an den Erbringer, in dem er auf die bestehende Genehmi-
gungspflicht einer konkreten technischen Unterstiitzung hingewiesen wird. Im gleichen Schreiben erfolgt ebenfalls die
Entscheidung des BAFA tber die Erteilung der infolge der Unterrichtung erforderlichen Genehmigung.

2.6.1.3. Unterrichtungspflicht wegen Kenntnis des Erbringers

Eine Pflicht, das BAFA zu unterrichten, besteht gem. Art. 8 Abs. 2 EU-Dual-Use-VO dann, wenn dem Erbringer im konkreten
Einzelfall bekannt ist, dass die Gliter des Anhang I, bezliglich derer er die technische Unterstiitzung erbringt, ganz oder
teilweise fiir eine sensitive Verwendung i. S. d. Art. 4 Abs. 1 EU-Dual-Use-VO bestimmt sind. Das bedeutet, der Ausfiihrer
muss positive Kenntnis bezliglich des sensitiven Endverwendungszwecks haben.

Weiterfiihrende Informationen:
Weitere Informationen zur Kenntnis finden Sie in Kapitel 2.3.2.3.

Wenn dem Erbringer technischer Unterstiitzung im konkreten Einzelfall bekannt ist, dass die Giiter des Anhang I der
EU-Dual-Use-VO, beziiglich derer er die technische Unterstlitzung erbringt, ganz oder teilweise fiir eine der genannten
sensitiven Endverwendungen i. S. d. Art. 4 Abs. 1 EU-Dual-Use-VO bestimmt sind, so ist er verpflichtet, das BAFA hiertiber
zu unterrichten.

Diese Unterrichtung sollte durch einen formlichen Antrag auf Erteilung einer Genehmigung fiir technische Unterstiitzung
erfolgen. Dem Antrag sind die Giblichen Antragsdokumente beizufiigen. Die Unterrichtung durch den Ausfiihrer ermoglicht
es dem BAFA, iber die Statuierung der Genehmigungspflicht im Einzelfall zu entscheiden. Hat ein Erbringer technischer
Unterstiitzung das BAFA unterrichtet, hat er sicherzustellen, dass die beabsichtigte technische Unterstiitzung nicht vor
einer abschliefenden Entscheidung des BAFA erbracht wird.
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2.6.1.4. Ausnahmen nach Art. 8 Abs. 3 der EU-Dual-Use-VO

Ausnahmen von der Genehmigungs- bzw. Unterrichtungspflicht bestehen nach Art. 8 Abs. 3 EU-Dual-Use-VO u.a. dann,
wenn die technische Unterstiitzung

innerhalb eines EU001 Landes (gemeint sind solche Lander, die von der Allgemeinen Ausfuhrgenehmigung der
Union Nr. EU001 privilegiert sind) oder in das jeweilige Gebiet eines EU001 Landes oder fiir eine in einem EU001
Land anséssige Person erbracht wird (lit. a),

wenn die technische Unterstiitzung in Form einer Weitergabe von allgemein zugianglichen Informationen oder
Informationen aus dem Bereich der wissenschaftlichen Grundlagenforschung im Sinne der Allgemeinen Technolo-
gie-Anmerkung (ATA) oder der Nukleartechnologie-Anmerkung (NTA) in Anhang I erfolgt (lit. b),

«  von Behorden oder Dienststellen eines Mitgliedstaats im Rahmen ihrer hoheitlichen Aufgaben erbracht wird (lit. c),

fir die Streitkrafte eines EU-Mitgliedstaats auf der Grundlage der ihnen iibertragenen Aufgaben erbracht wird
(lit. d)

im Zusammenhang mit Zwecken erbracht wird, die in den MTCR-Ausnahmen des Anhangs IV der EU-Dual-Use-VO
genannt sind (lit. )

nicht iiber das unbedingt notwendige Minimum fiir Aufbau, Betrieb, Wartung (Uberpriifung) oder Reparatur
derjenigen Giiter hinausgeht, fiir die eine Ausfuhrgenehmigung erteilt wurde (lit. f)

Zu beachten ist, dass die Ausnahmen nach § 53 AWV neben Art. 8 EU-Dual-Use-VO keine Anwendung finden.

Weiterfiihrende Informationen:

Weitere Informationen lber die wissenschaftliche Grundlagenforschung im Sinne der Allgemeinen Technologie-Anmerkung
oder der Nukleartechnologie-Anmerkung in Anhang I finden Sie in Kapitel 4.
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2.6.2 Technische Unterstiitzung nach der AWV

Falls die Regelungen fiir technische Unterstiitzung nach Art. 8 EU-Dual-Use-VO fiir die zu bewertende technische Unter-
stitzung im Einzelfall nicht einschlégig sind, ist zu priifen, ob die nationalen Regelungen der §§ 49 ff. AWV greifen. Der
Art. 8 EU-Dual-Use-VO hat gegentiber den §§ 49 ff. AWV Anwendungsvorrang. Ergdnzend wird darauf hingewiesen, dass
embargorechtliche Verbote und Genehmigungserfordernisse stets vorrangig zu priifen sind.

Die mafdgebliche Definition der technischen Unterstitzung findet sich in § 2 Abs. 16 AWG (siehe auch zuvor Kapitel 2.6).

Die nachfolgenden Ubersichten stellen die allgemeinen Genehmigungserfordernisse im Zusammenhang mit technischer
Unterstlitzung nach der AWV dar, differenzierend nach technischer Unterstiitzung im Ausland und im Inland.

§ 49 AWV § 50 AWV § 52a,b AWV § 52 AWV § 51Abs. 1 § 52 Abs. 2

AWV AWV

i.Z.m. i.Z.m. i.Z.m. i.Z.m.

ABC-Waffen
Flugkorper

aulerhalb der
EU und
EU001-Landern

konventioneller
militarischer
Endverwendung

in einem Waffen-
embargoland

gelisteter
Uberwachungs-
technologie

auRerhalb der
EU und
EU001-Landern

zivilen
kerntechnischen
Anlagenin 9
benannten
Landern

i.Z.m.
ABC-Waffen
Flugkorper

ggu. Auslander aus
Land auRerhalb
der EU und Nicht-

i.Z.m.
konventioneller
militarischer
Endverwendung

ggl. Auslander
aus Waffen

EU001-Landern embargoland

Technische Unterstiitzung im Ausland Technische Unterstiitzung im Inland

2.6.2.1  Erbringer

Voraussetzung aller oben genannten Genehmigungstatbestinde (von § 49 bis § 52b AWV) ist grundsétzlich die Erbringung
einer technischen Unterstiitzung durch einen Inldnder, d. h. einer in Deutschland anséssigen Person. Entscheidend kommt
es bei nattirlichen Personen auf ihren Wohnsitz oder gewohnlichen Aufenthalt sowie bei juristischen Personen auf ihren
Sitz oder Ort der Leitung an (§ 2 Abs. 15 AWG).

Erginzend gelten die Genehmigungspflichten fiir technische Unterstiitzung jedoch teilweise auch fiir deutsche Staatsange-
horige, die in Deutschland nicht anséssig sind (§§ 49 ff. AWV).

2.6.2.2 Bezugszusammenhang der technischen Unterstiitzung

Genehmigungspflichten fir technische Unterstiitzung bestehen nicht im gleichen Umfang wie fir die Ausfuhr und
Verbringung von Giitern. Eine Genehmigungspflicht kann von vornherein nur bestehen, wenn die Titigkeit einen Bezug zu
folgenden Verwendungen bzw. Giitern aufweist:

+  Chemische, biologische oder Kernwaffen oder Flugkorper fir diese Waffen,

-+ Militérische Endverwendung (u. a. in einem Waffenembargoland im Sinne des Art 4 Abs. 1 lit. bi. V. m. Art. 2 Nr.
19 EU-Dual-Use-VO),

«  Anlage fiir (zivile) kerntechnische Zwecke in Algerien, Irak, Iran, Israel, Jordanien, Libyen, der Demokratischen
Volksrepublik Korea, Pakistan oder Syrien (siehe hierzu auch nachfolgend Kapitel 2.6.2.2.1) oder

+  Bestimmte in Anhang [ der EU-Dual-Use-VO und Teil [ Abschnitt B der AL der AWV gelistete Gliter der Kommu-
nikationstiberwachung (siehe hierzu auch nachfolgend Kapitel 2.6.2.2.2).
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2.6.2.2.1 Kerntechnische Anlage in 9 Lindern (§ 52 AWV)

Unter Anlagen fiir kerntechnische Zwecke sind solche im Sinne des § 9 AWV zu verstehen, d. h. zivile kerntechnische
Anlagen, wie sie in Kategorie 0 des Anhangs I der EU-Dual-Use-VO genannt und die nicht in der Ausfuhrliste oder in
Anhang I gelistet sind. Der im Rahmen der technischen Unterstiitzung betroffene Landerkreis Algerien, Irak, Iran, Israel,
Jordanien, Libyen, Nordkorea, Pakistan und Syrien ergibt sich aus dem lainderbezogenen Anwendungsbereich des § 9 Abs. 1
S.1Nr.2 AWV.

Da ein Zusammenhang mit zivilen kerntechnischen Anlagen in den genannten Lindern ausreicht, ist es unerheblich, wo
die technische Unterstiitzung erbracht wird. Mafdgeblich ist lediglich, dass der Zusammenhang mit der Errichtung oder
dem Betrieb solcher Anlagen zu bejahen ist.

2.6.2.2.2 Giiter der Kommunikationsiiberwachung (§§ 52a, 52b AWV)

Erfasst werden technische Unterstiitzungen, die zur Verwendung im Zusammenhang mit der Entwicklung, der Herstellung,
der Handhabung, dem Betrieb, der Wartung oder der Reparatur von Giitern der Nrn. 4A005, 4D004, 4E001c, Nr 5A001f, Nr
5A001j oder Nr. 5D001e des Anhangs I der EU-Dual-Use-VO oder von Gltern der Nrn. 5A902, 5D902 oder 5E902 des Teils I
Abschnitt B der AL der AWV bestimmt sind.

2.6.2.3  Ort der technischen Unterstiitzung

Fiir die Frage, ob eine Genehmigungspflicht besteht, ist auch entscheidend, an welchem Ort die technische Unterstiitzung
erbracht wird. Die §§ 49 ff. AWV statuieren Genehmigungspflichten fiir technische Unterstiitzung im Ausland, aber auch im
Inland.

Fiir die Priifung des geographischen Anwendungsbereichs der Vorschriften ist nicht nur ihr Grundtatbestand zu betrach-
ten, sondern auch die statuierten Ausnahmetatbestinde. Technische Unterstiitzung, die nach ihrem Grundtatbestand nur
in Drittlindern genehmigungspflichtig ist, ist auch in den sog. EU001-Landern stets genehmigungsfrei (vgl. § 49 Abs. 1, 3
AWYV). Zu den sog. EU001-Liandern zdhlen derzeit Australien, Island, Japan, Kanada, Neuseeland, Norwegen, Schweiz
einschliefilich Liechtenstein, das Vereinigte Konigreich und die USA. Sie werden als EU001-Lander bezeichnet, weil sie
durch die in Anhang IT der EU -Dual-Use-VO geregelte Allgemeine Genehmigung EU001 begiinstigt werden.

Der in § 52 AWV geregelte Genehmigungstatbestand ist grundsitzlich ortsunabhingig. Er greift daher z. B. auch bei einer
entsprechenden technischen Unterstiitzung im Inland.
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Abhingig vom Ort der technischen Unterstiitzung (z. B. des Forschungsaufenthalts) ist demnach in Bezug auf folgende
Verwendungszusammenhinge eine Genehmigungspflicht in Betracht zu ziehen:

Ort der technischen
Unterstiitzung

Verwendungszusammenhang

- ABC-Waffen, Flugtrager
Inland - Militarische Endverwendung im Waffenembargoland

- Zivile kerntechnische Anlagen in Algerien, Irak, Iran, Israel, Jordanien, Libyen, Demokratische
Volksrepublik Korea, Pakistan oder Syrien

EU Mitgliedstaat - Zivile kerntechnische Anlagen in Algerien, Irak, Iran, Israel, Jordanien, Libyen, Demokratische
oder EU001-Land Volksrepublik Korea, Pakistan oder Syrien

- ABC-Waffen, Flugtrager

Drittland (auRer

- Zivile kerntechnische Anlagen in Algerien, Irak, Iran, Israel, Jordanien, Libyen, Demokratische
EU001-Land)

Volksrepublik Korea, Pakistan oder Syrien

- Gelistete Guter fiir Telekommunikationsiiberwachung

Waffenembargoland . \jilitsrische Endverwendung

2.6.2.4  Adressat

Der Adressat der technischen Unterstiitzung spielt nur fiir Genehmigungstatbestinde eine Rolle, deren Anwendungsbe-
reich auf das Inland beschrankt ist. Ist der Adressat Auslander, so ist zu beachten, dass nicht alle Personen mit einer
auslandischen Staatsangehorigkeit als Auslander gelten, sondern nur diejenigen, die i. S. d. § 2 Abs. 5, Abs. 15 AWG ihren
Wohnsitz oder gewohnlichen Aufenthalt nicht in Deutschland haben oder, im Fall des § 51 Abs. 3 AWV, deren Wohnsitz
oder gewohnlicher Aufenthalt in Deutschland auf hochstens fiinf Jahre befristet ist (§ 51 Abs. 5 AWV). Insbesondere
Gastwissenschaftler diirften daher héufig als potentielle Empfanger einer technischen Unterstiitzung im Anwendungsbe-
reich des § 51 AWV in Betracht kommen.

Beispiel:

Aist indischer Staatsbiirger und halt sich seit 2015 in Deutschland auf. A hat zunachst in Deutschland studiert und bewirbt sich
nun fiir einen Arbeitsplatz an einem Institut der Universitat.

Es ist davon auszugehen, dass A seinen Wohnsitz und seinen gewohnlichen Aufenthalt im Sinne eines Lebensmittelpunkts in
Deutschland hat. Sofern seine Aufenthaltsbefugnis nicht auf 5 Jahre befristet ist, ware A gemaR § 2 Abs. 5i. V. m. Abs. 15 AWG
als Inldnder anzusehen. § 51 AWV findet damit keine Anwendung.
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2.6.2.5 Unterrichtung durch das BAFA

Falls die Voraussetzungen vorliegen und keine Ausnahme greift, ist gem. §§ 49 - 52b AWV die Erbringung technischer
Unterstiitzung genehmigungspflichtig, wenn der Erbringer vom BAFA dariiber unterrichtet worden ist oder er Kenntnis
hat, dass die betreffenden Giliter ganz oder teilweise im Zusammenhang mit einer der sensitiven Verwendungen bestimmt
sind.

Die Unterrichtung erfolgt durch ein individuelles Schreiben an den Erbringer, in dem er auf die bestehende Genehmi-
gungspflicht einer konkreten technischen Unterstiitzung hingewiesen wird. Im gleichen Schreiben erfolgt die Entschei-
dung des BAFA iiber die Erteilung der infolge der Unterrichtung erforderlichen Genehmigung.

2.6.2.6  Kenntnis des Erbringers und seine Unterrichtungspflicht

Eine Pflicht das BAFA zu unterrichten besteht, wenn der Erbringer der technischen Unterstiitzung Kenntnis hat, dass seine
technische Unterstiitzung ganz oder teilweise im Zusammenhang mit einer der oben unter Bezugszusammenhang
aufgefiihrten Verwendungen bestimmt ist. Mit dem Begriff ,Kenntnis / bekannt“ wird ein fr die Statuierung verwen-
dungsabhingiger Genehmigungspflichten (sog. Catch-All-Vorschriften) typisches Regelungsinstrument verwendet. Das
Merkmal ,bekannt® ist bei positivem Wissen bzw. Kenntnis erfiillt, welches strafrechtlich i. S. eines direkten Vorsatzes zu
verstehen ist. Weiterhin wird von Kenntnis ausgegangen, wenn der Erbringer sich zumutbar zugénglichen Erkenntnisquel-
len nicht bedient, offensichtliche Anhaltspunkte bewusst ignoriert oder sich bewusst einer auf der Hand liegenden Kennt-
nisnahmemaoglichkeit verschliefit.

Weiterfiihrende Informationen:

Weitere Informationen zur Kenntnis finden Sie zuvor in Kapitel 2.3.2.3.

Diese Unterrichtung sollte durch einen férmlichen Antrag auf Erteilung einer Genehmigung fiir technische Unterstiitzung
erfolgen. Dem Antrag sind die iblichen Antragsdokumente beizufiigen. Die Unterrichtung durch den Ausfiihrer ermoglicht
es dem BAFA, tiber die Statuierung der Genehmigungspflicht im Einzelfall zu entscheiden. Hat ein Erbringer technischer
Unterstiitzung das BAFA unterrichtet, hat er sicherzustellen, dass die beabsichtigte technische Unterstiitzung nicht vor
einer abschliefienden Entscheidung des BAFA erbracht wird.

2.6.2.7 Ausnahmen

Keine Beschrankungen bestehen nach den jeweiligen Absétzen 3 bzw. 4 der §§ 49 bis 52b AWV u. a. fiir technische Unter-
stiitzung, die durch Weitergabe von allgemein zuginglichen Informationen oder solchen Informationen erfolgt, die Teil der
Grundlagenforschung sind.

Weitere Ausnahmetatbestinde ergeben sich gem § 53 Abs. 1 AWV in Fillen der

technischen Unterstiitzung durch Behorden und Dienststellen der Bundesrepublik Deutschland im Rahmen ihrer
dienstlichen Aufgaben (lit. a),

technischen Unterstiitzung, die fiir die Streitkrifte eines Mitgliedstaates der Europdischen Union aufgrund der
ihnen tbertragenen Aufgaben erbracht wird (lit. b),

technischen Unterstiitzung, die zu einem Zweck erbracht wird, der in den Ausnahmen fiir Giiter der vom Raketen-
technologie-Kontrollregime erfassten Technologie (MTCR-Technologie) in Anhang IV der Verordnung (EU) 2021/821
genannt ist (lit. c),

technischen Unterstiitzung, die das unbedingt notwendige Minimum fiir Aufbau, Betrieb, Wartung und Reparatur
derjenigen Guter darstellt, fir die eine Ausfuhrgenehmigung erteilt wurde (lit. d).



56

MODUL 1

Weiterfiihrende Informationen zu den Ausnahmen (,,de-control notes):

Modul 3: Die Ausnahmen fiir Technologie: ,,Allgemein zugéanglich“ und ,,Grundlagenforschung*

2.6.3

Zusammenarbeit mit Gastwissenschaftlern

Um zu beurteilen, ob es im Zuge der Zusammenarbeit mit ausldndischen Gastwissenschaftlern zu einer genehmigungs-

pflichtigen technischen Unterstiitzung kommen kann, kann auf den nachfolgend zur Verfiigung gestellten Fragekatalog

zurlickgegriffen werden:

Fragenkatalog

Wie lange soll der geplante Forschungsaufenthalt dauern? Welche Qualifikationen weist der Bewerber auf?
Aus welchem Land kommt der Bewerber?

Von welcher Einrichtung (Universitat etc.) kommt der Bewerber? Ist der Bewerber selbst oder die entsendende
Einrichtung gelistet?

Was ist das abstrakte Ziel des Forschungsaufenthaltes? Diplomarbeit, Promotion, Post-Doc-Aufenthalt, Habilitation
oder dhnliches? Ist eine Veroffentlichung der Arbeitsergebnisse/Forschungsergebnisse vorgesehen?

Was ist die genaue fachliche Aufgabenstellung?

In welchem Fachbereich und ggf. welches Forschungsvorhaben ist die zu erstellende Arbeit eingebunden?
Wer kann als fachlicher Ansprechpartner ndhere Auskiinfte zu den wissenschaftlichen Aspekten geben?
Hat der Bewerber — soweit bekannt - bereits wissenschaftliche Veroffentlichungen erstellt?

Soll der Bewerber Zugang zu nicht allgemein zugénglichen Kenntnissen, Verfahren, Technologien bekommen? Wenn ja,
welche?

Handelt es sich um Grundlagen- oder anwendungsorientierte Forschung?
Soweit es sich um anwendungsorientierte Forschung handelt:
Wo kénnen die erwarteten Forschungsergebnisse nach Ihrem Wissen grundsatzlich eingesetzt werden?

Gibt es nach Ihrer Kenntnis und Einschiatzung Méglichkeiten der militarischen Verwendung oder Verwendung
fur die Errichtung oder den Betrieb ziviler kerntechnischer Anlagen dieser Forschungsergebnisse?

«  Wenn ja, welche?
Eine mogliche militarische Verwendung schlieRt dabei ausdriicklich auch etwaige Verwendungsmaoglichkeiten

im Bereich von atomaren, biologischen oder chemischen Waffen und entsprechenden Tragersysteme zu deren
Verbreitung (inklusive der zugehérigen Technologie) ein.
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Tipps aus der Praxis: Gastwissenschaflter
- Erfahrungsbericht der Fraunhofer-Gesellschaft -
Sachverhalt:

Ein Fraunhofer-Institut sucht nach einer neuen Mitarbeiterin bzw. einem neuen Mitarbeiter. Die Tatigkeit bedingt die Weiter-
gabe von praktischen Kenntnissen zu einer (als Dual-Use-Gut in Position 6D003c gelisteten) Software, entwickelt oder
gedndert fir Kameras mit Focal-plane-arrays, an den Bewerber bzw. die Bewerberin.

Die Software, die von der Listenposition 6D003c erfasst ist, dient dazu die Beschriankung einer Bildrate (Framerate) fur
Infrarotkameras aufzuheben. Dadurch kénnen schneller Bilder gemacht werden, wodurch der Sensor, neben zivilen, auch fiir
militdrische Anwendungen eingesetzt werden kann und daher die zum Sensor gehorige Software als Dual-Use-Gut in Anhang
I der EU-Dual-Use-VO gelistet ist. Mit dem Projekt, fiir das der Bewerber eingestellt werden soll, werden ausschlieRlich zivile
Zwecke verfolgt. Dariiber hinaus bestehen keine Anhaltspunkte dafiir, dass der Bewerber die erworbenen Kenntnisse milita-
risch oder im Zusammenhang mit ABC-Waffen verwenden wird. Das Institut entscheidet sich fir Bewerber B. B ist irakischer
Staatsangehoriger, der seinen Wohnsitz seit 3 Jahren in Deutschland hat.

Grundsatzliche Herangehensweise:

Vorab ist klarstellend anzumerken, dass es auch im Zuge der Beschaftigung eines ausldndischen Mitarbeiters zu einer
genehmigungspflichtigen technischen Unterstiitzung kommen kann.

Dies ist darauf zurlickzufiihren, dass den Mitarbeitern u. U. sensible Technologien zugénglich gemacht werden, damit diese
ihre Tatigkeit ordnungsgemaR ausiiben kénnen. Folglich sind bei einer solchen Konstellation stets die relevanten Normen des
Auflenwirtschaftsrechts im Auge zu behalten und deren Einhaltung sicherzustellen. Die Pflicht zur Einhaltung der relevanten
Normen hat die Fraunhofer-Gesellschaft dazu veranlasst, folgendes Verfahren bei der Einstellung bzw. Weiterbeschaftigung
auslandischer Mitarbeiter als zwingende Vorlberlegung zum Arbeitseinsatz einzufiihren:

Vor Einstellung eines Bewerbers ist es empfehlenswert, mit Hilfe eines entsprechenden EDV-Programms ein Screening des
Bewerbers dahingehend durchzufiihren, ob gegen die konkrete Person ein personenbezogenes Embargo (auch Finanzsanktion
genannt) verhangt wurde. Man spricht insoweit von einer Sanktionslistenpriifung.

Ergibt das Screening, dass die Person auf einer sog. Sanktionsliste zu finden ist, wird dies unverziiglich an den Exportkontroll-
beauftragten am Institut sowie das AuRenwirtschaftsrecht-Team der zentralen Rechtsabteilung weitergeleitet. Letztere
nimmt dann eine endgiiltige Priifung dieser Frage ggf. unter Riicksprache mit dem BAFA vor und teilt das Ergebnis dem
Institut umgehend mit. Sollte das o. g. Screening-Resultat bestatigt werden, muss von einer Einstellung abgesehen werden,
sofern die Einstellung mit der Bereitstellung von Geldern, hierunter fallen auch Lohnzahlungen, oder wirtschaftlichen
Ressourcen verbunden ist.

Ist der Bewerber auf keiner der Sanktionslisten zu finden, wird der Einstellungsprozess fortgefiihrt. Im nachsten Schritt ist zu
priifen, ob die mit der Einstellung verbundene Wissensvermittlung gegen ldnderbezogene Embargoverordnungen verstoRt.
Sollte der Bewerber tiber einen gewdhnlichen Aufenthalt in einem Land, gegen das ein Embargo besteht, verfligen, wird eben-
falls unverziglich der Exportkontrollbeauftragte am Institut sowie das AuBenwirtschaftsrecht-Team der zentralen Rechtsab-
teilung entsprechend informiert. Auch an dieser Stelle hat u. U. eine vertiefte juristische Priifung, ggf. unter Riicksprache mit
dem BAFA, sowie eine Mitteilung des Resultats an das Institut zu erfolgen.

Im Anschluss an die Embargopriifung ist zu priifen, ob die Tatigkeit eine unterrichtungs- oder genehmigungspflichtige
technische Unterstiitzung des Bewerbers beinhaltet. Sollte dies der Fall sein, also insbesondere ein sensitiver Bezugszusam-
menhang gegeben sein, sollte abermals juristische Unterstiitzung in Anspruch genommen werden. Unterrichtungs- und
Genehmigungspflichten fiir Technische Unterstiitzung kdnnen sich insbesondere aus Art. 8 der EU-Dual-Use-VO oder aus
den §§ 49 ff. AWV ergeben.

Die Einstellung eines Bewerbers aus einem Drittland kann nach Art. 8 in Verbindung mit Art. 2 Nr. 10c) der EU-Dual-Use-VO
bzw. nach § 51 AWV unterrichtungs- oder genehmigungspflichtig sein. Voraussetzung ist zunachst, dass es sich bei dem
Bewerber um einen Ausldnder im Sinne dieser Regelungen oder um eine Person handelt, die sich nur voriibergehend im
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Zollgebiet der EU aufhalt. Bewerber, die in einem EU001-Land ansassig sind, sind von den Vorschriften der technischen
Unterstiitzung ausgenommen (Art. 8 Abs. 3 Buchst. a EU-Dual-Use-VO bzw. § 51 Abs. 1 Nr. 2 und Abs. 2 AWV). Auf die
Staatsangehorigkeit des Bewerbers kommt es nicht an. MaRgeblich ist vielmehr der gewdhnliche Aufenthaltsort im Sinne des
nach aulRen erkennbaren Lebensmittelpunkts. Hierbei gelten — im Rahmen des § 51 AWV nach dessen Absatz 5 - auch solche
Personen als Auslander, deren Wohnsitz oder gewohnlicher Aufenthalt im Inland auf héchstens 5 Jahre befristet ist.

Handelt es sich bei dem Bewerber um einen Auslander oder um eine Person, die sich nur voriibergehend im Zollgebiet der EU
aufhalt, ist danach zu priifen, ob die mit der Einstellung verbundene Wissensvermittlung in Zusammenhang mit den in Art. 8
EU-Dual-Use-VO oder in § 51 AWV genannten Verwendungszwecken steht. Hierbei kommt es nicht nur auf miindliche
Wissensvermittlung an. Vielmehr sind alle Informationen zu betrachten, auf die der Bewerber Zugriff hat.

Liegen die Voraussetzungen des Art. 8 der EU-Dual-Use-VO und des § 51 AWV nicht vor oder liegen die Voraussetzungen
einer Ausnahme nach Art. 8 Abs. 3 der EU-Dual-Use-VO oder § 51 Abs.4 AWV und § 53 AWV vor, kann eine Einstellung
grundsatzlich vorgenommen werden. Im Ergebnis ist daher festzuhalten: Sollten alle diese Fragen mit einem ,Nein“ beant-
wortet werden kdnnen, ist eine Einstellung des auslandischen Bewerbers aus der Perspektive des Exportkontrollrechts
grundsatzlich unbedenklich.

Konkrete Losung des o. g. Sachverhalts:

Im Falle des irakischen Bewerbers wird unterstellt, dass sich dieser nicht auf einer Sanktionsliste befindet. Die aktuell giiltige
Irak-Embargoverordnung enthalt auch keine Beschrankungen fiir die Erbringung von technischer Unterstiitzung.

Im Anschluss an die embargorechtliche Bewertung sind die allgemeinen exportkontrollrechtlichen Tatbestidnde zu priifen.

Die technische Unterstiitzung im Inland bedarf nach Art. 8 der EU-Dual-Use-VO bzw. nach § 51 AWV einer Genehmigung u.
a. bei einem Zusammenhang mit einer militarischen Endverwendung in einem Waffenembargoland (bzw. gegenlber einem
Auslander aus einem solchen Land als Adressat, d. h. fiir natiirliche Personen einer Person mit Wohnsitz oder gewohnlichem
Aufenthalt in einem Waffenembargoland), bei einem Zusammenhang mit ABC-Waffen oder deren Tragersystemen oder
einem Bezug zu einer zivilen kerntechnischen Anlage in den in § 9 AWV genannten Landern. Im vorliegenden Fall soll die
Software fir zivile, im Sinne der o. g. Vorschriften nicht sensitive Verwendung genutzt werden. Darliber hinaus bestehen keine
Anhaltspunkte dafiir, dass der Bewerber die erworbenen Kenntnisse militarisch oder im Zusammenhang mit ABC-Waffen
verwenden wird. Eine genehmigungspflichtige technische Unterstiitzung scheidet somit aus. Folglich bestehen gegen die
Einstellung des Bewerbers aus auBenwirtschaftsrechtlicher Sicht keine Bedenken.

Weiterfiihrende Informationen zur technischen Unterstiitzung:

HADDEX: Teil 8, Kapitel 2
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2.6.4 Betrachtung des Ausgangsfalls Nr. 10

Ausgangsfall 10: Gastwissenschaftler

Eine Post-Doc-Forscherin aus Pakistan modchte an einer deutschen Universitdt an einem Forschungsvorhaben zu
Radarsystemen forschen.

Abwandlungen:
a) Es handelt sich um einen indischen Studenten.

b) Ein iranischer Staatsbiirger mit dauerhaftem Wohnsitz in Australien méchte fir seine Doktorarbeit im
Bereich Ventile und Pumpen an einem Institut in Deutschland forschen. Anhaltspunkte fiir eine sensitive
Verwendung nach dem Ende seines Forschungsaufenthalts in Deutschland liegen nicht vor. Er wird sich ein
Jahr in Deutschland aufhalten und verftigt Giber ein Visum der deutschen Botschaft in Canberra.

Es konnte sich um eine gemdf$ Art. 8 Abs. 2 EU-Dual-Use-VO, § 51 Abs. 1 AWV genehmigungspflichtige technische Untersttit-
zung handeln. Bei der Forscherin handelt es sich um eine Ausldnderin, die nicht in einem EU-Mitgliedstaat oder EU001-Land
ansdssig ist (Art. 8 Abs. 3 EU-Dual-Use-VO, § 51 Abs. 1 Nr. 2 AWV) und sich zeitweise im Zollgebiet der Union aufhdlt. Kommt
die Forscherin demnach mit Technologie in Beriihrung, die z. B. auch fiir Flugkérper von ABC-Waffen verwendet werden
kann, ist das BAFA zu kontaktieren.

a) Die einer Studentin vermittelten Kenntnisse werden in der Regel nicht die gleiche Qualitdt haben, wie die
Informationen, die einer Post-Doc-Forscherin zur Verfiigung gestellt werden. In der vorliegenden Konstellation ist
daher sorgfiltig zu priifen, ob die Informationen, mit denen die Studentin in Bertthrung kommt, nicht allgemein
zugdnglich sind. Ist dies der Fall, scheidet eine Genehmigungspflicht aus (Art. 8 Abs. 3 lit. b Var. 1 EU-Dual-Use-
VO, § 51 Abs. 4 Nr. 1 AWV).

b) Anhand der Verordnung (EG) Nr. 267/2012 (Iran-Embargoverordnung) und den allgemeinen Vorschriften in Art. 8
EU-Dual-Use-VO, §§ 49 ff. AWV ist zu priifen, ob eine verbotene oder genehmigungspflichtige technische Unter-
stiitzung vorliegt.

1. Iran-Embargoverordnung

In einem ersten Schritt sind die Verbots- und Genehmigungstatbestdnde der Iran-Embargoverordnung zu priifen.
Die Verbots- und Genehmigungstatbestdnde der Iran-Embargoverordnung setzen voraus, dass die technische
Unterstlitzung (,technische Hilfe“) gegentiber einer ,iranischen Person*oder ,,zur Verwendung im Iran“ erfolgt.

Der Doktorand ist keine iranische Person im Sinne der I[ran-Embargoverordnung. Eine nattirliche Person ist als
siranische Person“ anzusehen, wenn sie ihren Aufenthaltsort oder Wohnsitz in Iran hat (Art. 1 lit. o) der Verordnung).
Diese Voraussetzungen werden durch den Doktoranden nicht erfiillt; er hat seinen Wohnsitz in Australien.

Die Tatbestandsvoraussetzung ,,zur Verwendung im Iran*“kénnte z. B. dann zu bejahen sein, wenn der Doktorand
beabsichtigt, in naher Zukunft in den Iran zuriickzukehren; hierfiir liegen vorliegend jedoch keine Anhaltspunkte
vor. Eine nach der Iran-Embargoverordnung verbotene oder genehmigungspflichtige technische Unterstiitzung
scheidet daher aus.

Weiterfiihrende Informationen

Merkblatt zu den Entwicklungen des Iran-Embargos
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2. Art. 8 EU-Dual-Use-VO, §§ 49 AWV

Es liegt weiterhin auch keine nach Art. 8 i. V. m. Art. 2 Nr. 10 lit. c EU-Dual-Use-VO, §§ 49 AWV genehmigungspflichtige
technische Unterstiitzung vor.

Da der Doktorand an einem Institut im Inland forscht, kommen lediglich die Genehmigungstatbestdnde der Art. 8
EU-Dual-Use-VO §§ 51, 52 AWV in Betracht. Eine Genehmigungspflicht nach diesen Vorschriften scheitert jedoch
bereits an dem fehlenden Verwendungszusammenhang. In Bezug auf Art. 8 EU-Dual-Use-VO und § 51 AWV ist zudem
festzustellen, dass der Doktorand nicht dem von Art. 8 EU-Dual-Use-VO und § 51 AWV erfassten Adressatenkreis
zuzuordnen ist:

Art. 81. V. m. Art. 2 Nr. 10 lit. c EU-Dual-Use-VO setzt voraus, dass der Adressat der technischen Unterstiitzung eine in
einem Drittland ansdssige Person ist, die sich zeitweise im Zollgebiet der Union aufhdlt; ausgenommen hiervon sind
solche Personen, die in einem EU001-Land ansdssig sind (Art. 8 Abs. 3 lit. a Var. 3 EU-Dual-Use-VO). Diese Vorausset-
zungen werden durch den Doktoranden nicht erfiillt, da er seinen Wohnsitz in Australien, einem EU001-Land, hat.

§ 51 Abs. 1 AWV setzt voraus, dass die technische Unterstiitzung gegentiber einem Ausldnder erbracht wird, der weder
in einem EU-Mitgliedstaat noch in einem EU001-Land ansdssig ist. Diese Voraussetzungen werden durch den Dokto-
randen nicht erfiillt, da er seinen Wohnsitz in einem EU001-Land hat.

§ 51 Abs. 2 AWV findet nur dann Anwendung, wenn die technische Unterstiitzung gegeniiber einem Ausldnder
erbracht wird, der in einem Waffenembargoland ansdssig ist. Auch dies ist bei dem Doktoranden nicht der Fall. Er
besitzt zwar die Staatsbiirgerschaft eines Waffenembargolands (Iran), ist in diesem aber nicht ansdssig. Der Doktorand
hat seinen Wohnsitz in Australien.

Tipps aus der Praxis: Umgang mit Gastwissenschaftlern
- Helmholtz Zentrum Berlin fiir Materialien und Energie GmBH -

Ca. 3.000 externe Wissenschaftler und Wissenschaftlerinnen aus 35 Landern nutzen die beiden GroRgerate sowie die La-
bor-Infrastruktur am Helmholtz Zentrum Berlin (HZB) pro Jahr. Neben vielen Gasten aus dem EU-Ausland forschen auch viele
Gaste aus dem auRereuropdischen Ausland am HZB. Um Zugang zu den HZB-Infrastrukturen zu erhalten, wird ein Antrag mit
dem wissenschaftlichen Vorhaben eingereicht und durch ein mit externen Wissenschaftlern und Wissenschaftlerinnen besetz-
tes Gremium evaluiert. Die Beantragung und Zuweisung von Nutzungszeiten erfolgt auf elektronischem Wege.

In den Prozess wurden in den letzten Jahren auch zunehmend Aspekte der Exportkontrolle aufgenommen. So wird bspw.
abgefragt, ob die Forschung rein friedlichen Zwecken dient, da andernfalls allein aus diesem Grund das wissenschaftliche
Vorhaben abgelehnt wird. Die Uberpriifung dieser Angabe erfolgt in einem spiteren Schritt durch ein mit HZB-Mitarbeitern
besetztes Gremium. Weiterhin sind alle am Vorhaben beteiligten Personen mit Nationalitdt, entsendender Einrichtung usw.
anzugeben. Durch diese Abfrage erfolgt die Uberpriifung der Personen anhand der Sanktionslisten bzw. anhand bestimmter
Genehmigungs- oder Verbotstatbestdnde aus nationalem wie europdischem Exportkontrollrecht.

Haufiges Beispiel sind Gaste mit einer Nationalitdt eines Embargolandes, die an einer deutschen oder europaischen Universi-
tat studieren. Nicht selten gibt es Fille, bei denen der Gast an einer gelisteten Institution studiert und/oder gearbeitet hat
bzw. aus dem Lebenslauf hervorgeht, dass der Abschluss in einem bestimmten Fach abgelegt worden ist. Unter Hinzuziehung
des wissenschaftlichen Vorhabens wird vertieft gepriift werden, ob der Gast am HZB Fertigkeiten erlernen kénnte, die unter
die Anwendung einer Embargoverordnung fallen kdnnten. Hier gilt es, neben dem Begriff der Ansassigkeit zu priifen, ob
bestimmte Ausschlussgriinde vorliegen bzw. ob eine sonstige Anfrage beim BAFA zu stellen ist
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2.7 Exkurs: Verbotstatbestinde des Kriegswaffenkontrollgesetzes

Im Ubrigen ist neben den Vorschriften fiir die technische Unterstiitzung auch auf die strengen Verbotstatbestinde des
Kriegswaffenkontrollgesetzes (KrWaffKontrG) hinzuweisen. Diese gelten fiir verschiedene Handlungen in Bezug auf
konventionelle, atomare, biologische und chemische Waffen wie z. B. Entwicklung, Uberlassen, Ausfiihren etc. Verboten ist
insbesondere auch jegliche Forderung solcher Tatigkeiten (s. fiir Forderverbot §§ 17, 18, 18a KrWaffKontrG). Da das Fordern
grundsatzlich sehr weit zu verstehen ist und jegliche Unterstiitzungsleistungen erfasst, konnten Aktivititen, die auch als
technische Unterstiitzung zu werten wéren, zusétzlich unter den Férdertatbestand fallen und bereits nach diesen Vorschrif-
ten verboten sein.

2.8 Warnhinweise

Eine wirksame staatliche Exportkontrolle ist nur mit aktiver Unterstiitzung von Industrie und Wissenschaft denkbar.
Universitdten und Forschungsinstitute miissen daher - wie auch Unternehmen - ein waches Auge fiir Verdachtsmomente
haben, die darauf hindeuten, dass eine (unabsichtliche) Verwicklung in ein Proliferationsvorhaben droht. Solche Verdachts-
momente konnen sich u. a. aus der Person des Anfragenden sowie aus seinem Verhalten ergeben.

Hinweis

Die unter 2.8.1. und 2.8.2 dargestellten Warnhinweise sind, sofern erforderlich, auf der Grundlage eigener Erfahrungen der
Forschungseinrichtung bzw. Universitat zu erganzen.

281 Verdachtsmomente begriindet durch die Person des Anfragenden

Anfragen oder Auftrige zur Lieferung von Giitern oder zur Erbringung technischer Unterstiitzungsleistungen sowie
Bewerbungen oder Teilnahmeersuchen fiir bestimmte Veranstaltungen sollten einer genauen Prifung unterzogen werden,
wenn sich aus der Person des Anfragenden Verdachtsmomente fiir eine mogliche missbrauchliche Nutzung technischen
Wissens ergeben.

Um an Giter zu gelangen, die der Exportkontrolle unterfallen, wenden Risikostaaten vielfach konspirative Methoden an.
Derartige Verdachtsmomente kdnnen insbesondere bestehen bei Anfragen und Auftrégen:

- unbekannter Personen, deren Identitat unklar bleibt, da beispielsweise der Briefkopf unvollstindig ist oder in An-
schreiben hineinfotokopiert wurde, oder die auf Fragen zu ihrer Identitdt erkennbar ausweichende Antworten geben
oder keine tiberzeugenden Referenzen aufweisen;

anscheinend nicht existenter Kunden, die Industrieverbdnden oder Registrierungsbehérden unbekannt sind, nicht in
Telefon- oder Handelsverzeichnissen gefiihrt und nicht auf Internet-Seiten oder in anderen Informationsquellen
auffindbar sind;

+ aus dem militarischen Bereich, z. B. solche, die im Namen eines Verteidigungsministeriums oder der Streitkrafte
handeln, oder von Personen, die bekannte geschéftliche Kontakte zur Riistungsindustrie oder zu nuklearen Einrichtun-
gen aufweisen;

von Personen, z. B. auch Wissenschaftlern, Experten, Forschungsangestellten oder Labormitarbeitern, von denen in
Anbetracht der bekannten Tatigkeiten nicht erwartet wiirde, dass diese derartige Anfragen stellen wiirden und die fir
den Bedarf keine oder nur eine ungeniigende bzw. ausweichende Begriindung liefern;

von Kunden,

- die nicht Giber die notwendige Ausstattung zur Verarbeitung der betreffenden Giiter oder Fachkenntnisse fir
die Inanspruchnahme der bestellten Dienstleistung verfiigen;

« die nicht in der Lage sind, die fiir den Auftrag Giblicherweise erforderlichen Gitermerkmale, Fachkenntnisse
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oder Ausbildungsstandards genau zu formulieren;
- deren Geschaftsaktivitdten nicht mit der Bestellung Gibereinstimmen oder

- von Personen, die keine plausiblen Erklarungen tiber den Verbleib bislang gelieferter Produkte oder den Stand
bereits abgewickelter Vorgidnge abgeben kénnen.

Es sollte weiterhin eine genaue Priifung erfolgen bei verdachtigen Verhaltensmustern, insbesondere im Hinblick auf die
Geschéaftsanbahnung sowie die inhaltliche Ausgestaltung der Geschaftsvorgange. Das gilt auch fiir unibliche ,,Freundschafts-
dienste®
2.8.2 Verdachtsmomente begriindet durch ,,uniibliches Verhalten“
Weiterhin sollte eine genaue Priifung bzw. Risikoanalyse bei verdiachtigem Verhalten durchgefiihrt werden, insbesondere
im Hinblick auf die Geschiftsanbahnung sowie die inhaltliche Ausgestaltung der Geschiftsvorgange. Das gilt auch fir
untibliche ,Freundschaftsdienste®.
Beispiele verdichtiger Verhaltensmuster sind:
(1) beim Auftrag

+ Beteiligung eines Vermittlers oder einer sachfremden Forschungseinrichtung;

+ Beauftragung zur Verdnderung wesentlicher Produktionsprozesse, die die Herstellung von Massenvernichtungswaffen,
Flugkorpern oder Ristungsgiitern ermoglichen oder denkbar machen;

- fehlende oder nicht ausreichende Erklarungen beziglich der beabsichtigten Verwendung und den Bedarf der Giiter
oder Unterstiitzungsleistungen;

« die Beschreibung der bestellten Glter oder Unterstiitzungsleistungen erscheint unnétigerweise hoch spezifiziert oder
die Menge und Qualitat der betreffenden Giter ist ohne zufriedenstellende Erklarung betrachtlich héher oder
niedriger als dies normalerweise fiir die angegebene Verwendung Gblich ist;

« keine Erklarungen oder ausweichende Antworten auf Fragen nach den relevanten geschéftlichen oder technischen
Aspekten des Vorgangs sowie Erkldrungen, die erkennen lassen, dass der Anfragende nicht iber das bei derartigen

Projekten normalerweise vorhandene Fachwissen verfiigt;

« Zuriickhaltung bzgl. Informationen tiber den Standort, an dem die Technologie oder die damit in Verbindung stehen-
den Glter eingesetzt bzw. an dem die Dienstleistungen erbracht werden sollen oder

+ Angabe eines abgeschirmten Sicherheitsbereichs als Bestimmungsort, z. B. ein Gebiet in der Nahe militdrischer
Einrichtungen oder ein Gebiet, zu dem nur ein streng begrenzter Personenkreis Zugang hat.

(2) Bei der Geschaftsabwicklung

- ungewohnliche und grundlose Aufspaltung des Projekts in mehrere Teilbereiche bzw. Fertigstellung eines von einem
Dritten begonnenen Projekts ohne plausible Erkldrung;

« umgekehrt: Verzicht des Anfragenden auf weitere Betreuung des Projekts und Fortsetzung der fachlichen Zusammen-
arbeit;

« Verzicht auf Expertenhilfe oder Schulung der Mitarbeiter, die bei einem derartigen Projekt typischerweise erforderlich
ist oder zumindest nachgefragt wird;
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 ungewdhnlich giinstige Zahlungsmodalitaten, z. B. iiberhéhtes Honorar oder eine Abschlagszahlung in bar;
- Bitte um duRerste Vertraulichkeit bezliglich der Einzelheiten des Inhalts der Leistungen und des Auftrages;

- Ubertriebene Sicherheitsvorkehrungen oder sonstige MaRnahmen, die erkennen lassen, dass der Anfragende mit den
tblichen Sicherheitsanforderungen im Zusammenhang mit dem Auftrag offensichtlich nicht vertraut ist;

« Verpackungs- und Handhabungsvereinbarungen, die nicht mit dem angegebenen Verwendungszweck oder dem
Bestimmungsort der Technologie ibereinstimmen oder

- geographisch oder wirtschaftlich unlogische Aussagen zur Transportroute.
Das Vorliegen der vorstehenden Indikatoren sollte die Forschungseinrichtung oder Universitit bzw. deren Vertreter und
Mitarbeiter veranlassen, die beabsichtigte Kooperation naher zu betrachten und ergdnzende Informationen einzuholen.
Sofern erforderlich, sollte die interne Exportkontrollstelle und ggf. auch das BAFA kontaktiert werden.
Weiterfithrende Informationen

Broschiire ,,Proliferation — Wir haben Verantwortung® des Bundesamts fiir Verfassungsschutz

Ansprechpartner

Referat 211 (fir allgemeine Fragen zu Genehmigungspflichten und Verboten)
Ausfuhrkontrolle: Grundsatz und Verfahrensfragen

E-Mail: academia@bafa.bund.de

Telefon: +49 (0)6196 908-0

Referat 221 (fiir Auskiinfte zu verdachtigen Verhaltensmustern)
Informationsanalyse, Berichtswesen

Telefon: +49 (0)6196 908-0
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Die im Modul 1 dargestellten Verbote und Genehmigungspflichten kniipfen ganz Giberwiegend an die Ausfuhr bzw. Verbringung
gelisteter Guter an.

Die maRgeblichen Giterlisten finden sich in Anhang I der Verordnung 2021/821 (EU-Dual-Use-VO) sowie in der deutschen
Ausfuhrliste (AL):

« Der tiberwiegende Teil der Dual-Use-Giiter wird von Anhang I der EU-Dual-Use-VO erfasst.

« Die Ausfuhrliste (AL) bestimmt als Anlage zur AuRenwirtschaftsverordnung (AWV) den Umfang der nationalen Genehmi-
gungspflichten fir Riistungsgiiter (Teil I Abschnitt A) und ergénzend zur EU-Dual-Use-VO auch fiir bestimmte Du-
al-Use-Giiter (Teil I Abschnitt B).

Die Guterlisten werden international in sogenannten Exportkontrollregimen® abgestimmt und anschlieRend in nationales bzw.
europdisches Recht tberfiihrt (Ausnahme: Teil I Abschnitt B der AL).

3.1 Unverbindliche Arbeitshilfe

Viele Bereiche in Wissenschaft und Forschung sind vom AuRenwirtschaftsrecht und seinen Verboten und Genehmigungspflich-
ten nicht betroffen. Hierzu gehoren u. a. die Bereiche der Geisteswissenschaften, der Wirtschafts- und Sozialwissenschaften
sowie der Humanwissenschaften. In diesen Bereichen besteht folglich in der Regel kein Anlass, sich mit den Giterlisten zu
beschiaftigen.

In anderen Bereichen (insbesondere den Naturwissenschaften) soll die nachfolgende unverbindliche Arbeitshilfe Wissenschaft
und Forschung dabei unterstiitzen, nicht von der Exportkontrolle erfasste Technologie (dies gilt nicht fiirr Waren und Software!)
herauszufiltern — ohne dass eine dezidierte Priifung der einzelnen Nummern der Guterlisten erfolgen muss. Kann die Erfassung
der Technologie mithilfe der Arbeitshilfe nicht sicher ausgeschlossen werden, fiihrt allerdings kein Weg an einer eingehenden
Prifung der Guterlistennummern vorbei. Hilfestellungen zum Umgang mit den Gdterlisten sind im Anschluss an die Arbeitshilfe
(S. 66) abgedruckt.

1WA, MTCR, NSG, AG und CWU.
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Unverbindliche Arbeitshilfe
zur Bestimmung nicht kontrollierter Technologie

Eine Vielzahl der Aktivitaten im wissenschaftlichen Bereich unterfllt nicht der Exportkontrolle. Dies hdngt zum einen
damit zusammen, dass die Exportkontrolle sich nur auf bestimmte Bereiche bezieht und zum anderen damit, dass sie
Ausnahmen fiir wissenschaftliche Grundlagenforschung und allgemein zugangliche Informationen vorsieht. Analog zu
nachstehender Grafik ist der GroRRteil der Vorhaben nicht von der Exportkontrolle betroffen:

Spektrum der Technologiekontrolle

offensichtlich
Grauzone kontrollierte
Technologie

offensichtlich nicht

kontrollierte Technologie

Der Fokus der Exportkontrolle und ihre Ausnahmen fiir wissenschaftliche Grundlagenforschung und allgemein zugangli-
che Informationen lassen es verlockend erscheinen, ohne griindliche Priifung der einzelnen Listennummern die export-
kontrollrechtliche Relevanz der eigenen Forschung entweder nur anhand der in den Giiterlisten genannten Oberbegriffe
(z. B. Rechner, Werkstoffe, Telekommunikation) zu bewerten, oder nur das Vorliegen der vorgenannten Ausnahmetatbe-
stande zu prifen.

Tatsachlich kann eine solche Vorgehensweise in ausgewahlten Einzelféllen geeignet sein, ein Gefiihl fir von der Export-
kontrolle erfasste Technologie zu entwickeln und offensichtlich nicht von der Exportkontrolle erfasste Technologie
auszuselektieren

Hinweis

Die vorliegende Arbeitshilfe bezieht sich ausschlieRlich auf die Weitergabe von Technologie. Denn fiir Waren und
Software gelten die Ausnahmen fiir wissenschaftliche Grundlagenforschung und allgemein zugéngliche Informationen
nicht.

Die Vorgehensweise birgt allerdings die Gefahr, dass eine Erfassung der eigenen Forschung tibersehen wird und es zu
einer ungenehmigten Ausfuhr bzw. technischen Unterstiitzung kommt. Denn zum einen sind die Oberbegriffe in den
Guterlisten oftmals sehr weit gefasst. So erfasst der Oberbegriff ,,Allgemeine Elektronik“ z. B. auch Giter der Medizin-
technik. Zum anderen kann es im Einzelfall schwierig sein, zu beurteilen, ob die exportkontrollrechtlich relevante Techno-
logie tatsachlich bereits allgemein zugénglich oder Teil der wissenschaftlichen Grundlagenforschung ist. Die Priifung der
Ausnahmetatbestande bedarf groRer Sorgfalt und setzt voraus, dass die aus Sicht des AuRenwirtschaftsrechts maRgebli-
chen Kriterien bekannt sind und bezogen auf den jeweiligen Einzelfall korrekt angewendet werden. Letzteres ist umso
schwieriger, wenn nicht klar ist, welcher Teil der Forschung iberhaupt der exportkontrollrechtlich relevante Teil ist.

Kann mithilfe der Arbeitshilfe nicht sicher ausgeschlossen werden, dass die Technologie von den Giterlisten erfasst wird,
hat eine vertiefte Prifung der Giterlistennummern zu erfolgen. Erst danach kann abschlieRend gepriift werden, ob die
Technologie den genannten Ausnahmetatbestdnden unterfallt.

Weiterfithrende Informationen zur Einstufung von Giitern

Modul 2, Abschnitt 3.2 (Ubersicht Giiterlisten und ihre Anwendung)
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1. Welche universitaren Aktivititen werden in der Regel nicht von der Exportkontrolle erfasst? — Schritt 1
In der Regel nicht betroffen:
«  Vorhaben ohne Bezug zu den Guterlisten (s. Schritt 2)

«  Vorlesungsinhalte von Bachelor-, Master- und Diplomstudiengangen (Abschlussarbeiten konnen jedoch betroffen
sein!)

+  Wissenschaftliche Grundlagenforschung (s. Schritt 3)

«  Bereits veroffentlichte Forschungserkenntnisse (s. Schritt 4)
Bei Beziigen zur Giiterliste betroffen:

«  Betreuung von Studien- und Abschlussarbeiten

«  Betreuung von Doktoranden und Postdoktoranden

- Weitergabe von detaillierten und noch nicht veréffentlichten Inhalten

2. Besteht ein Bezug zu den Giiterlisten? - Schritt 2
Die mit den Giiterlisten kontrollierten Giiter sind:
e Ruistungsguter (Teil I Abschnitt A der Ausfuhrliste)
+  Dual-Use-Guter (Anhang I der EU-Dual-Use-VO und Teil I Abschnitt B der Ausfuhrliste)

Mit Exportkontrolle im engeren Sinn soll den Risiken einer Verbreitung von Massenvernichtungswaffen und deren
Tragersystemen sowie einer destabilisierenden Anhdufung von Ristungsgiitern begegnet werden. Spezifische, diesen
Bereichen nahestehende Giiter werden in den Giiterlisten genannt.

Sie kénnen bereits mit einigen einfachen Kontrollfragen einen Hinweis auf einen méglichen Bezug Ihres Forschungsge-
bietes zu den Giiterlisten erhalten.

Kontrollfragen

Haben die Forschungsergebnisse Relevanz fiir Entwicklung, Herstellung oder Verwendung von Massenvernichtungswaf-
fen, deren Tragersystemen oder Ristungsgiitern?

- Sind folgende Bereiche von den Forschungsarbeiten betroffen?
Kerntechnische Materialien und Anlagen
(insbesondere Kernreaktoren, Gaszentrifugen und Isotopentrennung)
Besondere Werkstoffe und Materialien
(insbesondere Verminderung von Signaturen und toxische Wirkstoffe)
Werkstoffbearbeitung
(insbesondere hochpréizise Werkzeug- und Messmaschinen sowie Ofen)
Allgemeine Elektronik
(insbesondere strahlungs- oder temperaturfeste integrierte Schaltungen)
Rechner
(insbesondere Hochleistungsrechner und strahlungsfeste Rechner)
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Telekommunikation

(insbesondere Stér- und Uberwachungsausriistung und Funkgerdte)
Informationssicherheit

(insbesondere Systeme fiir Informationssicherheit bzw. deren Schwdchung)
Sensoren

(insbesondere Sonar- und Radarsysteme und Bildverstdrkerréhren)

Laser

(insbesondere Laser ab 1 W und Lasermaterialien)

Luftfahrtechnik

(insbesondere Winkel- oder Drehbeschleunigungsmesser und Kreisel)
Navigation

(insbesondere Trdgheitsmessgerdte und Flugkérpersteuerungssysteme)
Meeres- und Schiffstechnik

(insbesondere Tauchfahrzeuge, aufenluftunabhdngige Antriebe)

Luft- und Raumfahrt und zugehérige Antriebe

(insbesondere unbemannte Luftfahrzeuge und Gasturbinenflugtriebwerke)

Wenn Sie alle Fragen mit NEIN beantworten konnen, unterliegt das Vorhaben hochstwahrscheinlich nicht der Export-

kontrolle.

Hinweis

Sie sollten allerdings beachten, dass auch die Ausfuhr von nicht in den Giiterlisten genannter Technologie im Einzelfall
einer Genehmigungspflicht unterliegen kann, wenn Ihnen Anhaltspunkte dafiir vorliegen, dass die Technologie einer in

Modul 1 genannten sensiblen Verwendung zugefiihrt werden soll.

Wenn Sie eine der Kontrollfragen mit JA beantwortet haben, weiter mit Schritt 3.

3. Wenn ein Bezug zu den Giiterlisten besteht: Handelt es sich um Grundlagenforschung? - Schritt 3

Grundlagenforschung ist nicht von der Exportkontrolle betroffen. Auch wenn ein Bezug zu gelisteten Gltern besteht, ist
Grundlagenforschung in der Allgemeinen Technologie-Anmerkung (ATA) zu den Guterlisten von der Exportkontrolle

ausgenommen. Die nachfolgenden Kontrollfragen sollen Ihnen hierfiir Anhaltspunkte liefern.
Kontrollfragen
Handelt es sich um theoretische bzw. experimentelle Arbeiten?

Werden grundlegende Prinzipien erforscht?

Ist die Forschung nicht auf einen praktischen Zweck oder ein praktisches Ziel ausgerichtet? Ist beispielsweise keine
konkrete Anwendung vorgesehen und wird nicht auf die Entwicklung eines Produkts abgezielt (Muster, Prototypen

oder Demonstratoren)?
Erfolgt die Forschung ohne bzw. nicht fir industrielle Partner?

Wird die Forschung ohne Forschungsgelder aus der Industrie finanziert?

Wissenschaftliche Grundlagenforschung weist typischerweise einen Technology Readiness Level (TRL) von 1-3 auf.

Liegt der technologische Reifegrad in diesem Bereich?
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Wenn Sie alle Kontrollfragen mit JA beantwortet haben, handelt es sich hochstwahrscheinlich um wissenschaftliche
Grundlagenforschung, fiir die keine Genehmigungspflicht besteht.

Wenn Sie eine der Kontrollfragen mit NEIN beantwortet haben, weiter mit Schritt 4.

Beispiel:

In der Giiterliste werden verschiedene Technologien fiir die Entwicklung und Herstellung von Brennkammern und Turbinen-
schaufeln (gekiihlt/ungekdnhlt) fiir Gasturbinen kontrolliert. Modellierungen der allgemeinen Vorgdnge des Verbrennungsvor-
gangs, allgemeine Strémungssimulationen oder Materialuntersuchung zur Hitzebestdndigkeit von Werkstoffen, Beschichtun-
gen etc. werden in diesem Zusammenhang als Grundlagenforschung betrachtet. Eine Optimierung des Brennkammerdesigns
ausgehend von einer existierenden Brennkammer wiirde als anwendungsorientierte Forschung betrachtet und ist somit ggf.
genehmigungspflichtig.

Hinweis

Bei Forschungskooperationen mit Industriepartnern handelt es sich in der Regel nicht mehr um Grundlagenforschung,
sondern um anwendungsorientierte Forschung. Eine Aussage, ob eine Erfassung nach den Giiterlisten besteht, sollte in
diesen Fllen auch beim beteiligten Industriepartner eingefordert werden, da jedes exportierende Unternehmen ein
Exportkontrollsystem implementieren muss.

4. Wenn ein Bezug zu den Giiterlisten besteht und es sich NICHT um wissenschaftliche Grundlagenforschung
handelt: In welchem MaRe wird Wissen weitergegeben? - Schritt 4

Auch wenn Sie aufgrund Ihres Forschungsgebietes von der Exportkontrolle betroffen sein kénnen, hiangt eine
Erfassung durch die Exportkontrolle davon ab, in welchem Male das Wissen weitergegeben wird. Die Anforderun-
gen der Giterlistennummern sind im Allgemeinen sehr spezifisch und hoch. Die Technologie muss gemal} der
Allgemeinen Technologie-Anmerkung insbesondere unverzichtbar sein.

Hinweis
Folgende Unterlagen erfiillen z. B. in der Regel nicht die Anforderungen der Giterlistennummern:

(Verkaufs-)Prospekte, Kataloge und Auszlige daraus, .

die in der jeweiligen Form fiir eine unbestimmte
Vielzahl von Interessenten bestimmt sind oder
bestimmt sein kdnnen und diesen ohne individuelle
Anderungen des Inhalts zur Verfiigung gestellt
werden

Fotos (ohne Detailinformationen zu geometrischen
GroRen, verwendeten Materialien und elektrischen /

elektronischen Bauelementen)

Explosionszeichnungen / Aufrisszeichnungen ohne
DetailbemaRungen

Schnittbilder (schematisch und ohne Material- und
Detailangaben)

AuRere AbmaRe
Lastenhefte

Projekt- und Managementpldne sowie
Logistikkonzepte

Prinzipskizzen, Blockschaltbilder, Prozessdiagramme
(ohne Detailangaben)

Technische Leistungsdaten, Leistungskennzahlen

Elektrische sowie mechanische Anschluss- und Ver-
brauchsdaten

Beschriftungszeichen
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Stiicklisten, wenn kein Bezug zu Zeichnungen hergestellt

werden kann

Normen und Standards, die allgemein verfiigbar und
nicht spezifisch fir ein Firmenprodukt sind

Artikel aus Fachzeitschriften und vgl. Publikationen

Allgemeine Prozess- und Verfahrensbeschreibungen (bei

Anlagen)

Liefervorschriften (z. B. fiir Chemikalien und sonstige
Hilfsstoffe)
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Dartiber hinaus unterliegen Informationen, die bereits allgemein zuginglich sind, nicht der Exportkontrolle. Sie
miussen daher nicht fiir jede Ver6ffentlichung bzw. Teilnahme oder Ausrichtung von Symposien/Kongressen eine Ge-
nehmigung beantragen.

Kontrollfragen

Sind die Erkenntnisse noch nicht veroffentlicht (z. B. in Fachzeitschriften oder im frei zuganglichen Internet)?
Erreichen Sie mit der Technologie die markanten Merkmale der Anforderungen in der Guterlistennummer?
Hinweis

Relevante Technologie muss gewisse Merkmale haben und insbesondere unverzichtbar sein. Letzteres bedeutet
vereinfacht, dass mit dieser Technologie die in den Guterlisten genannten Merkmale erreicht oder sogar tGberschritten
werden.

Beispiel allgemein verfiigbaren Wissens:

Hochleistungsrechner sind in den Giiterlisten genannt und werden héufig bei aufwdndigen Simulationen in der Forschung
eingesetzt. Das Wissen, wie ein Programm auf einem Hochleistungsrechner auszufiihren ist, unterliegt nicht der Exportkont-
rolle. Es ist typischerweise bekannt und damit bereits allgemein zugdnglich.

Die Fdille, in denen ein gelisteter Hochleistungscomputer durch Forschungsarbeiten weiterentwickelt oder von einem ausldn-
dischen Studierenden in einem Rechenzentrum technisch betreut werden sollen, k6nnen ggf. der Exportkontrolle unterliegen.

Beispiel unverzichtbarer Technologie

In den Guterlisten werden Unmanned Aerial Vehicles (Drohnen) aufgefiihrt. Fiir eine Erfassung kommt es unter
anderen auf folgende Eigenschaften und Funktionen an: autonome Flugsteuerung oder Flugsteuerung aufderhalb des
Sichtbereichs des Bedieners, Flugdauer und Reichweite. Technologie kann erfasst sein, wenn sie sich auf eines dieser
Merkmale bezieht. Beispielsweise kann dies gelten, wenn eine autonome Flugsteuerung fiir eine Drohne entwickelt
oder optimiert wird. Ist die Technologie jedoch darauf ausgerichtet, dass Drohnen mit landwirtschaftlichen Maschi-
nen kommunizieren und interagieren konnen, dann handelt es sich in der Regel nicht um unverzichtbare Technolo-
gie. Folglich wire diese Technologie nicht von den Giterlisten erfasst.

Ist die Technologie umfassend veréffentlicht und damit allgemein zuganglich, unterliegt das Vorhaben keiner Geneh-
migungspflicht.

Wenn die Technologie nur in Ansédtzen weitergegeben wird, gilt die Technologie nicht als unverzichtbar (Erheblichkeit),
auch hier unterliegt die Veréffentlichung nicht der Exportkontrolle.

Wenn Sie die Kontrollfragen mit JA beantwortet haben, weiter mit Schritt 5.

5. Wenn ein Bezug zu den Giiterlisten besteht, es sich nicht um wissenschaftliche Grundlagenforschung handelt
und die Arbeiten nicht umfassend veroffentlicht sind:

Die Handreichung stellt lediglich eine unverbindliche Arbeitshilfe dar. Konnte mittels der Arbeitshilfe nicht sicher
ausgeschlossen werden, dass die Technologie der Exportkontrolle unterfallt, ist eine Priifung der einzelnen Guterlistenpo-
sitionen vorzunehmen.
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3.2 Ubersicht Giiterlisten und ihre Anwendung

In diesem Abschnitt erfolgt eine kurze Einfiihrung in die Anwendung der Giiterlisten:

Wie lese ich eine Guterlistennummer (Systematik)?

Was bedeuten die Vorbemerkungen und Anmerkungen

Wie nutze ich das Stichwortverzeichnis?

321 Nummerierungssystem der Giiterlisten

Kategorien
Kategorie 0
Kategorie 1
Kategorie 2
Kategorie 3
Kategorie 4
Kategorie 5

Kategorie 6
Kategorie 7
Kategorie 8
Kategorie 9

Gattung

Gattung A
Gattung B
Gattung C
Gattung D
Gattung E

Nummerierungssystem
der Anhinge zur EU-Dual-Use-VO

Erste Ziffer ist die Kategorie

Buchstabe identifiziert die Gattung

Zweite Ziffer identifiziert das Regime, aus dem die Kontrolle erwachst
0 WA

1 MTCR

2 NSG

3 Australische Gruppe

4CwWU

5-8 reserviert

9 Nationale Erfassungsnummer

Kerntechnische Materialien, Anlagen und Ausriistung
Besondere Werkstoffe, Materialien und zugehdorige Ausriistung
Werkstoffbearbeitung

Allgemeine Elektronik

Rechner

Telekommunikation (Teil 1)

Infomationssicherheit (Teil 2)

Sensoren und Laser

Luftfahrttechnik & Navigation

Meeres- und Schiffstechnik

Luftfahrt, Raumfahrt und Antriebe

Systeme, Ausriistung und Bestandteile
Prif-, Test- und Herstellungseinrichtungen
Werkstoffe und Materialien
Datenverarbeitungsprogramme (Software)
Technologie
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Kategorien Gattung

Kerntechnische Materialien, Systeme, Ausriistung und Bestandteile
Anlagen und Ausriistung Priif-, Test- und Herstellungseinrichtungen
Besondere Werkstoffe, Werkstoffe und Materialien

Materialien und zugehdérige Software

Ausristung Technologie

Werkstoffbearbeitung
Allgemeine Elektronik
Computer
Telekommunikation und
,Informationssicherheit 001 - 009

Eerfwsfo[]en llms Las'eiz(r q 101-199 Missle Technology Control Regime
Nu t. é r.te ektronikun 201 -299 Nuclear Suppliers Group
avigation 301-399 Australia Group

Meeres- und Schiffstechnik 401 - 499 Chemiewaffeniibereinkommen
Luftfahrt, Raumfahrt und

Antriebe

Kennung

Wassenaar Arrangement

Nummerierungssystem
des Teils I Abschnitt A der Ausfuhrliste (Riistungsgiiter)

0001 Sog. Hand-, Faustfeuerwaffen
0002 Sog. Waffen mit groRerem Kaliber
0003 Munition
bei 0001-0003 zusatzlich Anhang I Feuerwaffen-VO priifen
0004 Bomben, Torpedos, Minen, Raketen, Flugkorper
0005 Feuerleiteinrichtungen, Prifausriistung
0006 Landfahrzeuge
0007 Chemische u. biologische Agenzien, ABC-Schutz
0008 Spreng-, Treibstoffe
0009 Kriegsschiffe, Marineausriistung
0010 Luftfahrzeuge
0011 Elektronische Ausriistung
0012 Waffensysteme mit hoher kinetischer Energie
0013 Spezialpanzer-, Schutzausriistung
0014 Ausbildungs-, Simulationsausriistung
0015 Bilderfassung
0016 Schmiedestiicke, Gussstiicke, unfertige Erzeugnisse
0017 Ausristungsgegenstiande
0018 Ausriistungen fir die Herstellung von Ristungsmaterial
0019 Strahlenwaffensysteme
0020 Tieftemperaturausristung
0021 Software fur Ristungsmaterial

0022 Technologie fiir Ristungsmaterial
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3.3 Aufbau der Nummern und technische Parameter

Beispiel: Nummer 1C225 des Anhangs I der der EU-Dual-Use-VO

Bor, angereichert mit dem Bor-10 (*°B)-Isotop (iber seine natiirliche Isotopenhaufigkeit hinaus, wie folgt: elementares Bor,
Verbindungen, borhaltige Mischungen, Erzeugnisse hieraus und Abfall und Schrott aus einem der vorgenannten.

Anmerkung: Borhaltige Mischungen im Sinne der Nummer 1C225 schlieflen mit Bor belastete Materialien ein.

Technische Anmerkung: Die natirliche Isotopenhdufigkeit von Bor-10 betrdgt etwa 18,5 Gew.-% (20 Atom-%).

33.1 Bestimmtheit der Giiterlistennummer und ihre Auslegung

Die Gitereinstufung erfolgt nach objektiv-technischen Kriterien, die Verwendung und der Endempfanger diirfen bei der
technischen Einstufung keine Rolle spielen. Fiir die Einstufung und damit auch fiir das Bestehen der Genehmigungspflicht
ist es demnach unerheblich, ob das Gut zu ausschliefilich zivilen Zwecken verwendet werden soll, oder ob eine militarische
Verwendung beabsichtigt ist. Die Verwendung spielt aber bei der Frage der Genehmigungsfahigkeit eine Rolle.

33.2 Kumulative Erfassungsvoraussetzung (UND-Verkniipfung)

Bei einer kumulativen bzw. UND-Verkniipfung miissen alle Parameter erfiillt sein. Die Nichterfiillung nur eines Parameters
fihrt zur Nichterfassung. Die UND-Verkniipfung wird mit der Phrase , mit allen folgenden Eigenschaften“ eingeleitet,
zwischen dem vorletzten und dem letzten Unterpunkt steht ein ,und®

Beispiel: Nummer 2B231 des Anhangs I der EU-Dual-Use-VO

Vakuumpumpen mit allen folgenden Eigenschaften:

a) Ansaugdurchmesser gréRer/gleich 380 mm,
b) Saugvermégen gréRer/gleich 15 m*/s und
c) geeignet zur Erzeugung eines Endvakuumdrucks kleiner als 13 mPa.

Technische Anmerkungen:
1. Das Saugvermégen wird am Messpunkt mit Stickstoffgas oder Luft bestimmt.
2. Der Endvakuumdruck wird an der geschlossenen Saugseite der Pumpe bestimmt

333 Alternative Erfassungsvoraussetzung (ODER-Verkniipfung)

Bei einer alternativen bzw. ODER-Verkniipfung gentigt bereits die Erfiillung eines der genannten Parameter zur Erfassung.
Die ODER-Verkniipfung wird mit der Phrase , mit einer der folgenden Eigenschaften” eingeleitet, zwischen dem vorletzten
und dem letzten Unterpunkt steht ein ,,oder”
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Beispiel: Nummer 3C001 des Anhangs I der EU-Dual-Use-VO

Hetero-epitaxiale Werkstoffe oder Materialien aus einem ,,Substrat®, das mehrere Epitaxieschichten aus einem der folgenden
Materialien enthalt:

a) Silizium (Si),

b) Germanium (Ge),

¢) Siliziumkarbid (SiC) oder

d) ,,I1I/V-Verbindungen®“ von Gallium oder Indium.

Anmerkung:

Unternummer 3C001d erfasst nicht ein “Substrat” mit einer oder mehreren p-Typ-Epitaxieschichten aus GaN, InGaN, AlGaN,
InAIN, InAlGaN, GaP, InGaP, GaAs, AlGaAs, InP, AlInP oder InGaAlP, unabhdngig von der Folge der Elemente, aufier wenn die
p-Typ-Epitaxieschicht zwischen n-Typ-Schichten liegt.
334 AbschlieRende Aufzihlungen in Unternummern
Mit der Formulierung ,wie folgt“ am Ende des Obersatzes werden Erfassungstatbestdnde abschliefRend beschrieben. Das
Gut muss die technischen Parameter exakt erftillen. In dem vorliegenden Beispiel muss es sich um die Chemikalie mit der
entsprechenden CAS-Nummer (CAS-Chemical Abstract Service) handeln, eine 4hnliche Chemikalie mit einer abweichen-
den CAS-Nummer ist nicht erfasst.

Beispiel: Nummer 1C350 des Anhangs I der EU-Dual-Use-VO

Chemikalien, die als Ausgangsstoffe fiir toxische Wirkstoffe verwendet werden kénnen, wie folgt und ,,Mischungen von
Chemikalien® die eine oder mehrere dieser Chemikalien enthalten:

Anmerkung:
SIEHE AUCH LISTE FUR WAFFEN, MUNITION UND RUSTUNGSMATERIAL UND NUMMER 1C450.

1. Thiodiglykol (CAS-Nr. 111-48-8);
2. Phosphoroxidchlorid (CAS-Nr. 10025-87-3);
3. Methylphosphonsduredimethylester (CAS-Nr. 756-79-6);

64. Diethylamin (CAS-Nr. 109-89-7).

3.3.5 Anmerkungen in den Giiterlistennummern

In einigen Beispielen wurden Anmerkungen zur exakten Bestimmung der Giiterlistennummer verwendet. Es wird unter-
schieden zwischen:

(Technischen) Anmerkungen zur weiteren Klarung des Erfassungsbereichs

Freistellungen von der Erfassung, unmittelbar regelnde (konstitutive) Anweisungen

Erlauternden (deklaratorische) Anmerkungen, z. B. Hinweise auf andere Teile der EU-Dual-Use-VO
Beispielhafte Erfassungstatbestinde, sie werden mit der Formulierung ,schliefit ein“ eingeleitet

Allen Anmerkungen ist gemeinsam, dass diese Teil des Listentextes sind und die Glterlistennummer beschreiben. Es
handelt sich hier nicht um illustrative oder beispielhafte Zusatze.
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3.3.6 Allgemeine Technologie-Anmerkung

In Anhang I der EU-Dual-Use-VO wie auch der Ausfuhrliste findet sich die Allgemeine Technologie-Anmerkung (ATA)
sowie die Nukleartechnologie-Anmerkung (NTA).

Die Anmerkungen enthalten folgende Regelungen:

Wissenschaftliche Grundlagenforschung, allgemein zugingliche Informationen und Informationen fiir Patentan-
meldung (Ausnahme: Nukleartechnologie) sind nicht von der EU-Dual-Use-VO erfasst.

Technologie fiir die Entwicklung und Herstellung von Dual-Use-Gutern der Kategorie 1-9 ist nur erfasst, wenn diese
unverzichtbar ist.

Mafdgeblich fir die Erfassung ist das Potential der Technologie. Technologie bleibt auch dann erfasst, wenn diese im
konkreten Fall fir ein nicht gelistetes Gut bestimmt ist, aber auch ein gelistetes Gut damit entwickelt bzw. herge-
stellt werden konnte.

Unterschied zwischen NTA und ATA: Technologie der Kategorie 0 (Kernreaktoren, Anreicherung, Wiederaufarbei-
tung von Kernbrennstoffen etc.) ist nach der NTA unabhéingig davon erfasst, ob sie unverzichtbar ist oder nicht.

3.3.7 Stichwortverzeichnis

Auf der Internetseite des BAFA befindet sich das Gemeinsame Stichwortverzeichnis zu Anhang I der EU-Dual-Use-VO und
Teil I der Ausfuhrliste.

Das Gemeinsame Stichwortverzeichnis ist nicht Bestandteil der EU-Dual-Use-VO bzw. der Ausfuhrliste. Es soll eine
rechtlich unverbindliche, praktische Hilfe fiir den Benutzer sein. Etwaige Unvollstindigkeiten oder Ungenauigkeiten
rechtfertigen es daher nicht, die Beantragung einer erforderlichen Ausfuhrgenehmigung zu unterlassen.

Beispiele aus dem Bereich Verfahrenstechnik / Turbinenbau:

Suchwort Index

Vakuumpumpe 0B002f: Vakuumsysteme und -pumpen...
2B231: Vakuumpumpen...
2B233:...Scroll-Vakuumpumpen...
2B350i: ...Vakuumpumpen...

Vakuumverdichter Kein Eintrag
Lauf- bzw. Leitschaufel Kein Eintrag
Turbinenschaufeln 9E003a: Technologie [...] fir die Entwicklung oder Herstellung von einem der

folgenden Gasturbinenbestandteile oder -systeme

— > Die 0. a. Beispiele zeigen, dass ggf. Synonyme Gberpriift und gezielt in den entsprechenden
Kategorien gesucht werden muss.
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3.3.8 Auskunft zur Giiterliste

Kann der Ausfiihrer im Wege einer eigenverantwortlichen Priifung nicht feststellen, ob das auszufiihrende oder zu verbrin-
gende Gut von einer der relevanten Giiterlisten erfasst ist, hat er die Moglichkeit, beim BAFA einen Antrag auf ,Auskunft
zur Giiterliste“ (AzG) zu stellen. Die AzG ist ein giiterbezogenes technisches Gutachten. Es gibt Auskunft dartber, dass die in
der AzG bezeichneten Giiter nicht von Anhang I der EU-Dual-Use-VO oder Teil I der Ausfuhrliste zur AWV (in der zum
jeweiligen Zeitpunkt der Ausstellung giiltigen Fassung) erfasst werden. Auch die Giiterlisten der Anti-Folter-Verordnung
und der Feuerwaffen-Verordnung werden in die Priifung mit einbezogen. Embargo-Vorschriften werden hingegen nicht
berticksichtigt.

Hinweis
Bevor eine AzG beantragt wird, ist eine eigenverantwortliche Priifung vorzunehmen. Der Antrag ist zudem auf solche Giiter zu

beschrédnken, die eine Ndhe zu Anhang I der EU-Dual-Use-VO oder Teil I der Ausfuhrliste aufweisen oder fiir die eine
Zollbehorde ausdriicklich eine AzG verlangt hat.

Weiterfiihrende Informationen zur AzG:

http://www.bafa.de/az


http://www.bafa.de/azg
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Die Ausnahmetatbestinde, sog. ,de-control notes, nehmen Technologie, die der wissenschaftlichen Grundlagenforschung
zugehort oder allgemein zuganglich ist, von den exportkontrollrechtlichen Genehmigungserfordernissen fiir gelistete
Giiter aus. Ebenfalls ausgenommen werden Informationen, die fir Patentanmeldungen erforderlich sind (Riickausnahme:
Nukleartechnologie, Kategorie 0).

Hinweis

Die Ausnahmetatbestande gelten nur fiir Technologie. Waren (z. B. Prototypen und Gerate) werden davon nicht erfasst!

Die de-control notes sind in den Allgemeinen Technologie-Anmerkungen (ATA) und in der Nukleartechnologie-Anmer-
kung (NTA) zur EU-Dual-Use-VO sowie zur Ausfuhrliste geregelt und bilden auch einen Ausnahmetatbestand bei den
Genehmigungserfordernissen fiir technische Unterstiitzung.

Die Begriffe ,allgemein zuginglich“ und ,Grundlagenforschung” werden in den Begriffsbestimmungen der EU-Dual-Use-
VO wie folgt definiert:

Allgemein zuginglich (in the public domain): bezieht sich auf Technologie und Software, die ohne Beschrinkung
ihrer weiteren Verbreitung erhaltlich ist (Copyright-Beschrankungen heben die allgemeine Zugéinglichkeit nicht
auf).

Wissenschaftliche Grundlagenforschung (ATA / NTA) (basic scientific research): experimentelle oder theoretische
Arbeiten hauptsachlich zur Erlangung von neuen Erkenntnissen {iber grundlegende Prinzipien von Phdnomenen
oder Tatsachen, die nicht in erster Linie auf ein spezifisches praktisches Ziel oder einen spezifischen praktischen
Zweck gerichtet sind.

Beide Begriffe entstammen den internationalen Exportkontrollregimen und sind bewusst so gefasst, dass sie auf den
weiten Glterkreis (Kategorie 0 bis 9) des Anhangs I sowie der Ausfuhrliste Anwendung finden.

4.1 »Allgemein zuganglich“

Allgemein zugangliche Informationen werden in den Vorbemerkungen zu Anhang I der EU-Dual-Use-VO bzw. der Aus-
fuhrliste von der Erfassung der Glterlisten befreit.

Ausnahmeregelungen bestehen somit bzgl. der Kontrolle von Technologie, wie auch ausdriicklich beziiglich der in Art. 8
EU-Dual-Use-VO sowie §§ 49 ff. AWV erfassten technischen Unterstiitzung, die sich auf die Technologien beziehen, die
sallgemein zuginglich” sind, d.h. die ohne Beschrinkung ihrer weiteren Verbreitung erhiltlich sind.

411 Wann ist Technologie/Software ,,allgemein zuganglich“?

Nach einer Entscheidung des Bundesverfassungsgerichts (BVerfGE 27, 71 ff.) ist eine Informationsquelle dann allgemein
zugénglich, wenn sie technisch geeignet und bestimmt ist, der Allgemeinheit Informationen zu verschaffen.

Tatsédchliche oder rechtliche Beschrinkungen ohne exportkontrollrechtliche Relevanz, also solche, die nicht auf der
Sensitivitat eines Gutes beruhen, dndern an der ,allgemeinen Zuginglichkeit“ des Gutes bzw. der Technologie nichts. Das
konnen sowohl 6ffentlich-rechtliche Beschrankungen mit eigener Zielrichtung sein, etwa eine Jugendschutzbestimmung,
oder eine privatrechtliche Beschrankung wie die Lizenzvereinbarung unter Geschéftspartnern. Dass der Zugang zu
Informationen ggf. nur kostenpflichtig erhaltlich ist, steht der allgemeinen Zugédnglichkeit nicht entgegen. Auch Informati-
onen, die erst nach vorheriger Registrierung abrufbar sind, sind allgemein zuginglich, solange sich grundsatzlich jeder-
mann unter den genannten Bedingungen registrieren kann. Copyright-Beschrinkungen stehen der allgemeinen Zugang-
lichkeit ebenfalls nicht entgegen.
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Besonders relevant wird die Frage nach der allgemeinen Zuginglichkeit im Rahmen von Publikationen in wissenschaftli-
chen Fachzeitschriften: Wissenschaftliche Beitrdge in Fachzeitschriften richten sich inhaltlich zwar ggf. nur an einen
kleinen Kreis von Experten mit spezifischem Fachwissen, sind aber gleichwohl allgemein zugianglich. Maf3geblich ist, ob die
Moglichkeit des allgemeinen Zugangs besteht. Ob und wie hiufig auf die Kenntnisse tatsachlich zugegriffen wird, ist nicht
ausschlaggebend. Auch durch die Publikation von Patenten (Offenlegungsschrift) werden Kenntnisse allgemein zugénglich
gemacht

Allgemein zugingliche Informationen sind demnach u. a.:

Veréffentlichungen wie Biicher, Zeitschriften und Zeitungen, die in Geschdften und éffentlichen Bibliotheken verfiighar
sind;

Informationen, die ohne Beschrdnkung im Geschdft, per E-Mail, elektronisch oder per Telefon erworben oder bestellt
werden kénnen;

Informationen, die im Internet ohne vorherige Registrierung frei einsehbar sind;
Bei offenen Konferenzen, Seminaren, Messen und Ausstellungen weitergegebene Informationen;
Informationen, die durch das Patentamt verdffentlicht worden sind;

Informationen iiber allgemeine wissenschaftliche Grundsdtze, die iiblicherweise an Schulen und Universitdten gelehrt
werden’;

Dissertationen und Diplomarbeiten, wenn sie im Rahmen der tiblichen Vorschriften etwa in allgemein zugdnglichen
Fachbereichsbibliotheken eingestellt worden sind.

412 Wann ist Technologie/Software NICHT ,,allgemein zuginglich“?

Nicht allgemein zugéinglich sind solche Informationen, die nur einem beschrankten Personenkreis zugdnglich sind. Hierzu
zdhlen Informationen, die erst nach einer individualisierenden Entscheidung durch den Informationstrager zugénglich
gemacht werden. In diesem Fall hat gerade nicht jedermann die Méglichkeit, auf die Informationen zuzugreifen.

Ebenso gilt zu berticksichtigen, dass Informationen erst dann ,allgemein zugénglich“ sind, wenn die Publikation erfolgt ist.
Es ist staindige Verwaltungspraxis des BAFA, erstmalige Veroffentlichungen von Forschungsergebnissen, die dem Anhang I
der EU-Dual-Use-VO unterfallen, als Ausfuhr zu bewerten, da die Forschungsergebnisse bis zu dem Zeitpunkt der Verof-
fentlichung noch nicht 6ffentlich zugéinglich sind und die Ausnahme aus der ATA nicht greift. Anderes kann bei reinen
Printver6ffentlichungen im Inland gelten.

Sensitive Kenntnisse, deren Publikation noch nicht erfolgt, sondern lediglich beabsichtigt ist, sind gerade (noch) nicht
sallgemein zuganglich” - ihre Weitergabe ist in der Folge genehmigungspflichtig. Die spitere Veroffentlichung dndert daran
nichts, denn mafigebend ist der Zeitpunkt der Weitergabe.

Hinweis
Interessant in diesem Zusammenhang sind auch die Ausfiihrungen zu den Begriffen ,,Grundlagenforschung“ und ,allgemein

zugdnglich“ im Urteil des ,,Rechtbank Noord-Holland“ in Haarlem, Niederlande vom 20. September 2013, Az.: AWB 13/792,
http://deeplink.rechtspraak.nl/uitspraak?id=ECLI:NL:RBNH0:2013:8527.

In dem Fall ging es um die Ausfuhr von zwei technischen Unterlagen zum genetischen Material des H5N1 Virus und seiner
Veranderbarkeit. Das Gericht stellte fest, dass die Begriffe ,Grundlagenforschung® und ,,allgemein zuganglich® vor dem
Hintergrund der Zielsetzung der Bekampfung der Proliferation als Ausnahmen von der grundsatzlich umfassenden

*Das bedeutet nicht, dass die gesamte universitare Lehre grundsatzlich nicht der Exportkontrolle unterliegen kann. Ausbildungsmaterial, das nicht allgemein zugénglich ist und
beispielsweise fir die Entwicklung, den Bau, den Betrieb oder die Wartung von Urananreicherungs- oder Wideraufbereitungsanlagen von Bedeutung ist, kann Gegenstand der
Exportkontrolle sein.


http://deeplink.rechtspraak.nl/uitspraak?id=ECLI:NL:RBNHO:2013:8527
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Genehmigungspflicht eng auszulegen seien. Des Weiteren handele es sich nicht um Grundlagenforschung, wenn die Techno-
logie praktische Verwendungsmaglichkeiten im Hinblick auf Proliferation aufweise bzw. solche nicht ausgeschlossen seien.

Auch wenn erarbeitete Technologie aus allgemein zuganglichen Quellen und allgemein zugénglicher Methodik erarbeitet
wird, bedeute dies nicht, dass auch die erarbeitete Technologie automatisch ebenfalls allgemein zugdnglich sei. Entscheidend
sei, ob neue - noch nicht allgemein zugédngliche — Erkenntnisse gewonnen werden. Letztlich kam das Gericht im konkreten
Fall zu dem Schluss, dass die Unterlagen alle Informationen enthielten, die erforderlich sind, um ein waffenfahiges Virus zu
produzieren und zu verbreiten.

4.2  ,Grundlagenforschung®

Die Befreiung der Grundlagenforschung von Ausfuhrgenehmigungspflichten findet seine Wurzel in der vom Grundgesetz
gewihrten Wissenschaftsfreiheit (Art. 5 Abs. 3 GG). Dieser Ansatzpunkt der Befreiung unter Bezugnahme auf das Grundge-
setz findet sich spiegelbildlich in Art. 13 der Charta der Grundrechte der Européischen Union.

In den Begriffsbestimmungen zu Anhang I der EU-Dual-Use-VO und in der Ausfuhrliste (Anlage AL zur AWV) ist wissen-
schaftliche Grundlagenforschung wie folgt definiert: ,Experimentelle oder theoretische Arbeiten hauptséichlich zur
Erlangung von neuen Erkenntnissen iiber grundlegende Prinzipien von Phinomenen oder Tatsachen, die nicht in erster
Linie auf ein spezifisches praktisches Ziel oder einen spezifischen praktischen Zweck gerichtet sind.”

Darunter ist allerdings nicht der gesamte Bereich von Forschung und Lehre zu verstehen, sondern nur der allgemeine
Grundlagenbereich. Grundlagenforschung ist im allgemeinen Verstindnis der Wissenschaft rein erkenntnisorientierte oder
erkenntnisgetriebene Forschung und steht in Zusammenhang mit fundamentalen Fragen und Problemstellungen (in) einer
Disziplin. Insofern ist auch nicht alles, was sich selbst als Grundlagenforschung bezeichnet, wirklich Grundlagenforschung,
sondern gegebenenfalls Anwendungsforschung. Zur Berufung auf ein reines Erkenntnisinteresse muss eine erkennbare
Grundlagenrelevanz, ein konkretes Versprechen auf fundamentale Durchbriiche, unabhingig davon, ob diese dann auch
tatsdchlich gelingen oder nicht, hinzutreten.

Hinweis

Bitte beachten Sie, dass nur tatsachlich vorliegende Forschungsergebnisse und nicht bereits die Absicht, solche Forschungser-
gebnisse zu produzieren, von der Ausnahme der Grundlagenforschung erfasst sein konnen.

4.2.1 Abgrenzung - wo hort Grundlagenforschung auf und wo fingt anwendungsbezogene Forschung an?

Experimentelle und theoretische Arbeiten, die ausschliefilich der Wissensvermehrung dienen, stellen in der Regel Grundla-
genforschung dar. Dies gilt ebenfalls fir Informationen tiber allgemeine wissenschaftliche Grundsitze, die tiblicherweise
an Schulen und Universititen gelehrt werden.

Experimentelle und angewandte Forschung kann im Bereich der Grundlagenforschung angesiedelt werden, solange es sich
um Studien zur Machbarkeit sowie zum Auffinden von prinzipiellen Losungs- oder Verfahrenswegen handelt.

Arbeiten hingegen, die deutlich dem Bereich Entwicklung zuzuordnen sind, - hin zu fertigen Produkten - fallen nicht mehr
in den Bereich der Grundlagenforschung.

Neben dem Technology Readiness Level (siehe hierzu nachfolgend Kapitel 4.2.2) konnen der Ursprung der Forschungsmit-
tel sowie die Art der Kooperationspartner (z.B. Industriekooperationen) (siehe hierzu nachfolgend Kapitel 4.2.3) weitere
Indikatoren fiir die Bewertung darstellen, ob die Forschung als wissenschaftliche Grundlagenforschung oder bereits als
anwendungsorientierte Forschung zu bewerten ist. Eine abschlieflende Bewertung hat jedoch immer anhand der Umstan-
de des Einzelfalls zu erfolgen.
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4.2.2 Technology Readiness Level (TRL)

Von der Grundlagenforschung bis zur Verwertung und Anwendung im Markt sind viele Zwischenschritte notwendig. Einen
Ansatz flir eine Losungsmoglichkeit der Abgrenzungsfrage, wann keine sog. Grundlagenforschung mehr zu bejahen ist,
bietet der sog. Technologie-Reifegrad. Dieser ,Technology Readiness Level“ (TRL) ist urspriinglich ein Begriff, der in der
Luft- und Raumfahrttechnik gepragt wurde (fiir Software: Software Technology Readiness Level). Es ist eine Skala zur
Bewertung des Entwicklungsstandes von neuen Technologien auf der Basis einer systematischen Analyse. Entwickelt
wurde der TRL 1988 von der NASA fiir die Bewertung von Raumfahrttechnologien, davon ausgehend hat er sich als
Standard in weiteren Bereichen der Zukunftstechnologien (sog. Emerging Technologies) entwickelt.

S —)

Basic Scientific Demonstration/ Successful

Development

Research Innovation Operation

TRL 1 - Basic TRL 4 - Technology TRL 6 - Technology TRL 9 = Actual
L . . . system proven in
principles observed validated in laboratory demonstrated in .
X . an operational
and reported environment relevant environment

environment

TRL 7 - System

_ TRL 5 - Technology prototype
I:nch t-lf-ce)::&(i;(t,gz}jl validated in relevant demonstration
P environment in an operational

environment

TRL 3 - Analytical
and experimental
critical functions and/
or proof
of concept

TRL 8 - System
completed and
qualified trough test
and demonstration

Die Abgrenzung zwischen Grundlagenforschung und anwendungsbezogener Forschung ist nicht immer einfach und in
verschiedenen Studienrichtungen auch nicht einheitlich.
Eine Hilfestellung bietet die nachfolgende Skizze;

wissenschaftliche Grundlagenforschung .

< auf neue und grundlegende Erkenntnisse auf konkrete Verfahren und Produkte
akeine Ausrichtung auf einen praktischen ausgerichtet, bis hin zur Marktreife
Zweck

Ausrichtung der Férderung
«  typischerweise Technology Readiness Level
(TRL) 1 bis 3 typersicherweise TRL grofier als 3

+  keine Drittmittel aus der Industtrie Drittmittel aus der Industrie
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423 Forschungskooperationen und externe Forschungsfinanzierung

Bei Forschungskooperationen mit Industriepartnern bzw. Forschungskooperationen, die extern von einem Industriepart-
ner finanziert werden, handelt es sich in der Regel nicht mehr um wissenschaftliche Grundlagenforschung, sondern um
anwendungsorientierte Forschung. Dies gilt unabhingig davon, ob das Projekt von der Industrie oder durch eine 6ffentli-
che Einrichtung initiiert wurde.

Hinweise, dass es sich bei der Zusammenarbeit nicht mehr um blofie wissenschaftliche Grundlagenforschung handelt,
koénnen sein:

Dem finanzierenden Industriepartner wird die Moglichkeit eingerdumt, Veréffentlichungen und/oder Prasentatio-
nen vor ihrer Veroffentlichung zu tiberpriifen und zu kommentieren.

«  Dem Industriepartner wird die (vortibergehende) ausschlieffliche Nutzung der Forschungsergebnisse eingeraumt
bzw. dieser hat das Recht, die ausschlieRRliche Nutzung zu verlangen

Beispielsfall: Grundlagenforschung

Ein Institut im Bereich der Geowissenschaften plant ein Projekt zur Bodenforschung. Zur Mitwirkung an dem Projekt soll auch
ein Gastwissenschaftler aus einem Drittland eingestellt werden. Das Projekt zur Bodenforschung wird mit TRL 1 beschrieben.

Im Rahmen des Hauptprojekts kooperiert das Institut mit einer anderen Forschungseinrichtung. Im Rahmen der Kooperation
soll der Gastwissenschaftler auch das fiir die Bodenforschung im Hauptprojekt erforderliche Gerédt anhand der Erfahrungen im
Verlauf des Projekts weiterentwickeln. Dazu wird er neben der Software auch die Firmware und Hardware anpassen. Das
notwendig einzusetzende und fortzuentwickelnde Gerat ist im Anhang I der EU-Dual-Use-VO gelistet. Die Weiterentwicklung
des Gerates als solche wird mit TRL 6 bewertet. Etwa 1/5 der gesamten Tatigkeit des Gastwissenschaftlers ist fiir die Gera-
teentwicklung im Rahmen der Forschungskooperation vorgesehen.

Im Zuge der Priifung der aulRenwirtschaftsrechtlichen Genehmigungspflichten priift der Exportkontrollbeauftrage des Instituts
auch die Ausnahme der Allgemeinen Technologieanmerkung (ATA) fiir Grundlagenforschung. Er kommt zu dem Schluss, dass
fur das Bodenforschungs-Projekt des Instituts, welches mit TRL 1 beschrieben ist, die Ausnahme der Grundlagenforschung
durchaus einschlagig sein konnte. Da die in Kooperation mit dem anderen Institut geplante Gerateentwicklung nur 1/5 der
gesamten Stelle, und damit nur einen sehr geringen Teil der gesamten Tatigkeit des Gastwissenschaftlers, ausmachen wird,
fragt er sich, ob die Ausnahme der Grundlagenforschung fiir das gesamte Projekt einschlagig sein kénnte.

Grundsatzliche Herangehensweise:
Die Ausnahme fiir Grundlagenforschung ist nicht fiir das gesamte Projekt anwendbar.

Grundsatzlich ist bei der Priifung auRenwirtschaftsrechtlicher Genehmigungspflichten nicht auf das gesamte Projekt als
solches abzustellen. Vielmehr missen die jeweils einzelnen Tatigkeiten bzw. Tatigkeitsbereiche der Stelle in Hinblick auf eine
Genehmigungspflicht Gberpriift werden.

Die jeweils beschriebenen Tatigkeiten im Rahmen des Forschungsprojekts und der Weiterentwicklung des im Anhang I der
EU-Dual-Use-VO gelisteten Gerates konnten je nach den Umstanden des Einzelfalls nach embargorechtlichen Vorschriften
genehmigungspflichtig sein oder auch eine genehmigungspflichtige Technische Unterstiitzung i. S. d. Art. 8 EU-Dual-Use-VO
bzw. §§ 49 ff. AWV darstellen.

Fiir die mit TRL 1 beschriebene Tatigkeit im Rahmen des Forschungsprojekts ist die Ausnahme fiir Grundlagenforschung
grundsatzlich anwendbar. Die Weiterentwicklung des gelisteten Guts stellt dagegen keine Grundlagenforschung dar, auch
wenn das Gut im Rahmen der Grundlagenforschung eingesetzt werden soll.

Einen Leitfaden, wie die Priifung der aufSenwirtschaftsrechtlichen Genehmigungspflichten bei Gastwissenschaftlern zu erfolgen
hat, kénnen Sie dem Ausgangsfall Nr. 10 entnehmen.
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Sollte der Exportkontrollbeauftrage des Instituts zu dem Ergebnis kommen, dass im Einzelfall jeweils eine genehmigungs-
pflichtige Tatigkeit vorliegt, kann er in einem nachsten Schritt priifen, ob die Ausnahme fiir Grundlagenforschung fiir die
jeweilige genehmigungspflichtige Tatigkeit einschlagig ist. Bei dieser Priifung sind sodann die zuvor in Kapitel 4.2 genannten
Kriterien zu berticksichtigen.

4.3 Fiir Patentanmeldungen erforderliche Informationen

Die Allgemeine Technologie-Anmerkung (ATA) enthélt ferner eine Ausnahmeregelung fiir solche Informationen, die fiir
Patentanmeldungen (sowie die nachfolgende Veroffentlichung) erforderlich sind. Achtung: Dies gilt nicht fiir Nukleartech-
nologie der Kategorie 0.

Bei dieser Befreiung wird nicht zwischen nationalen, EU- oder internationalen Patentanmeldungen unterschieden. Sobald
die Patente publiziert werden (Offenlegungsschrift), unterliegen die Patentinformationen nicht mehr der Exportkontrolle.

Die EU-Dual-Use-VO enthilt keine nidhere Definition was unter ,fiir die Patentanmeldung erforderlichen Informationen®
(engl.,,minimum necessary information for patent applications®) zu verstehen ist. Im Allgemeinen sind darunter die Informa-
tionen zu verstehen, die zur Erfiillung der vom Europiischen Patentamt oder den Patentdmtern der EU-Mitgliedstaaten
festgelegten Anmeldeerfordernisse notwendig sind.
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Besteht eine Genehmigungspflicht, ist seitens des Ausfiihrers bzw. Verbringers zu priifen, welcher Genehmigungstyp

herangezogen werden kann. Im Wesentlichen existieren drei Genehmigungstypen:

1. Einzelgenehmigung
2.  Sammelgenehmigung

3. Allgemeine Genehmigung

Einzelgenehmigung
Ausfiihrer

1 Ausfuhr
(auch Teillieferungen moglich)

1 Empfanger
(+ ggf. 1 Endverwender)

Antrag erforderlich

5.1 Einzelgenehmigungen

Sammelgenehmigung (SAG)

1 Ausfithrer

x Ausfuhren

x Empfanger

(+ ggf. x Endverwender)

Antrag erforderlich

Allgemeine Genehmigung (AGG)
1 Ausfiihrer
x Ausfuhren
x Empfénger
(+ ggf. x Endverwender)

kein Antrag erforderlich

Mit einer Einzelgenehmigung wird ein konkreter Ausfuhr- bzw. Verbringungsvorgang genehmigt.

Weiterfiihrende Informationen:

Merkblatt ,,Exportkontrolle und das BAFA“

Merkblatt ,,Optimierte Antragstellung®

HADDEX: Teil 6
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52  Sammelgenehmigungen

Mit einer Sammelgenehmigung konnen eine Vielzahl von Ausfuhren und/oder Verbringungen an verschiedene Empfanger
und Endverwender in verschiedenen Landern fiir einen angegebenen Gesamtwert oder eine angegebene Gesamtmenge
genehmigt werden.

Im Forschungsbereich kommen Sammelgenehmigungen insbesondere fiir groflere Kooperationsvorhaben in Betracht, im
Rahmen derer iber einen langeren Zeitraum eine Vielzahl auch unterschiedlicher Giiter an mehrere Empfinger/Endver-
wender ausgefiihrt bzw. verbracht werden sollen. Die Empfanger/Endverwender kénnen dabei auch in unterschiedlichen
Landern anséssig sein.

Die neue EU-Dual-Use-VO sieht eine Genehmigung fir Grofdprojekte (Grofiprojektgenehmigung) vor. Hierbei handelt es
sich jedoch nicht um einen separaten Genehmigungstypen, sondern um eine Unterform der Einzel- oder Sammelgenehmi-
gung, die einem bestimmten Ausfiihrer fiir die Ausfuhr einer Art oder Kategorie von Giitern an einen oder mehrere
Endverwender zum Zweck der Durchfiihrung eines genau bestimmten Grof3projekts erteilt wird und fiir ein oder mehrere
Drittlander giiltig sein kann.

Das BAFA hat bereits Genehmigungen fiir entsprechende Projekte erteilt. Sind an dem Grof3projekt mehr als ein Empfinger
und/oder Endverwender beteiligt, handelt es sich in der Regel um eine Sammelgenehmigung.

Beispiel:

Das deutsche Forschungsinstitut A ist an einem EU-Forschungsprojekt beteiligt. Die Durchfiihrung des Forschungsprojekts
verlangt die Versendung von Giitern des Anhangs IV der EU-Dual-Use-VO an andere beteiligte Forschungsinstitute in der EU.
Da Empfanger/Endverwender in verschiedenen Landern beliefert werden sollen, bietet es sich an, dass das deutsche For-

schungsinstitut eine Sammelgenehmigung beantragt. Eine solche verschafft dem Forschungsinstitut Planungssicherheit, da
nicht fir jede Verbringung eine Einzelgenehmigung beantragt werden muss.

Weiterfiihrende Informationen:
Merkblatt ,,Sammelgenehmigungen fiir Dual-Use-Giter®
Merkblatt ,,Sammelgenehmigungen fir Ristungsgiiter”

HADDEX: Teil 7, Kapitel 6

Ansprechpartner

Referat 223
Innerbetriebliche Exportkontrollsysteme, Sammelgenehmigungsverfahren

E-Mail: SAG.dual-use@bafa.bund.de
oder SAG.ruestung@bafa.bund.de



mailto:SAG.dual-use@bafa.bund.de
mailto:SAG.ruestung@bafa.bund.de
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5.3  Allgemeine Genehmigungen

Allgemeine Genehmigungen (AGG) sind 6ffentlich bekannt gegebene Verwaltungsakte in Form der Allgemeinverfiigung.
Ausfiihrer oder Verbringer, die von einer AGG Gebrauch machen wollen, miissen sich einmalig fiir die jeweilige AGG
registrieren. Dies erfolgt tiber ein Online-Portal des BAFA, das ELAN-K2 Ausfuhr-System. AGG bieten den Vorteil, dass kein
Genehmigungsantrag gestellt werden muss; Ausfuhren und Verbringungen, die die Voraussetzungen einer AGG erfiillen,
sind vielmehr automatisch genehmigt. Der Anwendungsbereich von AGG bestimmt sich in erster Linie iiber den zugelasse-
nen Giterkreis und die zugelassenen Bestimmungsziele. Teilweise werden nur bestimmte Fallgruppen allgemein geneh-
migt (z. B. die Wiederausfuhr nach Instandsetzung, voribergehende Ausfuhren/Verbringungen). Alle AGG benennen
zudem Konstellationen, in denen eine Verwendung ausgeschlossen ist, sowie Verfahrensvorgaben (Registrierungspflicht,
Meldepflichten etc.).

Die Priifung, ob die Voraussetzungen einer AGG vorliegen, ist durch den Ausfiihrer oder Verbringer eigenverantwortlich
durchzufiihren, denn ein Antragsverfahren, in dem das BAFA den Vorgang priift, wird nicht durchlaufen.

AGG-Finder
Eine Hilfestellung bei der Priifung, welche AGG verwendet werden kann, bietet der auf der Internetseite des BAFA zur
Verfligung stehende ,,AGG-Finder“. Der AGG-Finder zeigt nach Eingabe des Guts (Listenposition) sowie des Bestimmungs-
lands AGGen an, die potentiell verwendet werden kdnnen. Zu beachten ist allerdings, dass die AGG 13 und AGG 25 aufgrund
der Vielzahl der erfassten Fallgruppen bei den Ergebnissen des AGG-Finders keine Beriicksichtigung finden.

Beispiel:

Forscher A mochte Dimethylphosphit der Nummer 1C350 des Anhangs I der EU-Dual-Use-VO nach Argentinien ausfiihren.

Suche nach Bestimmungsland * ARGENTINIEN (AR) -

Guterlistenkennzeichen® C1C350 06: DIMETHYLPHOSPHIT v

Ergebnisse der AGG-Suche

Ihre Suche ergab 1 Treffer.

Priifen Sie unbedingt, ob es Bedingungen gibt, aufgrund derer Sie die angezeigte/en AGGen nicht
verwenden kinnen. Klicken Sie hierzu in der Spalte Bedingungen auf "jetzt ansehen!”

Kurzname Mame der Verfahrenserleichterung Bedingungen

EUDOB AGG Nr. EUDO6 - Bestimmte Chemikalien jetzt ansehen!

<<« Suche zuriicksetzen

Fir Ausfuhren und Verbringungen von Dual-Use-Gutern im Bereich der Forschung kdnnen insbesondere folgende AGG
relevant sein:

EU001: Ausfuhren nach Australien, Island, Japan, Kanada, Neuseeland, Norwegen, Schweiz einschlieflich Liechten-
stein, in das Vereinigte Konigreich und die USA.

«  EUO006: Ausfuhren bestimmter Chemikalien nach Argentinien, Sidkorea, Tiirkei, Ukraine.

*  AGG 13: Ausfuhren, die einer der genannten Fallgruppen zuordenbar ist.
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Weiterfiihrende Informationen

AGG-Finder: https://elanl.bafa.bund.de/bafa-portal/agg-finder

Merkblatter ,Merkblatt zu Allgemeinen Genehmigungen und den diesbeziiglichen Registrier- und Meldeverfahren Teil I-III*
HADDEX: Teil 7, Kapitel 5

54  Allgemeine Genehmigung EU001

Tatbestand Ausfuhr von Glitern des Anhangs [ in bestimmte Lander
Giiterkreis Anhang I, aufler Anhang II Abschnitt I
Bestimmungslidnder Australien, Island, Japan, Kanada, Neuseeland, Norwegen, Schweiz einschliefilich Liechtenstein,

das Vereinigte Konigreich und die USA

Voraussetzungen Keine
Bedingungen und - Registrierung
Auflagen « Meldung der erstmaligen Verwendung

+ Keine Verwendung im Sinne des Art. 4 EU-Dual-Use-VO
+ Keine Lieferungen in Freizonen oder Freilager

Die EU001 ist eine AGG der EU. Die EU001 ist gegeniiber den nationalen AGG sowie gegeniiber den anderen AGGen der EU
vorrangig zu verwenden. Sie ermoglicht die Lieferung von Giitern des Anhangs I der EU-Dual-Use-VO, ausgenommen die
in Anhang IT Abschnitt I der VO aufgefiihrten Giiter, in die Linder Australien, Island, Japan, Kanada, Neuseeland, Norwegen,
Schweiz einschliefilich Liechtenstein, das Vereinigte Konigreich und die USA. Die EU001 greift, wenn eines dieser Linder
das Bestimmungsziel der Glterlieferung ist. Diese Voraussetzung ist nicht erfiillt, wenn dem Ausfithrer bekannt ist, dass die
Gtter nicht in dem Empfangsland verbleiben, sondern in ein nicht von der EU001 erfasstes Land weitergeliefert werden
sollen.

Beispiel: Veroffentlichung

Forscher A méchte einen Beitrag in einer amerikanischen Fachzeitschrift veréffentlichen. Der Beitrag beinhaltet von Anhang I
der EU-Dual-Use-VO erfasste Technologie und wird nach seiner Verdffentlichung auch auRerhalb der USA erhiltlich sein.

Forscher A kann fiir die Ubersendung des Beitrags an den amerikanischen Verlag nicht die EU001 verwenden. Die USA gehéren
zwar zu den in der EU001 zugelassenen Bestimmungslandern. Die EUOO1 greift aber nicht, wenn der Ausfiihrer Kenntnis davon
hat, dass das Gut nicht in dem EU001-Land verbleibt, in das es ausgefiihrt worden ist. So liegt der Fall hier. Der Beitrag wird
weltweit erhiltlich sein, was A bekannt ist.

5.5 Allgemeine Genehmigung EU006

Tatbestand Ausfuhr bestimmter Chemikalien des Anhangs I

Giiterkreis Bestimmte Chemikalien der Nummern 1C350, 1C450a, 1C450b des Anhangs I der
EU-Dual-Use-VO

Bestimmungslidnder Argentinien, Stidkorea, Tiirkei, Ukraine
Voraussetzungen Keine

Bedingungen und « Registrierung


https://elan1.bafa.bund.de/bafa-portal/agg-finder/
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Auflagen + Meldung der erstmaligen Verwendung
+ Keine Verwendung im Sinne des Art. 4 EU-Dual-Use-VO
+ Keine Ausfuhr als Bestandteil militarischer Giiter

- Keine Lieferungen in Freizonen oder Freilager

Auch bei der EU006 handelt es sich um eine AGG der EU. Die EU0O06 erlaubt die Lieferung verschiedener Chemikalien der
Nummern 1C350, 1C450a, 1C450b nach Argentinien, Stidkorea, Tiirkei, Ukraine.

Auch hier gilt, dass die EU006 nur dann fiir eine Ausfuhr herangezogen werden kann, wenn der Ausfiihrer keine Kenntnis
dartiber hat, dass die Guter in ein Nicht-EU006-Land weitergeliefert werden sollen (Ausnahme: Weiterlieferung in ein
EU001-Land oder einen EU-Mitgliedstaat).

5.6  Allgemeine Genehmigung Nr. 13

Tatbestand Ausfuhr von Giitern des Anhangs I der EU-Dual-Use-VO

Giiterkreis Giiter des Anhangs I der EU-Dual-Use-VO, auf3er die in Abschnitt II, Ziffer 4 der AGG genannten

Bestimmungsldnder Grundsatzlich alle Lander, aufler Waffenembargolander im Sinne des Art. 4 Abs. 2 EU-Dual-Use-
VO sowie Agypten, Afghanistan, Jemen, Pakistan, Syrien, Thailand, Ukraine, Usbekistan; engerer
Landerkreis bei Ziffer 4.16c und 4.18

Voraussetzungen je nach Fallgruppe

Bedingungen und + Registrierung

Auflagen + Dokumentationspflicht

+ Keine Verwendung im Sinne des Art. 4 EU-Dual-Use-VO
« Grundsatzlich keine Verwendung fiir nukleare oder militarische Zwecke oder fiir Zwecke der
Triagertechnologie (u. a. Raketenbau)

+ Keine Lieferungen in Freizonen oder Freilager
« Keine Straftat nach §§ 19 oder 20 Kriegswaffenkontrollgesetz
+ Keine Verwendung im Zusammenhang mit Verstof3en gegen Menschenrechte, die Grundsitze

der Demokratie oder die Meinungsfreiheit

Die AGG 13 gilt fiir die Ausfuhr von Glitern des Anhangs I der EU-Dual-Use-VO mit Ausnahme der in Abschnitt II, Ziffer 4
der AGG genannten Gliter in bestimmten Fallgruppen. Sie findet keine Anwendung, wenn eine AGG der EU einschlagig ist.

Im Forschungsbereich kdnnen u. a. folgende Fallgruppen der AGG 13 relevant sein:

Ziffer 4.16 lit. b)

Ziffer 4.16 erfasst die Ausfuhr von Technologie, die zuvor in
die EU eingefiihrt worden ist und unverandert wieder in
das Versendungsland ausgefithrt wird. Eintragungen, die
weder alleine noch in Verbindung mit der wiederauszufiih-
renden Unterlage eine Nutzung erlauben, die iber die vor
der Ergdnzung bestehende Nutzungsmoglichkeit hinaus-
geht, begriinden dabei keine Veranderung, die einer
Nutzung der AGG 13 entgegensteht.

Diese Fallgruppe kann z B. im Zusammenhang mit Verof-
fentlichungen relevant werden, die einem deutschen
Forscher oder Wissenschaftler zum Zwecke der Korrektur/
Durchsicht tibermittelt werden.

Ziffer 4.18

Ziffer 4.18 genehmigt Ausfuhren in die Ausschliefiliche
Wirtschaftszonen (AWZ) der Mitgliedstaaten der Europai-
schen Union sowie der Linder Australien, Japan, Kanada,
Neuseeland, Norwegen, Schweiz (einschlief3lich Liechten-
stein) und USA.
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Ziffer 4.19

Ziffer 4.19 erfasst Ausfuhren von Gtitern, die zum Zwecke
des Ge- oder Verbrauchs auf Reisen der meeres- und
polarwissenschaftlichen Forschung erfolgen. Die Fallgruppe
gilt fur Stiftungen des 6ffentlichen Rechts und eingetragene
Vereine zur Verfolgung gemeinniitziger Zwecke im Sinne
des Abschnitts ,Steuerbegiinstigte Zwecke“ der Abgaben-
ordnung, sofern Bundes- oder Landesministerien der
Bundesrepublik Deutschland in der Stiftung oder dem
eingetragenen Verein organschaftlich vertreten sind und
die Giiter keinen Dritten zu eigenen Forschungszwecken
zur Verfiigung gestellt werden.

Ziffer 4.8

Die in Ziffer 4.8 geregelte Fallgruppe kann von Forschungs-
instituten herangezogen werden, die Behorde der Bundes-
republik Deutschland sind. Ziffer 4.8 erfasst Ausfuhren
durch Behorden, die zur Erledigung dienstlicher Aufgaben
oder zu eigenen dienstlichen Verwendung, zur Lagerung
oder Ausbesserung erfolgen.

Wichtig ist in diesen Zusammenhang allerdings, dass der
den AGG zugrundeliegende Behordenbegriff nicht mit dem
Behordenbegriff im Sinne des § 1 VwWV{G tibereinstimmt.

Das BAFA erkennt nur solche Einrichtungen als Behorde an,
deren Rechtstriger auch eine Steuerung in exportkontroll-
rechtlichen Belangen vornimmt.

Ansprechpartner zu den verschiedenen Genehmigungsformen

Referat 221
Ausfuhrkontrolle: Grundsatz und Verfahrensfragen

E-Mail: academia@bafa.bund.de oder

Allgemeine_Genehmigungen_211l@bafa.bund.de

+49 (0)6196 908-0

Beispiel: Ausfuhren durch Forschungsinstitute, die Behorde sind

Forschungsinstitut B, eine Behdrde der Bundesrepublik Deutschland, méchte im Rahmen eines gemeinsamen Forschungspro-
jekts Proben, die von Anhang I der EU-Dual-Use-VO erfasst werden, an ein Partnerinstitut in Chile verschicken.

Forschungsinstitut B kann fir die Ausfuhr die AGG 13 verwenden, sofern die Proben nicht zu dem vom Anwendungsbereich der

AGG ausgenommenen Giiterkreis gehéren.


mailto:academia@bafa.bund.de
mailto:Allgemeine_Genehmigungen_211@bafa.bund.de
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Ausfiihrer, der Ausfuhrjverantworth— .
che und seine Verantwortung
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6.1 Ausfiihrer

Die Genehmigungspflicht trifft den Ausfiihrer. Der Begriff des Ausfiihrers ist in Art. 2 Nr. 3 EU-Dual-Use-VO bzw. in

§ 2 Nr. 3 AWV definiert. Hiernach ist grundséatzlich diejenige natiirliche oder juristische Person Ausfiihrer, die Vertragspart-
ner des Empfangers im Drittland ist und tiber die Versendung der Giiter aus dem Zollgebiet der Union bzw. aus dem Inland
bestimmt.

6.2 Ausfuhrverantwortlicher
In einer groflen Organisation, wie einer Universitit oder einem Forschungsinstitut, handeln aber nicht nur Einzelpersonen.
Wer ist dann fir eine Ausfuhr verantwortlich? Sprich, wer ist der Ausfuhrverantwortlicher (AV), der beim BAFA einen

Antrag stellen muss und die juristische Verantwortung tragt?

Bei Exportvorhaben mit gelisteten Giitern ist es grundsatzlich erforderlich, dem BAFA gegentber schriftlich einen AV zu
benennen. Der AV ist fiir die Einhaltung der Exportkontrollvorschriften persénlich verantwortlich.

Er hat alle personellen und sachlichen Vorkehrungen zu treffen, damit die Bestimmungen im Aufienwirtschaftsverkehr
eingehalten werden. Thm obliegt die Organisation und Uberwachung des innerbetrieblichen Compliance-Programms (ICP)
sowie die Auswahl des Personals und dessen Weiterbildung.

Weiterfithrende Informationen (auch zur Haftung):

Modul 6: Internal Compliance Programme
Fiir die Bestellung des AV gilt der Leitsatz ,,Exportkontrolle ist Chefsache!“ Der AV selbst muss zwingend Mitglied des
vertretungsberechtigten Organs, d. h. der Unternehmensleitung (Mitglied des Vorstands, der Geschéftsfiihrung oder ein
vertretungsberechtigter Gesellschafter) sein. Prokura reicht nicht aus.
Die Stellung des AV ist grundlegend geregelt in den ,,Grundsétzen der Bundesregierung zur Priifung der Zuverlassigkeit von
Exporteuren von Kriegswaffen und riistungsrelevanten Gutern“ vom 25. Juli 2001. Unternehmen, die Kriegswaffen,
Ristungsgiiter oder Dual-Use-Gilter exportieren mdchten, miissen also einen AV benennen.
Der AV ist der personliche Ansprechpartner far die Zuverlassigkeitsprifung in Genehmigungsverfahren (§ 8 Abs. 2 AWG)
durch die Genehmigungsbehorde.

Weiterfiihrende Informationen:

Merkblatt ,,Firmeninterne Exportkontrolle®

6.2.1 Der Ausfuhrverantwortliche in der Welt der Wissenschaft

Wihrend die Benennung des AV in der Umsetzung des Grundsatzes ,Exportkontrolle ist Chefsache!” fiir die Industrie in der
Regel keine grofle Herausforderung darstellt, da die Hierarchien alleine schon aufgrund der gesellschaftsrechtlichen
Vorgaben in Deutschland klar geregelt sind, kann sich dies in der Wissenschaft komplexer darstellen

Forschungseinrichtungen und Universititen sind oftmals weniger zentralisiert organisiert, bzw. fehlt es aufgrund der
beamtenrechtlichen Sonderbestimmungen an der Weisungsbefugnis der obersten Ebene.
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Dieser - teilweise historisch gewachsene - oftmals dezentralisiert organisierte Verwaltungsapparat fithrt dazu, dass der
Grundsatz ,Exportkontrolle ist Chefsache® sich zum Teil nicht so unmittelbar umsetzen ldsst, wie in Unternehmen.

Wenn der eigentliche ,,Chef“ keinen operativen Einfluss auf etwaige Ausfuhrvorhaben bzw. Technologietransfers hat, wiirde

die starre Umsetzung des Grundsatzes, aufgrund fehlender Weisungsgebundenheit, dem Sinn und Zweck der Grundregel
widersprechen.

6.2.2 Wer ist wann AV?

In der Beurteilung der AV-Eigenschaft ist in der Welt der Wissenschaft grundsatzlich zu differenzieren zwischen aufieruni-
versitdren Forschungseinrichtungen und Universitdten.

Auleruniversitare Forschungseinrichtungen

Grundlegend gilt der allgemeine Grundsatz ,Exportkontrolle ist Chefsache“ auch fiir auferuniversitire Forschungseinrich-
tungen, die in der Regel von Vereinen, Stiftungen oder Unternehmen getragen werden:

Ist die jeweilige Chefebene des Vereins, der Stiftung oder des Unternehmens weisungsbefugt und kann somit rechtlich und
tatsachlich Einfluss nehmen auf eventuelle Ausfuhrvorhaben oder Publikationen, so ist der AV — wie auch in der Industrie

- dort in der Chefebene anzusiedeln. Es bietet sich hierzu ggf. an, einen Exportkontrollbeauftragten (EKB) zu installieren,
der die Strukturierung und organisatorische Begleitung der operativen Exportkontrollprozesse vornimmt und hiertiber
dem AV in regelmaéfligen Audits berichtet.

Chefebene
mit Weisungsbefugnis
AV

Der EKB kann hierbei auch als Verwaltungseinheit zwischen Chefebene (mithin dem AV) und mehreren Instituten angesie-
delt sein.

Chefebene
mit Weisungsbefugnis
AV
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Abhingig von den jeweiligen organisatorischen Strukturen ist es in Einzelfillen jedoch moglich, dass die Chefebene nicht
weisungsbefugt ist gegeniiber den Verantwortlichen fiir Forschungsprojekte und damit verbundenen Ausfuhrvorhaben.

In solchen Fillen ist der Verantwortliche selber in die Pflicht zu nehmen und als AV anzuerkennen.
Beispiel:

Der Vorstand eines Vereins, der mehrere Institute unter sich beherbergt, ist nicht weisungsbefugt gegeniiber den jeweiligen
Institutsdirektoren hinsichtlich der jeweils zu verantwortenden Forschungsprojekte und damit verbundenen Ausfuhrvorhaben.

In diesen Fallen muss der jeweilig verantwortliche Institutsdirektor die Aufgaben des AV Glbernehmen und dafiir Sorge tragen,
dass alle ihm zugeordneten Wissenschaftler — sofern erforderlich — exportkontrollrechtliche Belange kennen und berticksichti-
gen. Entsprechende Strukturen sind von ihm zu etablieren und zu tberpriifen.

Chefebene

ohne fachliche
Weisungsbefugnis

Institut Institut Institut

AV AV AV

Universitaten

Die Hochschulen sind in der Regel Koérperschaften des 6ffentlichen Rechts und zugleich staatliche Einrichtungen.! In der
Regel haben Universititen ein spezifisches Fakultétsprofil, ein Spektrum an Wissensgebieten, das historisch wichst und sich
im Laufe des Bestehens der Universitit entwickelt.

Die Organisation der Hochschulen in Deutschland ist in den jeweiligen Hochschulgesetzen der Linder geregelt. Nach fast
allen Hochschulgesetzen ist die Leitung der Hochschule einem Kollegialorgan (meist Prasidium oder Rektorat) tibertragen.
Dieses besteht zumeist aus einem Rektor oder einem Prisidenten, einem Kanzler und mindestens einem weiteren Mitglied,
etwa einem Vizeprasidenten.

Der Prisident oder Rektor vertritt die Hochschule (oder Universitit) nach auflen.? Weitere Befugnisse sind etwa Richtlini-
enkompetenz sowie Aufsichts- und Weisungsrechte. Der Kanzler ist - sofern das Amt vorgesehen ist — mit der Verwaltung
(bspw. Wirtschaft und Personal), inklusive dem Haushalt der Hochschule betraut.?

1§58 HRG.

2§17 Abs. 1 Landeshochschulgesetz Baden-Wiirttemberg; Art. 21 Abs. 7 Bayrisches Hochschulgesetz; § 52 Abs. 2 Berliner Hochschulgesetz; § 65 Abs. 1 Brandenburgi-
sches Hochschulgesetz; § 81 Abs. 3 Bremisches Hochschulgesetz; § 81 Abs. 2 Hamburgisches Hochschulgesetz; § 44 Abs. 1, Abs. 2 Hessisches Hochschulgesetz;

§ 84 Abs. 1 Landeshochschulgesetz Mecklenburg-Vorpommern; § 38 Abs. 1 Niedersdchsisches Hochschulgesetz; § 18 Abs. 1 Gesetz tiber die Hochschulen des Landes
Nordrhein-Westfalen; § 80 Abs. 1 Hochschulgesetz Rheinland-Pfalz; § 19 Abs. 1 Saarldndisches Hochschulgesetz; § 82 Abs. 1 Sichsisches Hochschulfreiheitsgesetz;

§ 69 Abs. 1 Hochschulgesetz des Landes Sachsen-Anhalt; § 23 Abs. 1 Gesetz tiber die Hochschulen und das Universitétsklinikum Schleswig-Holstein; § 30 Abs. 1 Thiirin-
ger Hochschulgesetz.

3§16 Abs. 1 Nr. 2 und Abs. 2 Landeshochschulgesetz Baden-Wiirttemberg; Art. 23 Abs. 3 Bayrisches Hochschulgesetz; § 58 Abs. 2 Berliner Hochschulgesetz; § 67 Abs. 1
Brandenburgisches Hochschulgesetz; § 85 Abs. 1 Bremisches Hochschulgesetz; § 83 Abs. 1 Hamburgisches Hochschulgesetz; § 47 Abs. 1 Hessisches Hochschulgesetz;
§ 87 Abs. 1 Landeshochschulgesetz Mecklenburg-Vorpommern; § 83 Abs. 1 Hochschulgesetz Rheinland-Pfalz; § 85 Abs. 1 Sichsisches Hochschulfreiheitsgesetz;

§ 71 Abs. 1 Hochschulgesetz des Landes Sachsen-Anhalt; § 25 Abs. 1 Gesetz tiber die Hochschulen und das Universitdtsklinikum Schleswig-Holstein; § 32 Abs. 1 Thii-
ringer Hochschulgesetz). In Nordrhein-Westfalen besteht eine Kompetenz ausschliellich fir den Haushalt (§ 19 Gesetz tiber die Hochschulen des Landes Nordrhein-
Westfalen).
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Die wissenschaftlichen Fachgebiete werden in der Regel durch Lehrstiihle, d. h. Professoren, vertreten (unterstiitzt von
wissenschaftlichen Mitarbeitern). Fir die verbeamteten Professoren gilt ein besonderes Dienstrecht, das vom Land im
jeweiligen Beamtengesetz festgelegt wird. Professoren nehmen ihre diversen Tatigkeiten in Forschung, Lehre und Priifun-
gen selbststdndig und nicht weisungsgebunden wahr.

Natrlich sind aber auch die Professoren in Hierarchien eingebunden und kénnen selber nicht Forschungsvertrige und /
oder -kooperationen im Namen ihrer Universitit schliefden. Die Ausfiihrereigenschaft bzgl. Ausfuhrvorhaben im Rahmen
von Auftragsforschung bzw. Forschungskooperationen kommt hier grundsatzlich der Universitét zu, sodass der Universi-
tatsprasident - als Vertreter der Universitét - fiir Ausfuhrvorhaben im Rahmen von Auftragsforschung bzw. Forschungs-
kooperationen die letztliche Verantwortung tragt, mithin als AV fungiert.

In der Folge ist dieser als AV fiir die Einhaltung der Exportkontrollvorschriften personlich verantwortlich. Er hat die
personellen, sachlichen und organisatorischen Vorkehrungen zu treffen, die zur Einhaltung der Bestimmungen im Aufien-
wirtschaftsverkehr eingehalten erforderlich sind. Ihm obliegt die Organisation und Uberwachung des innerbetrieblichen
Compliance-Programms (ICP) sowie die Auswahl des Personals und dessen Weiterbildung.

Da aber gerade Personal- und Verwaltungsangelegenheiten dort, wo das Kanzleramt vorgesehen ist, selbigem originar
zugewiesen ist, konnte die Wahrnehmung der Aufgaben des AV durch den Prasidenten kompetenzrechtliche Kollisionen
auslosen. Um hier Konflikte zu vermeiden, bietet es sich an, dem Kanzler - so vorhanden - als Dienstvorgesetztem des nicht-
wissenschaftlichen, beziehungsweise nichtkiinstlerischen Personals, aber auch als verldngerter Arm der Staatsverwaltung
die Funktion des Ausfuhrverantwortlichen zu tibertragen. Eine Benennung des Kanzlers entsprache demnach der effekti-
ven Umsetzung der Kontrolle. Um den Prisidenten als origindren AV und den Kanzler als quasi ,,Exekutive“ der Universitat
zusammenbringen zu konnen, bietet sich die Benennung des Kanzlers unter Gegenzeichnung durch den Prisidenten als
Vertreter der Hochschule an. Diese Konstellation ldsst sich auch unproblematisch mit dem durch das BAFA zur Verfligung
gestellten Formular AV 1 umsetzen.

Anderes gilt nur dann, wenn Professoren eigenverantwortlich, d. h. nicht im Namen der Universitit, sondern im eigenen
Namen (z. B. im Rahmen einer Nebentitigkeit) Ausfuhrvorhaben betreiben, Publikationen vertffentlichen. Dann ist der
jeweilige Professor personlich, als Privatperson, als Ausfiithrer im Sinne des Auflenwirtschaftsrechts anzusehen. In diesen
Fillen ist grundsitzlich im Einzelfall mit dem BAFA zu kliren, ob es erforderlich ist, dass der Professor selber auch als AV zu
benennen ist.

Ansprechpartner zum AV

Referat 223
Innerbetriebliche Exportkontrollsysteme, Sammelgenehmigungsverfahren

Telefon: +49 (0)6196 908-0
Telefax: +49(0)6196 908-1793
E-Mail: ausfuhrkontrolle@bafa.bund.de

Weiterfiihrende Informationen:

Modul 6: Internal Compliance Programme
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6.3 EORI-Nummern

In allen Antriagen mussen Ausfithrer/Verbringer gegentiber dem BAFA ihre EORI-Nummer (Economic Operators Registra-
tion and Identification Number) angeben - das gilt auch far Ausfuhren, die eine Privatperson vornimmt, bspw. ein Profes-
sor im Rahmen einer Nebentitigkeit.

Die EORI-Nummer ist wie folgt aufgebaut: ,DE“ plus maximal 15-stellige Nummer ergénzt durch eine 4-stellige Niederlas-
sungsnummer. Mit Einfithrung der EORI-Nummer erhalten alle Beteiligten die Niederlassungsnummer ,,0000°

Die EORI-Nummer wird nicht vom BAFA vergeben, sondern muss formlich beim Informations- und Wissensmanagement
Zoll (IWM Zoll) beantragt werden. Auch ist eine Namens- oder Adressinderung durch das BAFA nicht moglich.

Néhere Informationen zur Beantragung der EORI-Nummer und den Antragsvordruck ,0870“ finden Sie auf der Internetsei-
te des Zolls (www.bafa.de/ZolIEORI).

Eine giiltige EORI-Nummer ist auch Voraussetzung fiir die Anmeldung zu dem ELAN-K2 Ausfuhr-System. Bitte beantragen
Sie die EORI-Nummer daher frithzeitig vor der Anmeldung bzw. lassen eine nicht mehr aktuelle Adresse korrigieren. Dies
gilt auch fur Privatpersonen.

Ansprechpartner

Referat 216
Auflagenkontrolle, Antragseingang und ausgang

Telefon: +49 (0)6196 908-0
Telefax: +49(0)6196 908-1793
E-Mail: ausfuhrkontrolle@bafa.bund.de
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7.1 Vorbemerkung

Die Exportkontrolle baut grundsitzlich auf der Freiheit des Auflenwirtschaftsverkehrs auf. Aufien- und sicherheitspoliti-
sche Interessen der Bundesrepublik Deutschland und internationale Ubereinkiinfte setzen dem freien Aulenwirtschafts-
verkehr Grenzen. Diese Freiheit wird in diesen wenigen Bereichen von Genehmigungspflichten oder Verboten eingegrenzt.
Die Ausrichtung des eigenen Verhaltens nach Freiheit oder Beschrankung erfordert die Eigenverantwortung eines jeden
Wissenschaftlers, der sich entscheidet, Produkte (z. B Prototypen, Versuchsexemplare) auszufiihren, Know-how auszutau-
schen, Dienstleistungen im Ausland zu erbringen, Drittmittel anzuwerben oder Software und Technologie zu exportieren
bzw. fiir Zugriffe aus dem Ausland bereitzustellen. Der Wissenschaftler muss bei seinen Entscheidungen stets die Verbote
und Genehmigungspflichten des AuRenwirtschaftsverkehrs kennen, priifen, ob diese ihn betreffen und diese dann auch
beachten. Das rechtliche Umfeld, in dem sich die Forschungseinrichtungen und Universititen und jeder einzelne Forscher
bewegen, ist komplex und stindiger Anderung unterworfen; die Beachtung simtlicher Bestimmungen kann daher in der
Regel nicht als ,,Selbstgénger” erachtet werden.

Weiterfiihrende Informationen:

Modul 1: Genehmigungspflichten und Verbote

Eine Verantwortung besteht nicht nur fiir den Forscher, sondern auch fiir die jeweilige Forschungseinrichtung. Es liegt an
ihr, die organisatorischen Rahmenbedingungen dafiir zu schaffen, dass Rechtsverstof3e innerhalb der Forschungseinrich-
tung von vorneherein vermieden werden kénnen. Hierzu miissen u. a. Verfahren etabliert werden, die systematisch eine
interne exportkontrollrechtliche Beurteilung vor Vornahme von z. B. Technologietransfers sowie die Einholung der
erforderlichen Genehmigungen sicherstellen.

In der privatwirtschaftlichen Unternehmenspraxis wird dieser Aufgabe durch Implementierung von sog. Compliance-Ma-
nagement-Systemen (CMS) nachgekommen, deren Ausgestaltung sich an dem Risikoprofil der jeweiligen Organisation
orientiert. Compliance-Management-Programme, die dazu dienen, die Einhaltung der gesetzlichen Bestimmungen speziell
im Bereich der Exportkontrolle zu unterstiitzen, werden als Internal Compliance Programme (im Folgenden: ICP) bezeich-
net. ICPs bezwecken die proaktive Verhinderung von VerstofRen gegen das Aufienwirtschaftsrecht und leisten damit nicht
nur einen Beitrag zu den in §§ 4, 8 AWG genannten Zielen der Exportkontrolle, sondern dienen auch dem systematischen
Schutz der Forschungseinrichtung und seiner Mitarbeiter vor den Nachteilen von ,,Non-Compliance® Diese reichen von
einer straf- oder ordnungswidrigkeitsrechtlichen Haftung und Reputationsschiden bis zum Verlust der auflenwirtschafts-
rechtlichen Zuverlissigkeit als Grundvoraussetzung fiir die Erteilung von aufienwirtschaftsrechtlichen Genehmigungen

Auch die europidische Kommission betont, dass in Anbetracht des schnellen wissenschaftlichen und technologischen
Fortschritts, der Komplexitit der heutigen Lieferketten und der stetig zunehmenden Bedeutung nichtstaatlicher Akteure
wirksame Handelskontrollen in starkem Mafie auf das ,Bewusstsein“ und die aktiven Bemithungen um die Einhaltung von
Handelsbeschrankungen angewiesen sind. Mit den Empfehlungen (EU) 2019/1318 der Kommission vom 30. Juli 2019 zu
internen Compliance-Programmen fiir die Kontrolle des Handels mit Gilitern mit doppeltem Verwendungszweck (Du-
al-Use-Glitern) nach MafRgabe der Verordnung (EG) Nr. 428/2009 des Rates wurden Leitlinien veroffentlicht (Amtsblatt
L205/15 vom 5. August 2019) die analog auch bei der Frage der organisatorischen Aufstellung von Forschungseinrichtungen
zugrunde gelegt werden konnen. Der Bezug zur VO (EG) 428/2009 kann durch die zum 9. September 2021 in Kraft getretene
EU-Dual-Use-VO ersetzt werden, ohne dass es zu grundlegenden inhaltlichen Veranderungen der Empfehlungen kommit.
Auf européischer Ebene ist weiterhin eine Empfehlung (EU) 2021/1700 der Kommission vom 15. September 2021 zu
internen Compliance-Programmen fiir die Kontrolle von Forschung im Zusammenhang mit Giitern mit doppeltem
Verwendungszweck gemaf der Verordnung (EU) 2021/821 (Amtsblatt L338/ 23. September 2021) veroffentlicht worden. Bei
der Empfehlung handelt es sich um eine EU-einheitliche, rechtlich nicht verbindliche Handreichung fiir den Wissen-
schafts- und Forschungsbereich und Leitlinien fiir ein ICP, die unter Vorsitz der EU-Kommission von einer Unterarbeits-
gruppe der sog. Art. 24 Koordinierungsgruppe ,,Gliter mit doppeltem Verwendungszweck" erarbeitet worden sind.

Die Grundgedanken beider Veroffentlichungen sind in diesem Handbuch bertcksichtigt.

*Als ,,Forschungseinrichtung® im Sinne dieses Moduls gelten sowohl Hochschulen und ihre Institute als auch auReruniversitdre Einrichtungen und Bundesinstitute mit For-
schungsaufgaben,
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Empfehlungen zu den Kriterien eines wirksamen ICP hat auch das BAFA in einem Merkblatt zur ,Firmeninternen Export-
kontrolle® niedergelegt. Die nachfolgenden Ausfiihrungen greifen die Uberlegungen auf EU Ebene auf und erginzen diese
Empfehlungen, indem sie die auf Unternehmen zugeschnittenen Fragestellungen auf die Besonderheiten des Wissen-
schaftssektors und speziell der Forschungseinrichtungen tibertragen. Sie ersetzen insofern nicht, sondern iibersetzen - dort
wo notig - das, worauf es bei einem ICP in Forschungseinrichtungen ankommt.

Erginzende Informationen:

Merkblatt ,,Firmeninterne Exportkontrolle®

7.2 Organisationsregeln fiir Forschungseinrichtungen

Eine Verpflichtung zur Ergreifung von organisatorischen Mafinahmen zur Einhaltung speziell der exportkontrollrechtli-
chen Vorgaben kann aus § 8 Abs. 2 AuRenwirtschaftsgesetz (AWG) hergeleitet werden. Nach § 8 Abs. 2 AWG kann die
Erteilung von Genehmigungen von sachlichen und persoénlichen Voraussetzungen, insbesondere der Zuverlassigkeit des
Antragstellers abhingig gemacht werden. Hierbei wird nicht danach differenziert, ob es sich bei dem Antragsteller um ein
privates Unternehmen, eine 6ffentliche Forschungseinrichtung oder sogar ein Bundesinstitut handelt.

Zuverlassigkeit heifit, die Einhaltung geltender Gesetze gewihrleisten zu konnen. Die Anforderungen, die an die aufRenwirt-
schaftsrechtliche Zuverléssigkeit zu stellen sind, werden durch die ,,Grundsétze der Bundesregierung zur Priifung der
Zuverlassigkeit von Exporteuren von Kriegswaffen und riistungsrelevanten Giitern“ vom 25. Juli 2001 konkretisiert. Danach
muss der Antragsteller durch eine geeignete Aufbau- und Ablauforganisation sicherstellen, dass alle Verbote, Genehmi-
gungs- und sonstigen Pflichten wie z. B. Aufbewahrungspflichten eingehalten werden kénnen. Er muss mithin ein internes
Exportkontrollsystem etablieren.

Die Pflicht zur Installation eines ICP trifft den Ausfuhrverantwortlichen (AV), der von der jeweiligen Forschungseinrich-
tung bestellt und gegeniiber dem BAFA schriftlich benannt werden muss. Bei dem AV muss es sich grundsétzlich um ein
Mitglied des vertretungsberechtigten Organs handeln.

Weiterfiihrende Informationen:

Modul 5: Ausfiihrer, der Ausfuhrverantwortliche und seine Verantwortung

7.3  Vorteile interner Exportkontrollen

Eine wirksame Exportkontrolle bietet Vorteile und vermeidet erhebliche Risiken. Eine Teilnahme an Exzellenzinitiativen ist
ohne nachweisliche Umsetzung gesetzlicher Verpflichtungen kaum denkbar. Zudem legen potentielle Kooperationspartner
internationalen Rangs zunehmend Wert auf die Einhaltung sicherheitsrelevanter Vorschriften, so dass es zumindest ein
Wettbewerbsvorteil, wenn nicht gar Voraussetzung einer Forschungskooperation ist, eine organisierte Exportkontrolle
vorzuhalten.

VerstofRe gegen Exportkontrollrecht sind auflerdem nicht nur strafrechtlich bewehrt, sondern kénnen den Verlust der
Zuverlassigkeit der Forschungseinrichtung als Antragstellerin nach sich ziehen. Diese Zuverlassigkeit spielt auch fiir
staatliche Drittmittelgeber eine Rolle.

Tatsédchliche oder auch nur vermeintliche Verstofie gegen Exportkontrollrecht kdnnen dariiber hinaus auch einen erhebli-
chen Reputationsverlust zur Folge haben. Auch das Vertrauen der Offentlichkeit in eine auch ethische und moralisch
verantwortungsvolle Wissenschaft kann nachhaltig beschddigt werden.

Eine organisierte Exportkontrolle innerhalb der Forschungseinrichtung hilft, diese Risiken zu vermeiden. Exportkont-
roll-Compliance liegt daher im besten Interesse sowohl der Forschungseinrichtung als auch der Wissenschaftler und
sonstigen Mitarbeiter.
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7.4 Eigenverantwortung ICP

Wissenschaftler haben aufgrund ihres Wissens, ihrer Erfahrungen und auch im Rahmen der ihnen verfassungsrechtlich
garantierten Freiheiten gerade im Bereich der sicherheitsrelevanten Forschung eine besondere Verantwortung, die tiber die
reinen rechtlichen Verpflichtungen hinausgeht. Ethische Prinzipien und Mechanismen zum verantwortungsvollen
Umgang mit Forschung zu entwickeln, ist indes primére Aufgabe der Wissenschaft selbst. In der Praxis werden hierzu von
Forschungseinrichtungen auf Basis freiwilliger Verhaltenskodizes Ethikregeln definiert und strukturelle Rahmenbedingun-
gen fiir eine ethisch verantwortbare Forschung geschaffen.

Die nachfolgenden Ausfiihrungen zu den Kriterien eines effektiven ICP benennen iberwiegend Ankniipfungspunkte, die
der Einhaltung der gesetzlichen Bestimmungen dienen. Die Grenzen sind jedoch mitunter flieRend. Z. B. sehen die Empfeh-
lungen der Deutschen Forschungsgemeinschaft (DFG) und der Leopoldina - Nationale Akademie der Wissenschaften - zum
Umgang mit sicherheitsrelevanter Forschung u. a die Einrichtung von Compliance-Stellen an Forschungseinrichtungen
vor, die die Leitung der Institution und die Mitarbeiter bei der Einhaltung der Rechtsvorschriften unterstiitzt. Die Einrich-
tung einer solchen Compliance-Stelle an Forschungsreinrichtungen wird auch in dem vorliegenden ICP-Leitfaden emp-
fohlen (vgl. ICP-Kriterium Nr. 3).

Das Exportkontroll-ICP einer Forschungseinrichtung sollte daher nicht als isolierter Mechanismus begriffen werden.
Export-Compliance stellt immer nur einen Teil der Gesamt-Compliance einer Organisation dar. Risiko- und Complian-
ce-Management sind keine Instrumente, Risiken auszuschliefien, sondern damit auf verantwortliche Weise umzugehen.
Sinnvoll und wiinschenswert ist es daher, das ICP in bereits bestehende Verhaltenskodizes zur Umsetzung ethischer
Leitlinien bzw. zur Einhaltung anderer Rechtsvorgaben zu integrieren.

7.5  Wissenschaftsfreiheit und organisierte Regelbefolgung

Die in Art. 5 Abs. 3 GG garantierte Wissenschaftsfreiheit wird nicht schrankenlos gewahrt. Sie entbindet nicht von der
Einhaltung der Beschrankungen des Auflenwirtschaftsverkehrs und immunisiert nicht gegen strafrechtliche Sanktionen.
Ein ICP erschopft sich aber nicht in der Wiedergabe der einzuhaltenden Rechtsnormen, sondern stellt dariiber hinaus
Leitlinien und Handlungsmafgaben zur Pravention von Rechtsverstofien auf. Eingriffe in die Wissenschaftsfreiheit sind
hierdurch denkbar.

Wie weit verpflichtende Compliance-Vorgaben - insbesondere an Hochschulen - ausformuliert werden kénnen, muss jede
Forschungseinrichtung fiir sich selbst und im Einzelfall beantworten. Aus dem Blickwinkel der Zuverlassigkeitsprifung im
Rahmen der Exportkontrolle muss sich eine Forschungseinrichtung mit dieser Frage jedoch auseinandersetzen.

Die Anforderungen, die das BAFA an ein ICP stellt, verstehen sich tiberwiegend als ,,Soll“-Vorschriften. Dies bedeutet, dass
grundsatzlich eine Verpflichtung besteht, die Anforderung zu erfiillen, insbesondere dort, wo es um die Einhaltung von
Rechtsregeln geht. Bei Umsetzungsfragen, etwa der Ablauforganisation kann es angezeigt sein, mildere - zulassige — Mittel
zu wiahlen, um die Exportkontroll-Compliance zu unterstiitzen. An die Stelle von Weisungen konnen dann z. B. Empfeh-
lungen treten.

Beispiel:

Der Prasident einer Hochschule ist nicht befugt, sich die Fachbeitrage der Hochschullehrer vor Veréffentlichung vorlegen zu
lassen, um die Vereinbarkeit mit Vorschriften der Exportkontrolle zu priifen. Er kann jedoch eine Compliance-Stelle einrichten
und - ggf. unter Verweis auf bestehende Verhaltenskodizes — empfehlen, dass sich die Mitarbeiter der Hochschule bei Fragen
zu den rechtlichen Grenzen der Exportkontrolle an diese wenden.
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7.6 Kriterien eines ICP in Forschungseinrichtungen
Im Bereich der Exportkontrolle umfasst ein effektives ICP folgende Elemente:

1. Bekenntnis der obersten Leitungsebene zu den Zielen der Exportkontrolle

2. Risikoanalyse

3. Aufbauorganisation / Verteilung von Zustandigkeiten

4. Personelle und technische Mittel sowie sonstige Arbeitsmittel

5. Ablauforganisation

6. Fiihren von Aufzeichnungen und Aufbewahrung von Unterlagen

7. Personalauswahl, Schulungen und Sensibilisierungen

8. Personenbezogene Kontrollen / Systembezogene Kontrollen (ICP-Audit) / Korrekturmafinahmen / Hinweisgeber-
system

9. Physische und technische Sicherheit

7.6.1 Bekenntnis der obersten Leitungsebene zu den Zielen der Exportkontrolle

Exportkontroll-Compliance kann in Forschungseinrichtungen - wie in anderen Bereichen auch - nur funktionieren, wenn
der ,Tone at the Top® stimmt, die oberste Leitungsebene also klar zu erkennen gibt, dass sie die Vorgaben der Exportkont-
rolle ernst nimmt und ihre Einhaltung erwartet.

Die oberste Leitungsebene (je nach Organisation z. B. das Prasidium, der Senat, der Vorstand bzw. auch die Geschéftsfiih-
rung) hat sich klar zur Einhaltung der aufenwirtschaftsrechtlichen Bestimmungen und den Zielen der Exportkontrolle zu
bekennen. Ein alleiniger Verweis auf eine sog. Zivilklausel einer Hochschule reicht fiir dieses Bekenntnis nicht aus.

Das Bekenntnis muss schriftlich verfasst und den Mitarbeitern der Forschungseinrichtung gegeniiber wiederkehrend
kommuniziert werden. Um die Akzeptanz der Mitarbeiter fiir die Notwendigkeit von Exportkontrollen zu fordern und die
Regelbefolgung nicht schlicht von oben zu ,verordnen®, kann es sich empfehlen, eine angemessen kurze Darstellung der
Ziele des Auflenwirtschaftsrechts aufzunehmen. Das Bekenntnis kann auch herangezogen werden, um die Mitarbeiter auf
ggf. weniger typische Sachverhalte aufmerksam zu machen, die von der Exportkontrolle erfasst sein konnen (z. B. Ausfuh-
ren via E-Mail oder Cloud, im Handgepack mitgenommen Unterlagen).

Die Kommunikation des Bekenntnisses kann isoliert oder in einem auch andere (Rechts-)Bereiche umfassenden Verhal-
tenskodex erfolgen. Ein allgemeiner Verhaltenskodex hat den Vorteil, dass den Mitarbeitern iiber die Vorgaben zu einzelnen
Rechtsbereichen hinaus grundlegende (auch aufiergesetzliche) Verhaltenswerte an die Hand gegeben werden, die sie in
ihren Alltag und ihre Aufgaben integrieren kénnen und die es ihnen ermdglichen, auch Sachverhalte, fiir die in der For-
schungseinrichtung (noch) keine eindeutigen Regeln bestehen, selbststindig zu bewerten.

Das schriftliche Bekenntnis muss den Mitarbeitern nicht nur wiederkehrend kommuniziert werden (keine ,einmalige
Verkiindungsaktion®), sondern auch tatsichlich gelebt werden. Der Leitung einer Forschungseinrichtung und auch anderen
Fihrungskraften kommt eine fir die Glaubwiirdigkeit und Akzeptanz des Compliance-Managements wichtige Vorbild-
funktion zu. Die Fithrungskrifte fungieren in diesem Zusammenhang als Multiplikatoren. Sie geben die Werte und Compli-
ance-Anforderungen der Forschungseinrichtung an die Mitarbeiter weiter.

Die besondere Verantwortung, die der Leitung der Forschungseinrichtung fir die Exportkontrolle zukommt, wird dariiber
hinaus auch durch die Institution des AV als ,,Compliance Verantwortlichem*® betont.

Im Rahmen der Arbeit mit einem ICP konnen - je nach Einzelfall - sogenannte ,Checklisten“ zur Eigenkontrolle hilfreich
sein. Diese sind in der Regel (wie auch in diesem Handbuch ohne Anspruch auf Vollstindigkeit) nicht abschliefiend und
konnen nur als Orientierungshilfe dienen. Checklisten diirfen bzw. konnen im Alltag der Compliance-Umsetzung nicht die
Aufmerksamkeit des Einzelnen ersetzten.
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Checkliste - Bekenntnis

v
Existiert ein Verhaltenskodex Compliance oder ein entsprechendes Leitbild? O
Gibt es darin Erlduterungen zur Balance zwischen der Notwendigkeit der Einhaltung gesetzlicher Vorgaben und Frei-
willigkeit oder zu Ethik und Glaubwiirdigkeit (,Integrity Management*)?
Wird der ,Tone at the Top“ auch in der Compliance-Kommunikation entsprechend gelebt? O

Weiterfiihrende Informationen:

Modul 5: Ausfiihrer, der Ausfuhrverantwortliche und seine Verantwortung

7.6.2 Risikoanalyse

Grundvoraussetzung fiir ein wirksames ICP ist eine Risikoanalyse, d. h. die Identifizierung und Bewertung von Complian-
ce-Risiken im Bereich des Aulenwirtschaftsverkehrs.

Wie bereits dargestellt, gibt es kein ,,Muster“-ICP, das fiir jede Forschungseinrichtung gleichermafien Giiltigkeit bean-
sprucht. Der Zuschnitt hingt ab von Faktoren wie den Gebieten, auf denen Forschung betrieben wird, dem Kontext der
jeweiligen Forschungsvorhaben, den Auftraggebern bzw. Kooperationspartnern sowie der Art der moglichen Forschungser-
gebnisse und der beabsichtigte Umgang mit ihnen. Als allgemeingultige Zielvorgabe kann gelten: Es sind alle (rechtlich und
tatsachlich) moglichen, erforderlichen und zumutbaren MafRnahmen zu ergreifen. Fiir die Frage, welche Mafinahmen erfor-
derlich sind, ist das Risiko entscheidend, ob es in der Forschungseinrichtung zu Zuwiderhandlungen gegen das Aufienwirt-
schaftsrecht oder zumindest zu entsprechenden Vorwiirfen kommen konnte. Im Rahmen einer Risikoanalyse ist daher fiir
jede Forschungseinrichtung individuell zu ermitteln, welchen auffenwirtschaftsrechtlichen Regelungen es unterliegt und
wie wahrscheinlich ein Verstof gegen diese Regelungen ist.

Auf europiischer Ebene ergibt sich aus Art. 2 Nr. 21 und dem Erwagungsgrund Nr. 7 der EU-Dual-Use-VO die Empfehlung
auch fur Forschungseinrichtungen Sorgfaltspflichten in einen transaktionsbezogenen Screening-Prozess umzusetzen. Der
transaktionsbezogene Screening-Prozess sollte das Ziel haben, zum Beispiel das mit einer wissenschaftlichen Kooperation
verbundene Risiko im Zusammenhang mit Endverwendern und Endverwendungen auf der Grundlage der ihm bereits
vorliegenden sowie in zumutbarer Weise und ohne besondere Miihe zu gewinnenden Informationen zu ermitteln, bewer-
ten und abzumindern oder ginzlich vermeiden zu konnen. Zu berticksichtigen sind Auswirkungen, die durch die wissen-
schaftliche Arbeit unmittelbar erméglicht werden oder zu denen sie beitragen kann. Die Regelung stirkt ein EU-weit
einheitliches Verstandnis von ICPen im Bereich der Exportkontrolle und tragt auch der besonderen Rolle der Forschungs-
einrichtungen bei der Bewertung von Risiken beim Handel mit Dual-Use-Giitern Rechnung.



106 MODUL 6

Die Eintrittswahrscheinlichkeit und die Auswirkungen eines VerstofRes konnen z. B. in einer Risikomatrix erfasst werden. In
einer solchen kann festgelegt werden, welche VerstofRe so unwahrscheinlich sind, dass (zumindest vorerst) keine Mafinah-
men erforderlich sind, ab welcher Eintrittswahrscheinlichkeit bzw. welchem Schadenspotential Mafinahmen erforderlich
werden und welche Verstofie ein derart grofRes Risiko darstellen, dass dieses sofort mittels Mafnahmen minimiert bzw.
vermieden werden muss.

moglich

selten

unwahrscheinlich

unbedeutend gering spiirbar kritisch existenzbedrohend

Ganz entscheidend fiir eine Risikoanalyse ist, welche Rechtsvorschriften im Auflenwirtschaftsverkehr einzuhalten sind und
inwiefern die Forschungseinrichtung hiervon betroffen sein kann. Die Rechtslage dndert sich stetig. Das gleiche gilt fiir die
Faktoren, die bestimmen, inwieweit die Forschungseinrichtung den Vorschriften der Exportkontrolle unterworfen ist. Die
Risikoanalyse ist daher ein kontinuierlicher, stetig fortzuentwickelnder Prozess. Anderungen in der Forschungseinrichtung
selbst miissen ebenso beobachtet und bewertet werden wie Anderungen der Rechtslage. Werden hierbei Erkenntnisse
gewonnen, die sich auf die Ausgestaltung des ICP auswirken, sollte eine Anpassung unverziiglich, spatestens aber nach
Abschluss des Compliance-Audits (vgl. ICP-Kriterium Nr. 8) erfolgen.

Checkliste - Risikoanalyse

Haben Sie ermittelt, welchen auRenwirtschaftsrechtlichen Beschriankungen die Forschungseinrichtung unterliegt oder ]
ob ethisch moglicherweise vorwerfbare Projekte in der Forschungseinrichtung (oder Beteiligungen daran) gibt?

Gab es in der Vergangenheit einschldgige VerstoRRe oder Vorwiirfe? O

Haben Sie das Risiko dieser Zuwiderhandlung anhand von Eintrittswahrscheinlichkeit und Schadenshéhe und unter
Einbeziehung der GroRe, Struktur, Tatigkeitsbereich, Charakteristik moglicherweise von der Exportkontrolle erfasster O
Guter und Kooperationsbereiche / Abnehmer bestimmt und bewertet?

Haben Sie auf der Grundlage der bewerteten Risiken MaRnahmen zur Minimierung bzw. Verhinderung von Verst6Ren 0
ergriffen?

Uberwachen Sie die Risiken und die Wirksamkeit der ergriffenen MaRnahmen? O
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7.6.3 Aufbauorganisation / Verteilung von Zustandigkeiten

Fiir die Ausgestaltung der Aufbauorganisation im Bereich Exportkontrolle und ihre Einbindung in die Forschungseinrich-
tung gibt es kein vorgeschriebenes Muster; es miissen aber bestimmte Mindestvorgaben erfiillt werden:

Die Gesamtverantwortung in der Forschungseinrichtung fiir das Thema , Exportkontrolle” muss schriftlich festgelegt und
bekannt gemacht werden. Bei Forschungseinrichtungen, die einzelgenehmigungspflichtige Exportvorhaben durchfiihren,
ist dies der Ausfuhrverantwortliche (s. 0.), der im Organigramm ausgewiesen sein sollte, inkl. einer ggfs. notwendigen
Organisationseinheit fir Exportkontrollfragen (,Compliance-Stelle®). Dem Ausfuhrverantwortlichen obliegt es, — soweit er
nicht hochstpersonlich fiir die Einhaltung bestimmter Rechtspflichten verantwortlich ist - organisatorische Mafinahmen
zu treffen, um ein rechtskonformes Handeln der Forschungseinrichtung im Auflenwirtschaftsverkehr sicherzustellen. Auch
die tibrigen Aufgaben und Zusténdigkeiten im Zusammenhang mit der Exportkontrolle sind klar und abgrenzbar zuzuwei-
sen und innerhalb der Forschungseinrichtung bekanntzugeben.

Der Ausfuhrverantwortliche kann sich seinem Organisationsauftrag nicht entziehen. Zuldssig und in der Praxis weit
verbreitet ist es jedoch, Vorbereitungs- und Ausfiihrungshandlungen an eine in der Forschungseinrichtung eingerichtete
Exportkontrollstelle zu delegieren. Die Delegation hat nicht zur Folge, dass die (Letzt-)Verantwortung des Ausfuhrverant-
wortlichen fiir die Regelbefolgung erlischt, seine Verantwortung wandelt sich aber von einer Ausfiihrungspflicht in eine
Auswahl-, Instruktions- und Uberwachungspflicht. Bei der Delegation ist darauf zu achten, dass die Zustindigkeiten
innerhalb der Exportkontrollstelle sowie im Verhéltnis zu anderen Abteilungen klar geregelt sind und keine Zustindig-
keitsliicken oder -iiberschneidungen bestehen.

Das Dokument ist auf aktuellem Stand zu halten. Die Beschreibung der Zustandigkeitshierarchie muss Einzelheiten zur
Delegation von Zustandigkeiten und den tiblichen Vorgehensweisen bei Abwesenheit des Gesamtverantwortlichen
enthalten.

Ob die Abwicklung der Exportkontrolle in einzelnen Facheinheiten der Forschungseinrichtung (z. B. Abteilung, Fakultit,
Institut usw.) oder zentral in einer bestehenden Einheit (z. B. Rechtsabteilung, Revision) angesiedelt ist, oder ob eine
separate Organisationseinheit fir Fragen der Exportkontrolle besteht, ist von Gréfe und Struktur der Forschungseinrich-
tung abhingig. Eines muss dabei aber beachtet werden: Personen, die Aufgaben im Bereich der Exportkontrolle tiberneh-
men, miissen weitestgehend fachlich unabhangig sein.

Je weniger Personen in der Wissenschaftsinstitution bzw. in einem bestimmten Bereich arbeiten, desto schwieriger ist dies.
Das Augenmerk sollte darauf gerichtet werden, dass Personen, die Kontrollfunktionen iibernehmen, soweit wie moglich
vor Interessenkonflikten geschiitzt werden.

Hinweis

Im Kontext von Forschungseinrichtungen ist zu beachten, dass sich auch aus dem Spannungsfeld zwischen Wissenschaftsfrei-
heit und Exportkontrolle Interessenkonflikte ergeben kdnnen. Daher empfiehlt sich dringend die Einrichtung einer

~Compliance-Stelle, die organisatorisch und personell auRerhalb der unmittelbar im Bereich der wissenschaftlichen For-
schung tatigen Personen steht. Bei kleineren Organisationen kann die Aufgabe einer bestehenden Organisationseinheit (z. B.
Rechtsabteilung, Revision) Gibertragen werden.

Personen, die in der Forschungseinrichtung Kontrollfunktionen tibernehmen, sollten organisatorisch so angesiedelt sein,
dass sie in der Lage sind, von den Mitarbeitern der Forschungseinrichtung im notwendigen Umfang Auskiinfte einzuholen
und exportkontrollrechtlich relevante Vorginge zu stoppen. Zudem miissen sie befugt sein, unmittelbar an die Leitung der
Forschungseinrichtung (i. d. R. den AV) zu berichten.

Es empfiehlt sich, die Exportkontrolle stets zu einem frithen Zeitpunkt z. B. in den wissenschaftlichen Projektablauf
einzubeziehen, um Friktionen und Interessenkollisionen zwischen der Wissenschaft und der Exportkontrolle vermeiden zu
kénnen.
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In der Forschungseinrichtung bietet sich die Installation eines Exportkontrollbeauftragten an, der die Strukturierung und
organisatorische Begleitung der operativen Exportkontrollprozesse vornimmt und hieriiber dem Ausfuhrverantwortlichen
regelmifiig berichtet. Damit der Exportkontrollbeauftragte seine Funktion wirksam wahrnehmen kann, sollte die Einrich-
tung eines Exportkontrollbeauftragten an alle Abteilungen kommuniziert und im Organigramm ausgewiesen werden. Fiir
Abwesenheitsfille ist ein Vertreter zu bestellen.

Checkliste - Aufbauorganisation

K

Liegt ein schriftliches Organigramm fiir die gesamte Forschungseinrichtung vor bzw. mit welchen Bereichen in der
Forschungseinrichtung ist die Exportkontrollstelle verankert?

Ist das Organigramm / Zustandigkeit in der Forschungseinrichtung bekannt gegeben worden?

Wurde auf die Vermeidung von Interessenskonflikten der Exportkontrollstelle in der Forschungseinrichtung geachtet?

Sind die Verantwortungsbereiche der Mitarbeiter in der Exportkontrollstelle klar abgegrenzt und ohne Liicken?

Wie ist die Zustandigkeit fir die Einstufung von ggfs. kontrollpflichtigen Glitern geregelt?

Wer kann eine exportkontrollseitig gestoppte Lieferung freigegeben?

Sind die Stellvertretungen ausreichend geregelt?

o|lo|o(o|jo|o|o| O

Besteht eine regelmalige Berichtspflicht der Exportkontrolle an den Ausfuhrverantwortlichen?

Sind die Mitarbeiter der Exportkontrollstelle zu direkten regelmaRigen Berichten an den Ausfuhrverantwortlichen
verpflichtet oder ist dies zumindest moglich?

O

Steht der Exportkontrollstelle ein Weisungsrecht gegeniiber anderen Abteilungen / Bereichen der Forschungseinrich- O
tung in Bezug auf die Exportkontrolle zu?

Unterliegt die Exportkontrollstelle in fachlicher Hinsicht nur den Weisungen des AV bzw. seines Vertreters? O

Ist allen Mitarbeitern bekannt, an wen sie Fragen zum AuRenwirtschaftsrecht adressieren kdnnen? O

Tipps aus der Praxis: Zusammenarbeit des Exportkontrollbeauftragten mit dem Zollbeauftragten:

- Erfahrungsbericht der Fraunhofer-Gesellschaft zur Ausfuhrcodierung -

An einem Fraunhofer-Institut sollen in Giterlistenposition 3A001 gelistete integrierte Schaltungen nach Australien geliefert
werden. Die Exportkontrolle wurde durch den Exportkontrollbeauftragten in Zusammenarbeit mit dem Wissenschaftler
durchgefiihrt und im Rahmen des internen auRenwirtschaftsrechtlichen Prozesses gemeinsam mit der Rechtsabteilung die
Nutzbarkeit der Allgemeinen Genehmigung (AGG) EU001 festgestellt. Infolgedessen wurde die Codierung ,,X002/E01“
ermittelt und dem Zollbeauftragten mitgeteilt.

Die Zollabwicklung erfolgt durch den Zollbeauftragten, der in groReren Organisationseinheiten nicht identisch mit dem EKB
sein muss. Die bereits durch den Exportkontrollbeauftragen mitgeteilte Codierung erleichtert dem Zollbeauftragten die
Abgabe der Ausfuhranmeldung. Die Ergebnisse der auRenwirtschaftsrechtlichen Priifung unterstiitzen andere Bereiche aktiv,
insbesondere die Zollbeauftragten, die in der Ausfuhranmeldung Angaben zur Inanspruchnahme der Ausfuhrgenehmigungen
treffen missen.
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7.6.4 Personelle und technische Mittel sowie sonstige Arbeitsmittel
*  Personelle Mittel

Die Forschungseinrichtung muss dafiir sorgen, dass in allen Bereichen mit exportkontrollrechtlichem Bezug ausreichend
Mitarbeiter eingesetzt sind, die nachweislich die entsprechenden fachlichen Kenntnisse besitzen und die persénlich
zuverlassig sind (siehe ICP-Kriterium Nr. 7). Diese Vorgabe bezieht sich in erster Linie auf die personelle Ausstattung der
Compliance-Stelle. Kommen den wissenschaftlich titigen Personen selbst spezifische Compliance-Funktionen zu, steht
deren Schulung und Sensibilisierung im Bereich Exportkontrolle im Vordergrund.

Bei der personellen Ausstattung der internen Exportkontrolle spielen verschiedene Faktoren eine Rolle. Von Bedeutung ist
insbesondere die Grofie der Forschungseinrichtung, das Aufkommen von Vorgingen mit aufienwirtschaftsrechtlichem
Bezug, d. h. insbesondere die Gebiete auf denen Forschung betrieben wird und ihre Relevanz fiir die Exportkontrolle
(Rustungsforschung? Ist eine sog. ,Dual-Use-Problematik“ vorhanden?).

Mindestens eine Person muss mit der Exportkontrolle der Forschungseinrichtung betraut sein. Je nach durchschnittlichem
Volumen der Fille mit Beziigen zur Exportkontrolle kann der/die Betreffende auch nur zeitweise mit auflenwirtschafts-
rechtlichen Aufgaben befasst sein. Um Félle von Abwesenheit z. B. durch Urlaub oder Krankheit kompensieren zu konnen,
ist dartiber hinaus ein Vertreter erforderlich, der gleichermafien qualifiziert fiir die Exportkontrolle ist.

»  Technische Mittel
Es gibt keine zwingenden Vorgaben, welche technischen Mittel zum Einsatz kommen miissen, um die auflenwirtschafts-
rechtlichen Bestimmungen einzuhalten. In Unternehmen wird ein elektronisches System zur Abwicklung des AuRenwirt-
schaftsverkehrs empfohlen. In Forschungseinrichtungen kann der Einsatz eines EDV-unterstiitzten Exportkontrollpro-
gramms je nach Umfang der Vorgdnge mit auflenwirtschaftsrechtlichem Bezug ebenfalls geboten sein.

+  Sonstige Arbeitsmittel

Die mit Aufgaben der Exportkontrolle der Forschungseinrichtung betrauten Personen miissen jederzeit auf die mafigebli-
chen Rechtstexte einschlieflich der Giiter- und Personenlisten in der jeweils geltenden Fassung zugreifen konnen.

Dartiber hinaus wird die Zurverfiigungstellung von Kommentaren zur Gesetzgebung im Bereich Exportkontrolle sowie
einschlagiger Fachzeitschriften empfohlen.

Zudem muss fiir die mit Aufgaben der Exportkontrolle betrauten Personen jederzeit Zugriff auf alle organisatorischen und
prozessualen Arbeitsanweisungen bzw. -empfehlungen gegeben sein.

Checkliste - Ressourcen

v
Ist die Anzahl der Mitarbeiter in der Exportkontrolle gemessen an dem Risikoprofil der Forschungseinrichtung O
angemessen?
Haben Sie Vertretungsregelungen bestimmt, die eine effektive Aufgabenwahrnehmung in Abwesenheitsfallen n

sicherstellen?

Haben Sie sichergestellt, dass die Exportkontrollstelle Zugriff auf die aktuellen Rechtstexte und ggf. erganzende Fach- ]
literatur und Fachzeitschriften haben?

Ist es der Exportkontrollstelle ermdglicht, eine hinreichende Recherche der Sanktionslisten durchzufiihren?

Haben Sie die Notwendigkeit einer unterstiitzenden Softwareldsung geprift? Verfligt das Unternehmen zur
Verwaltung von Ausfuhren / Verbringungen Gber ein EDV-System?
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7.6.5 Ablauforganisation

Hinsichtlich der operativen Umsetzung ist die Ablauforganisation das zentrale Element eines ICP. Die Ablauforganisation
sollte sicherstellen, dass keine Transaktion (z. B. Versendung gelisteter Technologie per E-Mail) ohne die erforderliche
Genehmigung oder unter Missachtung bestehender Verbote erfolgt.

Die hierfiir erforderlichen Arbeits- und Organisationsanweisungen sowie Handlungsempfehlungen miissen regelméafig in
ein Prozesshandbuch bzw. eine Hausverfiigung einfliefien. Das Prozesshandbuch bzw. die Hausverfiigung sollte die
Verfahren und Handlungsempfehlungen regeln, die in der Forschungseinrichtung mit Blick auf die Einhaltung von
exportkontrollrechtlichen Vorschriften zur Anwendung gelangen.

Hinweis

Die konkretisierten vorbeugenden MalRnahmen zur Einhaltung der Vorschriften der Exportkontrolle stehen unter dem
Vorbehalt der jeweiligen Méglichkeit und VerhaltnismaRigkeit innerhalb der Forschungseinrichtung. Dort, wo der Leitungse-
bene und speziell dem Ausfuhrverantwortlichen gegeniiber den im Bereich der wissenschaftlichen Forschung tatigen
Personen keine Durchgriffsrechte und Weisungsbefugnisse zukommen, kénnen an die Stelle von Arbeitsanweisungen
,Best-Practice“-Handlungsempfehlungen treten.

Das Prozesshandbuch / die Hausverfiigung sollte inhaltlich zumindest Folgendes abdecken:

Regeln zur Einhaltung von Exportkontrollvorschriften im gesamten Prozess von der Anbahnung eines Forschungs-
vertrages oder einer Forschungskooperation bis hin zur Versendung von Produkten und Technologie, insbesondere
zum konkreten Umgang mit:

- Embargos und Sanktionslisten

- Empfanger- und Transaktionspriifungen

- Kontrolle gelisteter Giiter

- Nichtgegenstindlicher Ubermittlung von Technologie
- Kontrolle nicht gelisteter Gliter

- Technischer Unterstitzung

Folgende Ablaufprozesse sollten berticksichtigt sein:

- Einstufung von Giitern (einschlieflich Software und Technologie) und Ermittlung des Potentials einer
missbrauchlichen Verwendung

- Risikobewertung des konkreten Vorgangs unter Ber{icksichtigung von Embargomafinahmen, allgemeinen
Genehmigungspflichten sowie der Zuverlassigkeit der am Vorgang Beteiligten

- Bestimmung des richtigen Genehmigungstyps und ordnungsgeméfie Antragstellung

- Uberwachung der Ausnutzung der Genehmigung

- Uberwachung der Giiltigkeitsdauer von Genehmigung

- Uberwachung der Auflagenerfiillung.

«  Regeln zur Interaktion mit den betroffenen Einheiten innerhalb der Forschungseinrichtung, z. B.: Compliance-Stelle
mit dem Referat fiir Forschungsvertrige oder z. B.: Rechtsabteilung mit den Projektleitern der Forschungsvorhaben

Koordinierung aller Mitarbeiter, die bei Kontrollen eingesetzt werden oder auf irgendeine Art davon betroffen sind
(z. B. sollten Wissenschaftler und sonstige Mitarbeiter schriftlich davon in Kenntnis gesetzt werden, dass das
Exportkontrollpersonal tiber etwaige Zweifel bzw. Red Flags zu unterrichten ist. Es sollte auch dartiber informiert
werden, dass eine Aktivitét erst dann durchgefiihrt werden darf, wenn dies vom Exportkontrollpersonal genehmigt
wurde). Hilfreich ist in der Regel, wenn die Exportkontrollstelle frithzeitig hinzugezogen wird. Frithzeitig meint in
der Regel vor Vertragsunterzeichnung oder bei der ersten Kooperationsanbahnung. Denn zum einen kann auf der
Grundlage von Embargobestimmungen bereits der Vertragsschluss genehmigungsbediirftig sein und zum anderen
muss zur Vermeidung unnétiger Kosten bei Vertragsschluss Klarheit dartiber bestehen, ob der Vertrag auch erfllt
werden kann.
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Bitte beachten Sie auch Folgendes:

Die Ablauforganisation muss auf die konkrete Forschungseinrichtung zugeschnitten sein und sich mit allen in
der Risikoanalyse als relevant erkannten Rechtspflichten im Auf enwirtschaftsverkehr auseinandersetzen!

Bsp.: Mitarbeiter, die nicht entsprechend sensibilisiert und geschult wurden, sind sich in der Regel nicht dartiber
bewusst, dass auch das Versenden von E-Mails oder das Hochladen von Daten in ein konzernweites Netzwerk eine
genehmigungspflichtige Ausfuhr darstellen konnen. Das gleiche gilt fiir die Mitnahme gelisteter Technologie im
Handgepick, z. B. gespeichert auf einem mobilen Endgerit. Ein Verfahren der Einhaltungskontrolle in Bezug auf
technische Unterstiitzung sollte an einer Forschungseinrichtung in der Regel vorhanden sein).

Es wird empfohlen, Schnittmengen mit ggf. vorhandenen Verhaltenskodizes zu priifen und diese ggf. um die
Regeln zur Einhaltung der Exportkontrollvorschriften zu erweitern. So kdnnen bereits vorhandene Verfahren
ressourcenschonend genutzt werden.

In einer Forschungseinrichtung kann das aufRenwirtschaftsrechtlich relevante Wissen in der Regel auf viele Perso-
nen und ggf. auch unterschiedliche Abteilungen verteilt sein. Dies fiihrt dazu, dass der Forschungseinrichtung das
Wissen der einzelnen Mitarbeiter zugerechnet wird (§ 166 BGB). Es ist daher wichtig, dass das relevante Wissen an
der richtigen Stelle zusammengefiihrt wird. Vor diesem Hintergrund sollten alle Bereiche angewiesen werden, ihr
relevantes Wissen mit der Exportkontrollstelle zu teilen. So kdnnten z. B. die Forschungsbereiche angewiesen
werden, ein bestehendes Missbrauchspotential der Giiter sowie relevante Informationen zum Empfianger bzw.

Endverwender sowie ggf. zum Verwendungszweck mitzuteilen. Dies gilt insbesondere bei neuen Kontakten.

Checkliste - Ablauforganisation

v
Wie ist die Prozessbeschreibung Exportkontrolle ausgestaltet (auch unter Beachtung von Embargos und Sanktions- 0
listen?)
Sieht diese Arbeitsanweisung eine regelmiRige Uberpriifung der Einstufung vor, insbesondere bei Anderung der 0O
Glterlisten und Weiterentwicklungen des Produkts?
Haben Sie Arbeitsabldufe installiert, die eine Risikobewertung der einzelnen Vorgédnge unter Berlicksichtigung von 0
EmbargomaRnahmen oder der Zuverlassigkeit der am Vorgang Beteiligten vorsieht?
Ist mittels Arbeitsanweisung sichergestellt, dass auch untypische Formen des Exports (via E-Mail oder Cloud, im O
Handgepack etc.) erkannt und gepriift werden?
Bestehen Arbeitsanweisungen in Bezug auf technische Unterstiitzung? O
Wie stellt das Unternehmen die Einhaltung der ITT-Vorschriften (ITT = nicht gegenstindliche Ubermittlung von O
Technologie) sicher (z. B. bei E-Mail- und Intranet-Zugang aus dem Ausland?)
Wie wird die Endverwendung durch den Empfanger und dessen Zuverldssigkeit beurteilt? O
Wie geht das Unternehmen mit Warnzeichen (Red Flags) fiir Beschaffungsbemiihungen um? O
Sind Arbeitsabliufe installiert, die eine Uberwachung der Ausnutzung, der Giiltigkeitsdauer von Genehmigungen sowie n
die Erfillung von Auflagen sicherstellen?
Existiert ein Verfahren zur Entscheidung dariiber, wann, wie und von wem das BAFA informiert wird? O
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7.6.6 Fithren von Aufzeichnungen und Aufbewahrung von Unterlagen

Eine genaue und nachvollziehbare Aufzeichnung von Exportkontrollaktivititen ist fiir die Compliance-Bemiihungen einer
Forschungseinrichtung unerlisslich. Ein umfassendes Buchhaltungssystem hilft bei der Durchfiihrung von internen
Priifungen, bei der Einhaltung von Aufbewahrungspflichten fiir Dokumente und bei Priifungen der zustdndigen Behorden.

Ausfuhrrelevante Unterlagen miissen entsprechend der gesetzlichen Vorgaben aufbewahrt werden (§ 22 Abs. 3 AWV; Art. 27
EU-Dual-Use-VO.)

Die einzelnen Priifschritte sind in simtlichen Stadien der Abwicklung eines Vorhabens genau zu dokumentieren. Eine
Dokumentation sollte auch dann erfolgen, wenn die wissenschaftlich titigen Personen ggf. in Zusammenarbeit mit der
Compliance-Stelle zu dem Ergebnis kommen, dass kein Antrag beim BAFA gestellt werden muss. Festzuhalten sind insbe-
sondere die Griinde, die zu diesem Ergebnis gefiihrt haben. Zudem sollte geregelt werden, wo und wie erteilte Genehmi-
gungen verwaltet werden. Zu Nachweiszwecken ebenfalls aufzubewahren sind samtliche Schulungsnachweise. Sie werden
z. B. zur Personalakte des jeweiligen Mitarbeiters genommen. Die Aufzeichnungen missen den zustindigen Behorden
zuginglich gemacht werden kénnen. Es sollte moglich sein, Aufzeichnungen elektronisch bereitzustellen.

7.6.7 Personalauswahl, Schulungen und Sensibilisierungen
Personalauswahl

Nicht jeder Mitarbeiter ist geeignet, Aufgaben in der Exportkontrolle der Forschungseinrichtung (z. B. in der Complian-
ce-Stelle) zu tbernehmen. Das Exportkontrollpersonal muss tiber:

- Kenntnisse des Aulenwirtschaftsrechts
- Kenntnisse tiber das Antragsverfahren

- Produktions- / Organisationskenntnisse

verfligen oder diese zeitnah umfassend erlernen. Wissenschaftlich téitige Personen, die Kontrollaufgaben tibernehmen,
missen ebenfalls tiber entsprechende Kenntnisse verfiigen.

Das Kontrollpersonal wird qualifiziert, ggf. anhand von Einarbeitungspldnen, eingearbeitet und, soweit erforderlich, durch
Schulungen auf die Tatigkeit vorbereitet.

Schulungen
Der AV muss sich regelméfig tiber seine Pflichten zur Einhaltung der Compliance- und Organisationsvorschriften infor-
mieren. Das Personal der Compliance-Stelle muss auf den neuesten Stand sein, wenn die mafdgeblichen Vorschriften und
Verfahren gedndert werden. Sie sollten mindestens einmal im Jahr Gelegenheit bekommen, sich intern oder extern auf dem
Gebiet der Exportkontrolle fortzubilden.

Selbiges gilt umfassend fiir wissenschaftlich titige Personen, die Kontrollaufgaben tibernehmen.

Mitarbeiter, die von Risiken im Zusammenhang mit den Vorschriften des Aufienwirtschaftsverkehrs betroffen sind, sollen
bei der Einarbeitung tiber das interne Exportkontrollsystem informiert werden.

Sensibilisierungen

Das Personal der Compliance-Stelle der Forschungseinrichtung oder externe Dienstleister sensibilisieren regelméafig zu
den Risiken im Auflenwirtschaftsverkehr.

Zudem sollten alle Mitarbeiter Zugang zu den organisatorischen Verfahrensanweisungen- und Empfehlungen im Zusam-
menhang mit der Exportkontrolle haben.

Allen Mitarbeitern der Forschungseinrichtung muss vermittelt werden, wen sie bei Fragen zur Exportkontrolle ansprechen
konnen. Eine Kontaktliste mit Ansprechpartnern sollte leicht zuginglich gemacht werden.
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Auch im Rahmen der universitiren Lehre und bei der Schulung des wissenschaftlichen Nachwuchses sollte das notwendige
Bewusstsein fiir Proliferationsrisiken, die im Zusammenhang mit dem jeweiligen Wissensgebiet stehen, geweckt und
gescharft werden.

Checkliste - Schulungspflicht

v
Haben die Mitarbeiter die Moglichkeit, sich regelmaRig intern oder extern weiterzubilden? O
Uber welche Fachkenntnisse und welche Ausbildung verfiigt das Exportkontrollpersonal und wer trifft die Personen- 0
auswahl?
Existieren schriftliche Arbeitsplatzbeschreibungen?
Wie stellen Sie eine regelméaRige Teilnahme der Mitarbeiter an Schulungen sicher? Besteht eine Teilnahmepflicht? O
Werden Mitarbeiter, die Berlihrungspunkte mit exportkontrollrechtlich relevanten Vorgangen haben, regelmaRig
sensibilisiert? a
Werden aktuelle Rechtsinderungen oder Anderungen in den Prozessen zeitnah an die Mitarbeiter kommuniziert bzw. O

findet eine entsprechende Schulung statt?

7.6.8 Prozessbezogene Kontrollen / Systembezogene Kontrollen (ICP-Audit) /
KorrekturmaRBnahmen / Hinweisgebersystem

Prozessbezogene Kontrollen

Kernfrage bei der Einrichtung bzw. Bewertung eines ICP ist die Ubereinstimmung von Anspruch und Wirklichkeit von
Compliance-Systemen und die Messbarkeit der Regeltreue.

Um sicherzustellen, dass das ICP in der taglichen Arbeit angewandt und korrekt umgesetzt wird, miissen Kontrollmecha-
nismen im Rahmen der regularen Abldaufe implementiert werden. Diese sog. Prozessbezogenen Kontrollen sind insbeson-
dere bezogen auf die oben unter 7.5 dargestellte Ablauforganisation von Belang. Hier kann z. B. mittels Freigaben im
4-Augenprinzip sichergestellt werden, dass Transaktionen ordnungsgeméf} durchgefiihrt werden. Verstof3e in der For-
schungseinrichtung gegen aufienwirtschaftsrechtliche Genehmigungsvorbehalte oder Verbote sollten somit weitgehend
vermieden werden kdnnen.

Systembezogene Kontrollen

Unabhingig von der Priifung, ob das bestehende ICP auf den jeweiligen Sachverhalt korrekt angewandt wird, muss das ICP
auch in seiner Gesamtheit regelmafiig auf Konzeption, Angemessenheit und Wirksamkeit tiberpriift werden. Ein ICP ist
kein statisches Mafinahmenbtiindel und muss daher getestet und tiberarbeitet werden. Diese sog. systembezogenen
Kontrollen bzw. ICP-Audits stellen sicher, dass die schriftlichen internen Compliance-Verfahren den exportkontrollrechtli-
chen Compliance-Bediirfnissen der Forschungseinrichtung (noch) entsprechen. Die Griinde fiir eine Anpassung des ICP
konnen hierbei sowohl in der Forschungseinrichtung selbst begriindet liegen (z. B. neuer Tatigkeitsbereich, neue Arten von
Forschungsvorhaben oder sonstige Arten von Aktivititen) als auch in Anderungen der Rechtslage. Die systembezogene
Kontrolle erfasst das ICP in seiner Gesamtheit und sollte daher die gesamte interne Exportkontrolle der Forschungseinrich-
tung einbeziehen und sich inhaltlich auf alle in diesem Merkblatt dargestellten neun ICP-Kriterien erstrecken. Im Idealfall
sollten systembezogene Kontrollen einmal jahrlich, mindestens aber alle drei Jahre stattfinden.
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+  Korrekturmafinahmen

Stellt sich bei der Systempriifung heraus, dass Vorschriften woméglich nicht eingehalten wurden, sollte die interne
Exportkontrollstelle informiert werden und die vermuteten VerstofRe, die darauthin empfohlenen Korrekturmafnahmen
sowie eine Bewertung der Wirksamkeit dieser Korrekturmafinahmen schriftlich festgehalten werden; die Aufzeichnungen
sind aufzubewahren. Nach Riicksprache mit der internen Exportkontrolle kann dariiber hinaus auch eine Selbstanzeige (§
22 Abs. 4 AWG) oder sonstige Kontaktaufnahme mit der Behdrde erwogen werden.

+  Hinweisgebersystem (Whistleblowing)?

Ein gut funktionierendes ICP verfligt auflerdem tiber klare interne Meldeverfahren fiir den Fall, dass Verstof3e gegen
auflenwirtschaftsrechtliche Bestimmungen in der Forschungseinrichtung vermutet werden.

Im Rahmen einer Compliance-Kultur missen die in der Forschungseinrichtung tatigen Personen darauf vertrauen konnen,
keine beruflichen Nachteile und Beeintrachtigungen der (wissenschaftlichen) Karriere zu erfahren, wenn sie in gutem Glau-
ben Fragen aufwerfen oder Bedenken hinsichtlich der Einhaltung von Vorschriften dufiern.

Ihnen muss eine schriftliche Verfahrensanweisung zur Verfiigung gestellt werden, wie sie geschiitzt, ggf. anonym auf
Missstinde und Fehlverhalten in der Forschungseinrichtung hinweisen kénnen (Hinweisgebersystem).

Das Vorgehen ist allen in der Forschungseinrichtung tatigen Personen zu kommunizieren. Auch Dritten (z. B. Studierenden)

kann diese Moglichkeit eingerdumt werden. Hinweisen auf ein mogliches Fehlverhalten ist in angemessener Weise nachzu-
gehen. Festgestellte VerstofRe sollten entsprechend geahndet werden.

Checkliste - Kontrollen

v
Beriicksichtigen die Arbeitsanweisungen in ausreichendem Male das Vier-Augen-Prinzip oder sonstige Kontrollen? O
Sind systematische Kontrollen in die Arbeitsabldufe integriert, insbesondere fir risikotrachtige Prozessschritte und 0
wenn ja in welchem Turnus?
Wird das ICP regelmaRig auf seine Funktionsfahigkeit und Wirksamkeit tiberprift?
Wie werden Arbeitsergebnisse des Exportkontrollpersonals kontrolliert? 0
In welchem Turnus finden interne Stichprobeniiberpriifungen der Exportkontrollvorgédnge statt und wer fiihrt diese
durch?
Werden aus aufgedeckten Mangeln Schlussfolgerungen gezogen und entsprechende KorrekturmalRnahmen imple-

N O

mentiert?
Wie wird auf festgestellte Fehler reagiert?

O

An wen kénnen sich Mitarbeiter wenden, die Fehlverhalten melden wollen?

2Vgl. Zum Hinweisgebersystem auch die Empfehlungen der DFG zur guten wissenschaftlichen Praxis von 2013, Nr. 17.
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7.6.9 Physische und technische Sicherheit

Gelistete Gliter miissen vor unerlaubter Wegnahme durch Dritte und Mitarbeiter geschiitzt werden. Es miissen geeignete
SicherheitsmafRnahmen (z. B. gegen Diebstahl von gelisteten Stoffen aus dem Labor) ergriffen werden und die immateriel-
len (gelisteten) Forschungsergebnisse durch physische, organisatorische und informationstechnische MafRnahmen (z. B.
Verschliisselung der gespeicherten und tibermittelten Daten) gesichert werden.

SicherungsmafRnahmen sollte es auch in Bezug auf gelistete Software und Technologie geben, wie z. B. Virenscanner,
passwortgeschiitzte Systeme, eine Firewall, eine Kontrolle bzgl. der Speichermedien und E-Mails.

Denkbar sind hier Zugangs- oder Ausgangskontrollen oder sonstige Berechtigungskonzepte sowie mit fiir gelistete Soft-
ware und Technologie z. B. passwortgeschiitzte Systeme, eine Firewall, eine Kontrolle bzgl. der Speichermedien und E-Mails.

Ansprechpartner ICP

Referat 223
Innerbetriebliche Exportkontrollsysteme, Sammelgenehmigungsverfahren

Telefon: +49 (0)6196 908-0
Telefax: +49(0)6196 908-1793
E-Mail: ausfuhrkontrolle@bafa.bund.de

7.6.10 Beispiele aus der Praxis

Die nachfolgenden Darstellungen von Aufbau- bzw. Ablauforganisation der Exportkontrolle in einigen Forschungseinrich-
tungen dienen der Veranschaulichung der vorausgehenden Ausfiithrungen.

Beispiel 1: Forschungszentrum Jilich GmbH

Exportkontrollrechtliche Priifung von Personal aus bzw. Kooperationen mit Einrichtungen in Drittstaaten

Personalabteilung lost Fachabteilung Exportkontrolle (angesiedelt bei befragt Wissenschaftli-
Priifprozess aus bei: . . Rechtsabteilung) und berédt cher Betreuer des
involviert bei Giiter- Gastforschenden /
* Aufnahme von priift iR formalisierter Prozesse listen- Projektleiter der
Gastforschenden oder prifung Kooperation
auf Basis von seitens der Wissenschaft / betroffenen
- Einstellung einer Person — Verwaltungsabteilungen vorgelegten Informationen: — stellt iR
gema
Fragenkatalog
aus Nicht-EU-Ausland, das Freigabe - Geplante wissenschaftliche Tatigkeit auf Informationen zur
auch kein EU001-Land ist oder Veto Dual-Use-Beziige Verfiigung,
+ beteiligte Person(en) einschl. zu ggf.
Drittmittelabteilung / verwendeten
Abteilung fiir internationale - bei Gastforschenden auch Herkunftseinrichtung (I

Beziehungen / Forschungs-

institute lo6sen Priifprozess

aus bei: involviert
» Anbahnung einer Kooperati-

on / eines Projekts mit mind.
1 Entitdt aus Nicht-EU-Aus-

+ Partnereinrichtung und Principal Investigator

« je nach Herkunftsland Embargos und

land, das auch kein — » dokumentiert und archiviert rechtliche —
EU001-Land ist. ) Einschdtzung,
Freigabe liefert
oder Veto . lerert
« Auftragsforschung fir - beantragt ggf. Genehmigung bzw. meldet Vorgange Informationen
Entitdt aus Nicht-EU-Land, an das BAFA und

das auch kein AG001-
Land ist - sendet Riickmeldung an Prozessausléser.
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Beispiel 2: Fraunhofer Gesellschaft zur Férderung der angewandten Forschung e.V.
Aufbauorganisation der Exportkontrolle in einer Forschungseinrichtung mit rechtlich selbststandigen Instituten

Aufbau der Exportkontrolle

Ist fur die Erstellung zentraler Ausfuhrverantwortlicher (AV) von
Vorgaben (OA), die Beratung, Vorstand Personal, Recht und Verwertung Fraunhofer

Unterstiitzung und Uberwachung Etablierung und Betrieb des
verantwortlich. Exportkrontroll-Management-Systems

Sind fur die ordnungsgemaRe Leistung

Abteilung Rech Institutsleitung der Institute verantwortlich und damit
teilung Recht - fur die Umsetzung der OA des
Exportkontrolle Vorstandes.

Umsetzung/Durchfiihrung der
Exportkontrollbeauftragter (EKB) am Institut Exportkontrolle am Institut in
Zusammenarbeit mit dem wiss.
Personal

Gibt bei Projekten mit Auslandsbezug
Klassifikation per Formular vor

Wissenschaftliches Personal am Institut

Die Verantwortung fir die Einrichtung und Umsetzung der Exportkontrolle in der Forschungseinrichtung (einschlieflich
aller Institute) hat entsprechend der ,,Bekanntmachung des BAFA zu den Grundsitzen der Bundesregierung zur Priifung
der Zuverldssigkeit von Exporteuren von Kriegswaffen und riistungsrelevanten Gutern des BAFA“ der Vorstand Recht als
Ausfuhrverantwortlicher (AV) iibernommen, d.h. dieser ist personlich fiir die Einhaltung der auflenwirtschaftsrechtlichen
Vorschriften im Unternehmen verantwortlich und hat insbesondere alle hierfiir erforderlichen personellen und sachlichen
Mafnahmen zu ergreifen.

Die Aufgaben des AV hinsichtlich der Organisation und Uberwachung des innerbetrieblichen Exportkontrollsystems der
Forschungseinrichtung werden vom Aufienwirtschaftsrechtsteam der zentralen Rechtsabteilung der Forschungseinrich-
tung umgesetzt, das tiber einen direkten Zugang zum AV verfiigt. Verantwortlich bleibt in jedem Fall der AV.

Die exportkontrollrechtlich relevanten Sachverhalte werden durch das verantwortliche wissenschaftliche Personal in
Zusammenarbeit mit dem mit einer ,Stoppfunktion“ ausgestatteten Exportkontrollbeauftragten (EKB) grundsétzlich am
Institut geprift. Bestimmite, in den internen Regularien vordefinierte Sachverhalte bediirfen dabei einer Freigabe durch die
zentrale Rechtsabteilung. Die Verantwortung fiir Einrichtung und Umsetzung der Exportkontrolle am Institut tragt nach
den internen Regularien der Forschungseinrichtung die Institutsleitung.
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Beispiel 3: Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH

Aufbau der Exportkontrolle

Ausfuhrverantwortlicher

Kaufméannische GF

Prifgruppe
Messzeitantra-
ge! friedlicher

Nutzung®
Beschaftigte
aus der Infra§truktur
Wissenschaft Abteilungen
Warenannahme
A Abteilung
Einleuft Ausfuhrbeauftragte ol
Rechtsabteilung
Abteilun
HEEE Nutzterkoo%di-
Gasteverfahren? -

Abteilung
Technologie-
transfer und

Drittmittel

! Der HZB-Gesellschaftsvertrag gibt vor, dass die Gesellschaft nur friedliche Zwecke verfolgen darf.
2 Priafgruppe mit wissenschaftlichen Beschiftigten, die Einschitzung zum CV und Forschungsthema geben kénnen.
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Beispiel 4: Leibniz-Institut DSMZ - Deutsche Sammlung von Mikroorganismen und Zellkulturen GmbH

Das zentrale Compliancemanagement des Leibniz-Instituts DSMZ steuert in Anbindung an das Justitiariat, Qualitdtsma-
nagement und Risikomanagement die Einhaltung der relevanten Gesetze, Richtlinien und Kodizes. Die unternehmenswei-
te Compliance gewahrleistet durch die Zusammenarbeit eine nachhaltige Regelkonformitdt der DSMZ.

Einen groflen Anteil am Compliancemanagement nimmt die Exportkontrolle ein. Diese findet im Rahmen des workflow-
basierten, elektronischen Auftragsbearbeitungs- und Logistiksystems der DSMZ statt. Dort sind das biologische Material,
die Linder entsprechend der gesetzlichen Anforderungen sowie nationale und internationale regulative Restriktionen
hinterlegt. Die anzuwendenden Verfahren sind in Standard Operating Procedures (SOPs, z. B. QA-STA-0190 Anl. 001 und
Anl. 002) festgehalten, auf die alle Beschiftigte in der Auftragsbearbeitung (AB) und Logistik sowie die Verantwortlichen in
den Laboren geschult werden. Gleichzeitig ergeben sich daraus die Steuerungsmechanismen fiir die Anwendung im
elektronischen System. Entsprechend dieser Regelungen wendet das Workflow-System die Exportkontrolle an, erstellt
automatisch alle erforderlichen Dokumente und bindet die Exportbeauftragten in die Freigabeprozesse ein.

negativ

positiv

BAFA

Prifung

Exportbeauf- Freigabe negativ
tragter Geschafts-
flihrung
. positiv
positiv
. negativ

Ware soll Eingabe der automat. Embargo- Ausdruck der Verpacken Abholung
versendet Daten in AB- Prifung im Listen, Versandpa- der Ware und durch jeweils
werden System AB-System Dual-Use- piere Versand beauftr. Kurier

Listen

Abb. 1: FlieRschema Exportkontrolle am Leibniz Institut DMSZ - Deutsche Sammlung fiir Mikroorganismen und Zellkulturen GmbH

Zur Exportkontrolle in der DSMZ erfolgt eine Indizierung des biologischen Materials entsprechend folgender Vorgaben:

«  EU dual use export control list in Annex I der Regulation (EU) 2021/821 “Community regime for the control of
exports, transfer, brokering and transit of Dual-Use items*”

- Kriegswaffenliste des deutschen Kriegswaffenkontrollgesetzes in Anlage zu §1 Abs. 1
«  List of Human, Animal and Plant Pathogens and Toxins for Export Control der Australia Group

Die entsprechende Zuordnung des biologischen Materials zu den auf sie anwendbaren Restriktionen erfolgt in den zugrun-
deliegenden wissenschaftlichen Datenbanken, die fiir alle Ssmmlungsbereiche (1) Mikroorganismen, (2) menschliche,
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tierische und pflanzliche Zellkulturen sowie (3) Pflanzenviren eingerichtet sind. Um dies zu gewiahrleisten, wurden alle
Datenbanken entsprechend mit Restriktionsfeldern versehen. Die Kuratoren der Sammlungsbereiche sind fir die jeweils
zugeordneten biologischen Materialien zustindig und verantwortlich fiir die Priifung von gelisteten Organismen im
eigenen Kuratorium. Ubergeordnet hat die DSMZ im Rahmen der unternehmensiibergreifenden Beauftragungen Verant-
wortliche benannt, die einzelne Sach- und Rechtsgebiete regelmigRig priifen und Anderungen melden. Das Compliancema-
nagement Uberwacht die Umsetzung in den Datenbanken.

Die Indizierung der Lander (linderbezogene Embargos) wird in der Linderverwaltung des elektronischen Workflow-Sys-
tems umgesetzt und richtet sich nach den aktuellen

«  den aktuellen Embargovorschriften des Bundesamtes fiir Wirtschaft und Ausfuhrkontrolle sowie

+  inspezifischen Fillen zusitzlicher EU Restriktionsmafinahmen.
Die Indizierung von Personen (personenbezogene Embargos) erfolgt tiber ein angeschlossenes Compliance Tool zur
Uberpriifung von Sanktionslisten, welches kommerziell erhiltlich ist, und wird iibergreifend bei allen innerdeutschen und
europdischen Verbringungen, als auch bei Exporten angewendet. Hierbei umfasst diese mehrere Richtlinien aus deutschen,
europdischen und internationalen, insbesondere US-amerikanischen und japanischen Regulativen sowie Geltungsberei-
chen:

«  Personen, Gruppen und Organisationen in Verbindung mit Terrorismus sowie

+  Geld, finanzielle Vermogenswerte, wirtschaftliche Ressourcen direkt oder indirekt zur Verfiigung gestellt.
Das Sanktionslistensystem Compliance Tool und das elektronische DSMZ Workflow-System arbeiten als integrierte Losung
und ermoglichen vollautomatische Priifungs- sowie Freigabeprozesse unter Einbindung der benannten Compliancemana-
ger.

Beispiel 5: Max-Planck-Gesellschaft zur Forderung der Wissenschaften e.V.

Prozesse in der Exportkontrolle rechtssicher gestalten

Rechts- Waren-
abteilung eingang

Einkauf Forschung und Entwicklung

Drittmittel /
Rechnungs-
wesen

Exportkontroll- Versand

zustandige*r

Ausfuhrverant-
wortliche*r (GD)

Personal

Behorden Lager
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Beispiel 6: Robert Koch-Institut

Falls eine Zoll Ausfuhranmel- Formblatt ,Erfolgter Transport®
dung stattgefunden hat, den ausfillen und im entsprechenn-

MRN im entsprechenden den Vorgang in DMS ablegen AWR, Zoll
Vorgang im DMS ablegen

Beabsichtig- Exporteuer [egt Pri]fung des Kein BAFA
ter Export einen Vorgang in Antrags durch Antrag Nullbescheid / AWR, Zoll
von Giitern DMS an und fullt BfE notwendig Genehmigung

Formbaltt

»Exportanzeige“
unter Mitzeich-
nung der FGL aus

Bewertung der
Export-Anzeige EXPORT
duch BfE, Export unzulissig STOPP
Dokumentation
auf dem
Formblatt

,Bewertung

Export—Ane.zige“. BAFA BAFA Antrag
Zur Kenntnis im nétig durch BfE
DMS an

Exporteuer

Keine

Entscheidung Genehmigung

Uber DMS an BfE
Einreichen aller

benétigter Unterlagen
(Checkliste BAFA)

Workflow
Der Exporteur ist insbesondere fiir die Einstufung der Giiter anhand der technischen Paramenter und die Einschatzung der
Verwendungsmoglichkeiten verantwortlich. Der BfE / Stellv. BfE kann dabei unterstiitzen.

7.7  Straf- und ordnungswidrigkeitsrechtliche Haftung

Forschungseinrichtungen, die am Auflenwirtschaftsverkehr teilnehmen, und deren Mitarbeiter sehen sich mit einer
Vielzahl von Risiken konfrontiert, wenn geltendes Exportkontrollrecht nicht befolgt wird. Verstof3e konnen sowohl fiir die
Leitung der Forschungseinrichtung, als auch fiir Wissenschaftler und sonstige Mitarbeiter ernsthafte straf- und bufigel-
drechtliche Konsequenzen nach sich ziehen.

Wihrend vorsitzliche Verstofie gegen das Auenwirtschaftsrecht in der Regel eine Straftat darstellen, werden fahrlassige
VerstofRe tberwiegend als Ordnungswidrigkeit geahndet (vgl. §§ 17 - 19 AWG).

771 Straftatbestdnde
AWG/AWV
Die Straftatbestinde des Auenwirtschaftsrechts sind in §§ 17, 18 AWG geregelt und setzen in der Regel ein vorsitzliches

Verhalten voraus. Erfasst werden Verstofie gegen Waffenembargos sowie EU-Embargos und Verstofe gegen die Genehmi-
gungsvorbehalte der AWV und der EU-Dual-Use-VO.
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Wer kann sich strafbar machen?

Die Straftatbestdnde sind Giberwiegend nicht als Sonderdelikte ausgestaltet, d. h. sie konnen nicht nur durch den in der
Genehmigung bezeichneten Ausfiihrer begangen werden. Tater ist, wer den tatsachlichen Vorgang des Ausfiihrens ohne
Genehmigung oder entgegen eines Verbots in eigener Verantwortung bewirkt. Dies kann auch der einzelne Forscher sein.
Personen, denen in Bezug auf den Ausfuhrvorgang keine Tatherrschaft zukommt, die ihn also nicht willentlich beherrschend
steuern, kénnen sich wegen Beihilfe strafbar machen. Der Ausfuhrverantwortliche, der in seiner Einrichtung fiir den gesamten
Bereich der Exportkontrolle zusténdig ist und einen verbotenen oder ungenehmigten Ausfuhrvorgang nicht stoppt oder nicht
die hierfir erforderlichen organisatorischen MaRnahmen installiert, kann sich einer ungenehmigten bzw. verbotenen Ausfuhr
durch Unterlassen schuldig machen.

Kriegswaffenkontrollgesetz

Die Straftatbestinde in Bezug auf Kriegswaffen finden sich im 5. Abschnitt des KrWaffKontrG. Strafbar nach diesen
Vorschriften macht sich u. a. derjenige, der vorsitzlich oder fahrléssig bzw. leichtfertig atomare, biologische, chemische
Waffen, Antipersonenminen oder Streumunition entwickelt oder herstellt sowie derjenige, der die Entwicklung und
Herstellung dieser Waffen fordert (§§ 19 Abs. 1, 20 Abs. 1, 20a Abs. 1 KrWaffKontrG). Die Herstellung sonstiger Kriegswaffen
stellt eine Straftat dar, wenn sie ohne Genehmigung erfolgt (§ 22a Abs. 1 Nr. 1 KrWaffKontrG).

7.7.2 Ordnungswidrigkeiten

Verstofe gegen das Aufienwirtschaftsrecht, die fahrlissig begangen werden, stellen in der Regel eine Ordnungswidrigkeit
dar. Fahrlassig handelt, wer die im Verkehr erforderliche Sorgfalt aufler Acht lasst. Die Ordnungswidrigkeitentatbestinde
sind in § 19 AWG, §§ 81, 82 AWV geregelt. Verstofie konnen mit einer Geldbuf3e bis zu 500.000 EUR bzw. 30.000 EUR
geahndet werden. Tater kann, wie bei den Straftatbestinden der §§ 17, 18 AWG, grundsétzlich jedermann sein, d. h. z. B.
auch der einzelne Forscher oder der Ausfuhrverantwortliche.

Fiir den Bereich der Exportkontrolle relevant ist dartiber hinaus grundsétzlich auch der Ordnungswidrigkeitentatbestand
der Aufsichtspflichtverletzung in § 130 OWiG. In Bezug auf Universititen, die als Kérperschaft, Anstalt oder Stiftung des
offentlichen Rechts verfasst sind, wie auch Forschungseinrichtungen, die Bundesbehérde sind, findet § 130 OWiG aller-
dings allenfalls dann Anwendung, wenn diese nicht ausschlieflich hoheitlich titig sind, sondern sich im geschiftlichen
Verkehr betitigen. Dies diirfte z. B. im Rahmen der Auftragsforschung der Fall sein. In diesem Bereich diirfte grundsatzlich
auch eine Verbandsgeldbufie nach § 30 OWiG gegen die Universitat bzw. die Forschungseinrichtung in Betracht kommen.
Andererseits konnen Compliance-Systeme auch bei der BufRgeldbemessung berticksichtigt werden.

Weiterfiihrende Informationen
Merkblatt ,,Firmeninterne Exportkontrolle®

HADDEX: Teil 1, Kapitel 7
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7.8  AuBenwirtschaftspriifungen - alles korrekt gelaufen?

VerstofRe gegen das Auflenwirtschaftsrecht konnen insbesondere im Rahmen von Aufienwirtschaftspriifungen zu Tage
treten. Jeder, der am Wirtschaftsverkehr teilnimmt, kann auf Grundlage des Unionszollkodex vom Zoll regelmaiflig einer
Priifung unterzogen werden. Geprift werden u. a. alle auflenwirtschaftsrechtlichen Vorgiange.

Néheres zum Ablauf einer solchen Priifung:

https://www.zoll.de/DE/Fachthemen/Pruefungen-und-Ueberwachungsmassnahmen/Pruefungen/pruefungen node.html

Erfahrungsbericht der Helmholtz-Gemeinschaft
zu AuBenwirtschaftspriifungen durch die Hauptzollamter

An verschiedenen Zentren der Helmholtz-Gemeinschaft (unabhingig von der Organisation als GmbH, e.V. oder Stiftung)
wurden und werden zur Uberpriifung der Einhaltung der Ausfuhrbestimmungen Priifungen durch die jeweils zustindigen
Hauptzollamter durchgefiihrt. Auch alle Forschungseinrichtungen unterliegen dabei einer allgemeinen Auskunftspflicht.
Umfang und Tiefe der Priifung variieren je nach Forschungsfeld des jeweiligen Zentrums; mal wird sich auf die Warenbewe-
gungen konzentriert, mal liegt der Fokus beim Zahlungsverkehr und dem Wissenstransfer. Wenn VerstoRe festgestellt
werden, werden diese je nach Schwere und in Abhangigkeit der jeweils bestehenden Organisation in der Forschungseinrich-
tung geahndet bzw. es erfolgt die Anweisung, Mangel in der Organisation, die zu einem VerstoRR gefiihrt haben konnten,
abzustellen. Bei wiederholten VerstoRen und Mangeln in der Organisation kdnnen gegen die verantwortlichen Personen
(sowohl die Verantwortlichen auf der Leitungsebene als auch die im Tagesgeschaft damit beauftragten Personen) Straf- und
BufRgeldverfahren eingeleitet werden.


https://www.zoll.de/DE/Fachthemen/Pruefungen-und-Ueberwachungsmassnahmen/Pruefungen/pruefungen_node.html
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Stichwortverzeichnis

A

Ablauforganisation Siehe ICP

Allgemeine Genehmigung (AAG)
Siehe Verfahrenserleichterungen

Allgemein zugédngliche Informationen
Siehe Ausnahmetatbestdnde

Anhang I der EU-Dual-Use-VO Siehe ICP
Audit Siehe ICP

Aufbauorganisation Siehe ICP
Auftragsforschung 98,121

Ausfuhr Siehe Genehmigungspflichten

Ausfiihrer 7,30, 31 ff, 36,45, 50,55, 76,87-91,94 f,,98 1.,

102,105,121

Ausfuhrliste Siehe Gtiterlisten

Ausfuhrverantwortlicher 95

Auskunft zur Guterliste Siehe Giiterlisten

Ausnahmetatbestinde 17,53, 55,66, 79

Allgemein zugéngliche Informationen 66, 75

Patentanmeldung 75, 84

Wissenschaftliche Grundlagenforschung 17, 51,66, 69 f,

81ff

Aufenwirtschaftsprifung 7

B

Bekenntnis der Unternehmensleitung Siehe ICP

Bereitstellungsverbote 37 f.

C

Catch-All-Vorschriften 40, 43, 55
Cloud 16,34,104,111

Compliance-Management-System (CMS) Siehe ICP

D

De-control notes Siehe Ausnahmetatbestdnde
Dokumentation Siehe ICP

Dual-Use-Guter Siehe Gelistete Giiter

E

Einzelgenehmigung 9, 87 f.

ELAN-K2 Ausfuhr-System 89 f.

Embargo 9,27, 39,57,76,133

Empfinger 9,11, 18,23,32,38,43,54,87f.,110f.
EORI-Nummer 9, 99

EUO001 9, 30, 39,43,45,51, 53 f. 58 ff., 89 ff., 108
Exportkontrollbeauftragter Siehe ICP

Exportkontrollregime 7,9, 11,12,27

F

Finanzsanktionen Siehe Bereitstellungsverbote
Forderverbot nach KrWaffKontrG 61

Forschungsschiff Siehe Genehmigungspflichten

G

Gastwissenschaftler Siehe Technische Unterstiitzung

Gelistete Giiter 10, 15, 30, 39, 54,64,115
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Allgemeine Technologie-Anmerkung (ATA) 75 Ausfuhrliste 6 f,10f., 30, 34,42, 53,65,67,72,75f.,79, 81
Arbeitshilfe (unverbindlich) 65 f. Auskunft zur Guterliste 76

Dual-Use-Gtter 6, 8,10, 12,15,22,30f., 35 f.,41,65f., 88,

95,133 H

Giiterlisten Siehe Giiterlisten Haftung 95
Nukleartechnologie-Anmerkung (NTA) 10f, 34,51, 75, Handels- und Vermittlungsgeschaft
79 Siehe Genehmigungspflichten
Ristungsgtiter 6 f, 10 ff., 15, 30, 35 f., 65,67, 72, 88, 95, Hinweisgebersystem Siehe ICP
128,133

Technologie 6 ff, 10 ff., 17, 24,27, 29, 30, 34 ff., 40, 43-48, I
51,55f.,59,62-66,68,-72,75,78-82,84,90f.,101,110,

111,115 ICP 101-138
Genehmigungsfahigkeit 40, 73 Ablauforganisation 111
Genehmigungspflichten 15 f,20,26-32,34-37,42, 46 ff., Arbeitsmittel 109
52f,55,57,63,65,83,101,110

Audit 113

Ausfuhr 6-11,16,22,27-39,40-47,52,65 f., 68, 80,87-92,

95,99,111,121,128 Aufbauorganisation 108

Forschungsschiff 22,41, 42 Bekenntnis der obersten Leitungsebene 104

gliterbezogene Genehmigungspflicht 31 Compliance-Management-System (CMS) 8

Handels- und Vermittlungsgeschift 10,27 Dokumentation 112

Satellit 23,43 Exportkontrollbeauftragter 9

Technische Unterstiitzung Hinweisgebersystem 104,113,114

Siehe Technische Unterstiitzung

Personalauswahl 112
Ubersichten 52

Physische und technische Sicherheit 104
Verbringung 7 ff, 12, 16, 22, 27-30, 33-36, 39, 45 ff., 52,

65,88 Praxisbeispiele 13
Veroffentlichungen 13,24, 44 ff., 56, 80, 83, 91, 101, 130 ff. Prozesshandbuch 110
verwendungsbezogene Genehmigungspflicht Risikoanalyse 106

Siehe Catch-All-Vorschriften
Schulungen 104,112 f.
Grundlagenforschung Siehe Ausnahmetatbestdnde

Giiterlisten 6,91, 15f, 29,31, 38 f, 40,42 f, 46,65-71,76,79, M
111,128
Mobiles Arbeiten 11,22,40
Anhang I der EU-Dual-Use-VO 6,11, 23,30f.,40,42, 44,
48,50,52,57,65,67,75 f., 80, 83,90, 92



126 ‘ STICHWORTVERZEICHNIS

P
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Veroffentlichungen Siehe Genehmigungspflichten

Verwendungsbezogenen Genehmigungspflichten
Siehe Catch-All-Vorschriften

Visum 24, 46, 59

W
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Zustandigkeiten und Informationsquellen

Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
Frankfurter Strafde 29 - 35

65760 Eschborn

Telefon: +49 (0)6196 908-0

Telefax: +49 (0)6196 908-1793/ +49 (0)6196 908-1800
E-Mail: ausfuhrkontrolle@bafa.bund.de

Internet: www.bafa.de/Ausfuhr

Ansprechpartner Outreach to Academia

Juristische Grundsatzfragen: Technische Grundsatzfragen:
Referat 211 Referat 321
E-Mail: academia@bafa.bund.de E-Mail: kontaktformular.grundsatz.abt3@bafa.bund.de

Abteilung 2 - Ausfuhr-Verfahren, Genehmigungen, Internationale Regime - Verfahren, Outreach - Projekte

Zustindige Referate:

Referat 211 Grundsatz- und Verfahrensfragen

Referat 212 Genehmigungen fiir Giiter mit doppeltem Verwendungszweck

Referat 213 Genehmigungen fiir konventionelle Riistungsgiiter

Referat 214 Embargos

Referat 216 Auflagenkontrolle, Antragseingang und -ausgang

Referat 221 Informationsanalyse, Berichtswesen

Referat 222 Kriegswaffenkontrolle

Referat 223 Innerbetriebliche Exportkontrollsysteme, Sammelgenehmigungsverfahren

Abteilung 3 - Ausfuhr-Technik, Technische Stellungnahme, Internationale Regime - Technik

Zustindige Referate:

Referat 311 Elektronik: Optik, Akustik, Halbleiterausriistung

Referat 312 Waffensysteme, Luft- und Landfahrzeug, Schiffe, Flugkérper- und Raumfahrtsysteme (MTCR)

Referat 313 Werkzeugmaschinen, Messmaschinen, Industrieausriistung

Referat 314 Elektronik: Informationssicherheit, Militarelektronik

Referat 315 Verfahrenstechnik, Industrieausriistung, Biologische Agenzien

Referat 321 Technische Grundsatzfragen - Verfahren, Giiterlisten und Regime -

Referat 322 Chemikalien, Werkstoffe, ABC-Ausriistungen

Referat 323 Nukleartechnik (NSG), radioaktive Stoffe

Referat 325 Verfahrenstechnik, Biologische Agenzien (Australische Gruppe)

Weitere Servicestellen des BAFA Weitere Kontaktadressen

Info-Stelle: ,,ELAN-K2 Ausfuhr-System*“ Bundesministerium fiir Wirtschaft und Klimaschutz

Servicetelefon: +49 (0)6196 908-1613 Biirgerdialog: https://www.bmwi.de/Navigation/DE/
Service/Buergerdialog-Kontakt/Buergerdialog/

Info-Stelle: ,,Exportkontrolle Antragssachstand* buergerdialog.html

Servicetelefon: +49 (0)6196 908-1868
Internetseite: www.bmwk.de


http://www.bmwk.de
https://www.bmwi.de/Navigation/DE/Service/Buergerdialog-Kontakt/Buergerdialog/buergerdialog.html
mailto:kontaktformular.grundsatz.abt3@bafa.bund.de
mailto:academia@bafa.bund.de
http://www.bafa.de/Ausfuhr
mailto:ausfuhrkontrolle@bafa.bund.de
https://www.bmwi.de/Navigation/DE/Service/Buergerdialog-Kontakt/Buergerdialog/buergerdialog.html

Weitere Kontaktadressen

Zoll

Bei Fragen, die das Zollverfahren betreffen, z. B. Ausfuhran-
meldungen, Zolltarifnummern, wenden Sie sich bitte an
Thre zustéandige Zollstelle oder informieren Sie sich tiber die
Internetseite des Zolls:

- www.zoll.de
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Weiterfiihrende Informationen
Exportkontrolle allgemein
BAFA-Merkblatt ,,Exportkontrolle und das BAFA“

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk merkblatt exportkontrolle bafa.html

Praxis der Exportkontrolle

https://www.reguvis.de/aw-portal

- HADDEX - Handbuch der deutschen Exportkontrolle

Hier finden Sie umfangreiche Informationen zum Thema Exportkontrolle, nebst einer Kommentierung und
samtlichen Rechtsvorschriften

https://www.reguvis.de/aw-portal

BAFA-Merkblatt ,Die neue EU-Dual-Use-Verordnung (Verordnung (EU) 2021/821)“

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk merkblatt eu-dual-use-vo.html

BfV-Merkblatt ,Proliferation - Wir haben Verantwortung*“

https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/spionage-und-proliferationsab-
wehr/2018-07-proliferation-wir-haben-verantwortung.html

Exportkontrolle und Wissenschaft
Broschiiren

Weiterfithrende Informationen finden Sie in folgenden Veréffentlichungen, wobei sich das BAFA diese Quellen nicht zu
eigen macht:

Empfehlung (EU) 2021/1700 zu internen Compliance-Programmen fiir die Kontrolle von Forschung im Zusammen-
hang mit Giitern mit doppeltem Verwendungszweck gemif} der Verordnung (EU) 2021/821

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32021H1700

Guidance for the Control of Sensitive Technologies for Security Export for Academic and Research Institutions,
Japanese Ministry of Economy, Trade and Industry (METI), 2022

https://www.meti.go.jp/policy/anpo/law_document/tutatu/t07sonota/t07sonota jishukanri03 eng.pdf

Guide to Export Controls and ICT, Australian Government - Department of Defence, 2016

https://www.defence.gov.au/ExportControls/ Master/docs/Australian Export Controls and ICT.pdf

Guidelines for researchers on dual use and misuse of research, Flemish Interuniversity Counsel, 2022

https://www.kuleuven.be/english/research/ethics/Brochure-dual-use



https://www.kuleuven.be/english/research/ethics/Brochure-dual-use
https://www.defence.gov.au/ExportControls/_Master/docs/Australian_Export_Controls_and_ICT.pdf
https://www.meti.go.jp/policy/anpo/law_document/tutatu/t07sonota/t07sonota_jishukanri03_eng.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32021H1700
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/spionage-und-proliferationsab-wehr/2018-07-proliferation-wir-haben-verantwortung.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_merkblatt_eu-dual-use-vo.html
https://www.reguvis.de/aw-portal
https://www.reguvis.de/aw-portal
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_merkblatt_exportkontrolle_bafa.html

WEITERFUHRENDE INFORMATIONEN 131

Tackling R&I Foreign Interference (inkl. Ausfithrungen zur Exportkontrolle), Veréffentlichung der EU Kommission

https://op.europa.eu/en/web/eu-law-and-publications/publication-detail/-/publication/3fa-
f52e8-79a2-11ec-9136-01aa75ed71al

Picking flowers, making honey - The Chinese military’s collaboration with foreign universities, Alex Joske, Policy
Brief No. 10/2018, Australian Strategic Policy Institute

https://www.aspi.org.au/report/picking-flowers-making-honey

The China Defence Universities Tracker - Exploring the military and security links of China’s Universities, Alex
Joske, Policy Brief Report No. 23/2019, Australian Strategic Policy Institute.

https://www.aspi.org.au/report/china-defence-universities-tracker

Trusted Research Guidance, Centre for the Protection of National Infrastructure, UK Government

https://www.cpni.gov.uk/trusted-research-guidance

Managing risks in Internationalisation: Security related issues” (inkl. Ausfithrungen zur Exportkontrolle), UK

https://www.universitiesuk.ac.uk/sites/default/files/uploads/Reports/managing-risks-in-internationalisation.
pdf

Biosicherheit - Freiheit und Verantwortung in der Wissenschaft, Deutscher Ethikrat, 2014.

https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-biosicherheit.pdf

Zu der Uber die gesetzlichen Pflichten hinausgehenden Verantwortung kann auf folgende Empfehlungen verwiesen
werden:

~Ethics self assessment step by step” fiir Projekte unter Horizon 2020

https://ec.europa.eu/research/participants/data/ref/h2020/grants manual/hi/ethics/h2020 hi ethics-self-as-
sess en.pdf

Gemeinsamer Ausschuss zum Umgang mit Sicherheitsrelevanter Forschung: Wissenschaftsfreiheit und Wissen-
schaftsverantwortung

https://www.leopoldina.org/fileadmin/redaktion/Publikationen/Nationale Empfehlungen/2022 DFG-Leopol-
dina Empfehlungen Wissenschaftsfreiheit web.pdf

Aufsatze

Weiterfithrende Informationen finden Sie in folgenden Veréffentlichungen, wobei sich das BAFA diese Quellen nicht zu
eigen macht:

Bauer, Sibylle; Brockmann, Kolja; Bromley, Mark; Maletta, Giovanna: Internal compliance and export control
guidance documents for actors from academia and research, in: SIPRI Good Practice Guide, Export Control ICP
Guidance Material. No. 1 2017.

Bauer, Sibylle; Bromley, Mark: The Dual-Use Export Control Policy Review: Balancing Security, Trade and Academic
Freedom in a Changing World, in: Non-Proliferation Papers, No. 4, EU Non-Proliferation Consortium, 2016.

Charatsis, Christos: Dual-Use Research and Trade Controls: Opportunities and Controversies, in: Strategic Trade
Review, Volume 3, Issue 4, 2017, pp. 47-68.


https://www.leopoldina.org/fileadmin/redaktion/Publikationen/Nationale_Empfehlungen/2022_DFG-Leopoldina_Empfehlungen_Wissenschaftsfreiheit_web.pdf
https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/ethics/h2020_hi_ethics-self-assess_en.pdf
https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-biosicherheit.pdf
https://www.universitiesuk.ac.uk/sites/default/files/uploads/Reports/managing-risks-in-internationalisation.pdf
https://www.cpni.gov.uk/trusted-research-guidance
https://www.aspi.org.au/report/china-defence-universities-tracker
https://www.aspi.org.au/report/picking-flowers-making-honey
https://op.europa.eu/en/web/eu-law-and-publications/publication-detail/-/publication/3fa-f52e8-79a2-11ec-9136-01aa75ed71a1
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Charatsis, Christos: Setting the Publication of «Dual-Use Research» Under the Export Authorisation Process: The
HS5N1 Case, in: Strategic Trade Review, Volume 1, Issue 1, 2015, pp. 65-72.
Irlando, Marcello; Chardon, Stéphane; Evers, Johan; Outreach to Academia - Navigating EU Dual-Use export
controls in the research context: how can compliance guidance help?, in: AW-Prax (2021), Nr. 04, S. 190 ff.
Kachel, Christian: AuRenwirtschaftsrechtliche Compliance bei der Einstellung ausldndischer Wissenschaftler, in
Ordnung der Wissenschaft (OdW) (2020), S. 233 ff.
Kochendorfer, Mirjam; Pietsch, Georg: Exportkontrolle und Wissenschaft. Outreach to Academia, in: AW-Prax (2018),
Nr. 03, S.97 ff.
Nawrotzki, Barbara, Technologietransfer und die Freiheit der Forschung bei Publikationen, in: AW-Prax (2019), Nr.
02, S.70 ff.
Rohde, Christine: Laws and Regulations versus Self-restriction: The potential of Codes of Conduct in the Life
Sciences, European Forum Alpbach, “Science Meet Practice - Non-proliferation versus fundamental rights and
scientific freedom - a Debating Forum, August 2013, S. 19 ff.

«  Schon, Wolfgang: Grundlagenwissenschaft in geordneter Verantwortung: Zur Governance der Max-Planck-Gesell-
schaft, Max-Planck-Gesellschaft zur Forderung der Wissenschaften e.V., 2015.
Starcks, Brian; Tucker, Christopher: Export Control Compliance and American Academia, in: Strategic Trade Review,
Volume 3, Issue 4, 2017 S. 69-79.
+  Willmann-Lemcke, Juliane: Wissenschaft und Exportkontrolle, in: AW-Prax (2019), Nr. 02, S. 54 ff.

Technologietransfer

Broschiiren
BAFA Merkblatt ,Technologietransfer und Non-Proliferation®

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk merkblatt technologietransfer.html
Aufsitze

Weiterfithrende Informationen finden Sie in folgenden Veréffentlichungen, wobei sich das BAFA diese Quellen nicht zu
eigen macht:

Garrido Rebolledo, Vicente: Intangible Transfers of Technology and Visa Screening in the European Union, in:
Non-Proliferation Papers, No. 13., EU Non-Proliferation Consortium, 2012.

Meier, Oliver (Ed.): Dual-Use technology transfers: Finding the right balance between control and cooperation, in:
Technology Transfers and Non-Proliferation: Between control and cooperation, 2013.

Nexon, Elisande: Strengthening the BTWC through laboratory best practices and biosecurity, in: Non-Proliferation
Papers, No. 3, EU Non-Proliferation Consortium, 2011.

Antragstellung

BAFA-Merkblatt zur Optimierten Antragstellung

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk merkblatt optimierte antragstellung.
html



https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_merkblatt_optimierte_antragstellung.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_merkblatt_technologietransfer.html
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Embargos
Ubersicht iiber die linderbezogenen Embargos (laufende Aktualisierung)

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk embargo uebersicht laenderbezogene
embargos.pdf;jsessionid=8806D45C0374508DA6AC615FFODC6AFD.2 cid390? blob=publicationFile&v=11

«  BAFA-Merkblatt zum Aulenwirtschaftsverkehr mit ,,Embargo-Lindern”“

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk merkblatt embargo.html

BAFA-Merkblatt zu den Entwicklungen des Iran-Embargos

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk merkblatt iran embargo.html

Consolidated List of Sanctions

https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of%20sanctions.en

EU Sanctions Map
https://sanctionsmap.eu/#/main
Verfahrenserleichterungen
«  BAFA-Merkblatt zu Sammelgenehmigungen fiir Dual-Use-Glter

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk sag merkblatt Dual-Use.html

BAFA-Merkblatt zu Sammelgenehmigungen fiir Riistungsgiiter
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk sag merkblatt ruestungsgueter.html
ICP
BAFA-Merkblatt zur Firmeninternen Exportkontrolle

https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk merkblatt icp.html



https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_merkblatt_icp.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_sag_merkblatt_ruestungsgueter.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_sag_merkblatt_Dual-Use.html
https://sanctionsmap.eu/#/main
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of%20sanctions.en
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_merkblatt_iran_embargo.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_merkblatt_embargo.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/af_embargo_uebersicht_laenderbezogene_embargos.pdf;jsessionid=8806D45C0374508DA6AC615FF0DC6AFD.2_cid390?__blob=publicationFile&v=11
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