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HESSISCHES MINISTERIUM DES INNERN UND FUR SPORT

Einfihrung von alternierender Telearbeit im Bereich der
hessischen Landesverwaltung;

hier: Technische und IT-organisatorische Vorgaben (Min-
deststandards) fiir die Einrichtung und fiir den Betrieb
von Telearbeitsplédtzen in der hessischen Landesver-
waltung

Anschlussvereinbarung vom 20. Juni 2003 (StAnz. S. 2748)

Die nachstehenden technischen und IT-organisatorischen Vorga-
ben (Mindeststandards) fiir die Einrichtung und fiir den Betrieb
von Telearbeitsplatzen in der hessischen Landesverwaltung gebe
ich hiermit bekannt. Sie sind mit der Staatskanzlei, den Ressorts,
dem Hessischen Rechnungshof, dem Hessischen Datenschutzbe-
auftragten und dem Hauptpersonalrat beim Hessischen Ministe-
rium des Innern und fiir Sport abgestimmt.

Ich bitte um Beachtung.
Wiesbaden, 20. November 2003

Hessisches Ministerium
des Innern und fiir Sport
Z 21 —3v24/033
— Giilt.-Verz. 3200 —
StAnz. 50/2003 S. 4963

Technische und IT-organisatorische Vorgaben (Mindeststandards)
fiir die Einrichtung und fiir den Betrieb von Telearbeitsplitzen in
der hessischen Landesverwaltung

1. Regelungsbereich

Die technischen und IT-organisatorischen Mindeststan-
dards wurden von einer interministeriellen Arbeitsgruppe
erarbeitet und verstehen sich als Erganzung zu der An-
schlussvereinbarung zur Einfiihrung von alternierender Te-
learbeit in der hessischen Landesverwaltung vom 20. Juni
2003. Sie sind geeignet, notwendige technische Regelungen
und Sicherheitsanforderungen zu erldautern und als Hand-
reichungen die Umsetzung zu unterstiitzen. Zur schnellen
Ubersicht ist eine Checkliste fiir die Einrichtung und den
Betrieb von Telearbeitsplitzen beigefiigt (Anlage 1).

Die Regelungen umfassen alle IT-unterstiitzten Biiroar-
beitspléatze auBerhalb von Dienstraumen. Mobile Arbeits-
platze werden hiervon nicht erfasst. Je nach Ausstattung
und Funktionalitat greifen die fixierten Mindeststandards.
Wird ein PC-Arbeitsplatz tiber ein 6ffentliches Netz an die
Dienststelle angebunden, stellen sich weiter gehende Si-
cherheitsanforderungen als bei einem ausgelagerten Kanz-
lei-PC-Arbeitsplatz, fiir den ein Datenaustausch per Dis-
kette geregelt wurde. Zusétzlich sind alle fiir die Integra-
tion der Telearbeitsplatze in das hdusliche Umfeld vorgege-
benen Mindeststandards verpflichtend fiir die Dienststellen
und die Beschiftigten.

Die Anforderungen aus den Aufgabenstellungen bestimmen
die IT-Ausstattung und insbesondere auch die notwendigen
IT-Leistungen. Kénnen diese Voraussetzungen iiber vor-
handene Standardlésungen nicht geschaffen werden, so ist
der Einsatz anderer Software zu priifen. Die vorhandenen
IT-Losungen sollen sich so den technischen (Weiter-)Ent-
wicklungen stellen. Auf Abschnitt 3 wird verwiesen.

Fiir bereits bestehende Telearbeitspldtze, die momentan
nicht den Mindeststandards entsprechen, wird eine Uber-
gangsfrist fiir die notwendige Nachristung bis Ende des
Jahres 2004 eingerdumt. Bei Anwendungen, mit denen sen-
sitive Daten nach § 7 Abs. 4 des Hessischen Datenschutzge-
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2.1
2.1.1

2.1.2

2.2

2.2.1

setzes (HDSG) verarbeitet werden, sind die Mindeststan-
dards vorrangig umzusetzen.

Der Einsatz chipkartenbasierter bzw. biometrischer Ver-
fahren kommt fiir Telearbeitsplatze spitestens dann in Be-
tracht, soweit solche Sicherheitslésungen in der Dienst-
stelle zur Anwendung kommen.

Mindeststandards
Einrichtung von Telearbeitsplatzen
Vorbereitungen

Der Entscheidung tiber die Einrichtung eines Telearbeits-
platzes sollen in jedem Fall zunéchst die nachstehenden
grundsatzlichen Abwéigungen auf Seiten der Dienststelle
wie auch bei den Beschéftigten vorausgehen:

e sind die zu verrichtenden Téatigkeiten fiir den Einsatz
der Telearbeit geeignet (Vertraulichkeit, Verflighbarkeit
notwendiger Daten, Art der zu verarbeitenden Daten)?

e haben die Beschiftigten die Grundkompetenz, um
selbststéandig mit der IT-Technik umgehen zu kénnen?

¢ sind die personlichen und raumlichen Voraussetzungen
im hiuslichen Umfeld tberhaupt fiir die Aufnahme
weitgehend selbst bestimmter Arbeit geeignet?

Festlegen technischer Ausstattungsstandards

Die Dienststelle entscheidet tiber den Einsatz der IT-Tech-
nik, die Konfiguration und die Softwareausstattung bei der
Einrichtung von Telearbeitspldtzen. Sie definiert (sofern
noch nicht vorhanden) einen ,,Warenkorb“ und stattet den
jeweiligen Telearbeitsplatz nach den fachlichen Anforde-
rungen aus. Die Einrichtung von PC-Arbeitspldtzen wird
sich an den IT-Standards der Dienststelle orientieren. Das
umfasst auch den Einsatz von mobilen PCs (Laptops, Note-
books u. a.).

Insbesondere gilt dabei:

e die IT-Ausstattung (Hard- und Software) wird von der
Dienststelle kostenlos zur Verfiigung gestellt.

¢ das Betriebssystem des Telearbeitsplatzes muss tiber ein
vergleichbar dem in der Dienststelle geregelten Sicher-
heitsniveau verfiigen.

e die Art der Nutzung der Fachanwendung(en) liegt im
Ermessen der Dienststelle. Diese muss eine sichere und
akzeptable Nutzung der Fachanwendung sicherstellen.

e die zur Verfligung gestellte IT-Ausstattung darf nur fur
dienstliche Aufgaben genutzt werden.

e private Software darf auf dem Telearbeitsplatz nicht in-
stalliert werden.

e t{ber Notwendigkeit und Art der ,WAN-Anbindung*
(Dateniibertragung) entscheidet die Dienststelle; es darf
nur eine freigegebene technische Losung gew#hlt wer-
den.

e die Dienststelle entscheidet tiber die notwendige
elektronische Kommunikation und richtet diese auf dem
Telearbeitsplatz ein.

Einrichtung, Betreuung und Wartung der Telearbeitsplatze

Der Dienststelle obliegt die Verantwortung fiir die ord-
nungsgeméfe Installation, die ergonomische Arbeitsplatz-
ausstattung und fiir die Funktionsféhigkeit der technischen
Ausstattung. Sie kann dabei Arbeiten auf externe Dienst-
leister delegieren (Vertrag nach § 4 HDSG erforderlich)
oder dem Beschiftigten in vertretbarem Umfang Pflichten
zum ordnungsgeméfBen Betrieb iibertragen, ohne sich je-
doch abschlieBend der Verantwortung entziehen zu kénnen.

Installation der Telearbeitsplatze
Die Dienststelle

e Ubernimmt grundsitzlich den Transport sowie die In-
stallation des Telearbeitsplatzes vor Ort im hiuslichen
Umfeld; dies kann auch vom jeweiligen Beschéftigten
tbernommen werden.

e stellt die Betriebsbereitschaft in Zusammenarbeit mit
dem Beschiftigten her.

e priift die ergonomische Arbeitsplatzausstattung. Ggf.
stellt sie entsprechendes Mobiliar oder sonstige Einrich-
tungsgegenstinde kostenlos zur Verfiigung. Eine ent-
sprechende Checkliste ist als Arbeitshilfe Bestandteil
dieses Katalogs (Anlage 2).

e erstattet die notwendigen und nachgewiesenen IT-Kos-
ten (Telefongebiihren, Verbrauchsmittel etc.) soweit die
Materialien nicht von der Dienststelle zur Verfiigung ge-
stellt werden.

2.3

Die Beschaftigten

e {bernehmen die hiuslichen Betriebskosten (Miete,
Strom, Heizung) und

e achten darauf, dass Anderungen im hiuslichen Umfeld,
die eine Verdnderung der Teilnahmevereinbarung bzw.
des Genehmigungsbescheides erfordern, rechtzeitig der
Dienststelle mitgeteilt werden.

Support/Hotline
Die Dienststelle

e stellt einen angemessenen Service fiir den Problemfall
sicher.

e sichert eine préventive Beratung zu.
Sicherheit und Datenschutz

Die Dienststelle ist auch beim Einsatz von Telearbeit die
Daten verarbeitende Stelle und damit fir die Einhaltung
der datenschutzrechtlichen Vorschriften verantwortlich.
Sie muss deshalb die nach § 10 HDSG notwendigen techni-
schen und organisatorischen MafBnahmen vorgeben. Auf die
Ziffern 8.1 sowie 8.4 der Anschlussvereinbarung vom 20.
Juni 2003 wird an dieser Stelle ausdriicklich verwiesen.

Allgemeine technisch/organisatorische Regelungen (Si-
cherheitskonzept)

Die Anbindung des Telearbeitsplatzes ist eine Erweiterung
des Datennetzes der Dienststelle. Fuir den Telearbeitsplatz
gelten mindestens die gleichen Sicherheitsanforderungen,
wie fiir einen in der Dienststelle vernetzten PC-Arbeits-
platz. Die im Detail zu treffenden Regelungen sollten Be-
standteil des Sicherheitskonzeptes der Dienststelle sein.

Dabei gelten folgende Grundannahmen:

e die Vertraulichkeit dienstlicher Unterlagen am Telear-
beitsplatz muss gewéhrleistet sein.

e die Verwaltungsnetze (Hessen Corporate Network —
HCN —, Local Area Network — LAN —) miissen gegen
unbefugten Zugriff geschiitzt sein. Es diirfen nur von
der Dienststelle berechtigte Personen vom Telearbeits-
platz auf dienstliche Daten zugreifen konnen.

e die Vertraulichkeit und Integritdt der zwischen dem Te-
learbeitsplatz und der Dienststelle tibertragenen Daten
muss gewahrt sein.

e die Zugriffsrechte sind auf das unbedingt notwendige
Ma@B zu reduzieren.

e das gesamte Verfahren muss revisionssicher sein.

e die Sicherheitsanforderungen des Landesdatennetzes
(HCN) mussen in die Sicherheitsiiberlegungen bei den
Verantwortlichen der Dienststelle einbezogen sein.
Technische Losungen miissen konform zum Sicherheits-
konzept des HCN sein (siehe Abschnitt 3).

Umsetzung der technisch/IT-organisatorischen Mindest-
standards

Bei der Konfiguration der Telearbeitsplatze:

e durch das Betriebssystem oder zusétzlicher Sicherheits-
hard- und -software miissen Benutzerprofile festgelegt
werden, um Benutzer (Telearbeiter, Administrator)
unterscheiden und (Mindest-)Zugriffrechte vergeben zu
konnen.

e eine Authentisierung mindestens per Password ist zwin-
gend einzurichten. Wenn méglich, sind zusétzliche tech-
nische Einrichtungen, wie chipkartenbasierter Logon
oder biometrische Verfahren zu nutzen.

e der Zugang per Telearbeit muss Uber eine zusatzliche
USER-ID/Password-Abfrage abgesichert sein. Wurde
eine solche Kennung tiiber einen langeren Zeitraum
nicht genutzt, ist sie automatisch zu sperren.

Bei der Speicherung/Sicherung dienstlicher Daten:

e die Speicherung dienstlicher Daten sollte grundséatzlich
remote auf dem Server der Dienststelle erfolgen.

e bei lokaler Speicherung (Ausnahme) sind die Daten zu
verschliisseln (mindestens per Password-Schutz — mog-
lichst jedoch Verschliisselung per Chipkarte).

e die Verantwortlichkeiten fiir die Form und den Zeitin-
tervall der notwendigen Datensicherung sind festzule-
gen (z. B. Sicherung der lokalen Daten durch den Be-
schaftigten).

Bei der Datentibertragung/-transporten:

e die WAN-Anbindung (Wide Area Network) des Telar-
beitsplatzes muss durch Einrichtung geschlossener Be-

nutzergruppen auf Telekommunikationsebene, Virtual
Private Network (VPN) oder andere Sicherheitsfunktio-
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nen (Rufnummerprifung, Call-Back) abgesichert sein.
Eine Priifung dieser Vorgaben findet bei der Freigabe
nach Abschnitt 3 statt.

e die Datentiibertragung muss verschliisselt erfolgen (an-
erkanntes kryptografisches Verfahren). Ein solches Ver-
fahren sollte auch bei der Ubersendung von Disketten
und anderen Datentrdgern zur Anwendung kommen.
Die Ubertragung von Akten sollte in verschlossenen Be-
haltern erfolgen.

Bei der Nutzung des Internets:

e istein dienstlich begriindeter Internet-Zugang erforder-
lich, muss er tiber einen zentralen, durch eine Firewall
gesicherten Punkt, der von der Dienststelle festgelegt
ist, erfolgen.

Produkte und Freigaben fiir die Anbindung der Telearbeits-
pléatze

Die technische Anbindung der h&éuslichen Telearbeitspléatze
an die Dienststellen unterliegt besonders strengen Sicher-
heitsanforderungen. Andererseits verlangt die qualifizierte
Arbeit im hauslichen Umfeld nach einer umfassenden IT-
Unterstlitzung vergleichbar der innerhalb der Dienststelle.
Der notwendige Kompromiss zwischen unabdingbaren zen-
tralen Sicherheitsvorgaben und individuellen, fachbezoge-
nen Anforderungen kann zu unterschiedlichen IT-Losun-
gen filhren, muss jedoch bezogen auf die Produktentschei-
dung kontrollierbar und nachvollziehbar sein.

Fir den Produkteinsatz gelten die nachstehenden Vorga-
ben:

e die WAN-Anbindung der Telearbeitspldtze muss auf
Basis der vom Programmmanagement fiir die Landes-
verwaltung freigegebenen Produkte erfolgen. Eine ak-
tuelle Produktliste ist als Anlage 3 beigefiigt. Fort-
schreibungen der Produktliste werden im Landesintra-
net verdffentlicht.

e gibtes fiir die geplante Aufgabenstellung oder aufgrund
sonstiger wichtiger Umsténde keine geeignete techni-
sche Losung im ,,Warenkorb“ der zugelassenen Pro-
dukte, so ist die Dienststelle gehalten, eine funktionie-
rende Losung zu suchen, die den Mindeststandards ent-
spricht.

¢ der Einsatz einer neuen IT-L6sung muss zuvor mit dem
Betreiber des HCN (der HZD) sowie mit dem Hessischen
Datenschutzbeauftragten abgestimmt und dem Pro-
grammmanagement zur Entscheidung tiber eine Frei-
gabe zugeleitet sein.

Revision

Der Anschluss extern installierter IT-Arbeitsplatze erfor-
dert eine besondere Aufmerksamkeit bei IT-Verwaltern
und Verantwortlichen. Wegen des daraus entstehenden be-
sonderen Gefiahrdungspotentials miissen die externen Ver-
bindungsversuche und LogIn’s zum IT-System der Dienst-
stelle protokolliert und regelméBig ausgewertet werden.
Nur so ist versteckten Gefahrdungen wirkungsvoll zu be-
gegnen.

Im Rahmen seiner Gesamtverantwortung fiir den ord-
nungsgemiflen Einsatz der Telearbeitsplatze hat die
Dienststelle oder eine berechtigte bzw. von ihm beauftragte
Stelle ein Zutrittsrecht zu der Wohnung der Beschéftigten
(siehe dazu Ziff. 6.1 der Anschlussvereinbarung vom 20.
Juni 2003) bei:

e der Kontrolle der Datensicherheit des Telearbeitsplat-
zes durch den beauftragten behérdlichen Datenschutz-
beauftragten.

e Wartungsarbeiten, Kontrolle, Storungsbehebung oder
einer notwendigen Verdnderung der IT-Ausstattung
durch die behordliche Administration.

Ferner ist dem Hessischen Datenschutzbeauftragten ein

Zutrittsrecht einzurdumen.

Der Personalvertretung wird die Moglichkeit eingerdumt,

an den Begehungen teilzunehmen.

Anlagen 1 Checkliste fiir die Einrichtung und den Betrieb von

Telearbeitspliitzen

2 Merkblatt fiir die ergonomische Gestaltung von Bild-
schirmarbeitsplitzen

3 Produktliste der freigegebenen IT-Losungen zur tech-
nischen Anbindung von Telearbeitspliitzen in der hes-
sischen Landesverwaltung

Anlage l

Checkliste fiir die Einrichtung und den Betrieb von Telearbeits-

pléatzen
Teil 1

Priifpunkte

Dienst-
stelle

Beschiif-
tigte

Aufgabe ist grundsétzlich fiir Telearbeit
geeignet

Arbeit ist eigenstindig durchfiihrbar
Ergebnis konkret und messbar

keine wesentlichen Storungen des
Dienstablaufs

Telearbeit ist nicht durch spezialgesetzliche
Regelungen ausgeschlossen

Beschéftigte(r) erfillt die personlichen
Voraussetzungen

benotigte Kenntnisse sind vorhanden
Grundkompetenz fiir den selbstindigen
Umgang mit der IT-Technik wurde
erworben

personliche und raumliche Verhdltnisse sind
fiir Telearbeit geeignet

Dateniibertragung

Form des Datenaustauschs ist geregelt
(Datentrdger, WAN usw.)

Zugriff auf Netzlaufwerke und
Fachanwendungen ist geregelt

Ausstattung entspricht der Aufgabenstellung

geeignete Hard- und Software von der
Dienststelle gestellt

Sicherheitsniveau entspricht mindestens
dem der Dienststelle

(Virenscanner, Bildschirmschoner,
Sperrung nicht bendtigter Laufwerke,
Sicherungssoftware usw.)
WAN-Anbindung ist eingerichtet

(wo notwendig)

elektronische Kommunikation im erforder-
lichen Umfang ist eingerichtet

(z. B. E-Mail)

WAN-Anbindung entspricht den Vorgaben
Anbindung auf Basis freigegebener Produkte

Einsatz eines noch nicht freigegebenen

Verfahrens geplant:

— Abstimmung mit HZD und HDSB ist erfolgt

— Freigabe durch Programmmanagement
liegt vor

Internetzugang nur iber von der Dienststelle
bestimmte zentrale, per Firewall gesicherte
Punkte

potenzieller Arbeitsplatz ist geeignet
notwendige Infrastruktur (Telekommunikation,
addquate Stromversorgung usw.) ist vorhanden
bzw. kann zur Verfiigung gestellt werden
Arbeitsplatz kann ergonomisch korrekt einge-
richtet werden bzw. ist es bereits

Betreuung und Wartung sind geregelt

angemessene Benutzerbetreuung ist
sichergestellt

prdventive Beratung wird angeboten

a verantwortlich
o Mitwirkung
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Anlage l
Checkliste fiir die Einrichtung und den Betrieb von Telearbeits-
plitzen
Teil 2
Priifpunkte Dienst- | Beschif-

stelle tigte

Modalititen bzgl. Ubernahme der Betriebs-
kosten sind geklart

nachgewiesene IT-Kosten

(Telefongebiihren, Verbrauchsmittel) werden
ersetzt a °
(Verbindungsnachweise oder Pauschal-
regelung)

hdusliche Betriebskosten (Strom, anteilige
Miete, Heizung usw.) zu Lasten des/der
Beschiftigten A

Datenschutz und -sicherheit sind gewédhrleistet

technische und organisatorische Mafinahmen
i. S.v. § 10 HDSG sind von der Dienststelle

vorgegeben a
Vertraulichkeit dienstlicher Unterlagen

ist gesichert A
Datenzugriffe nur durch berechtigte Personen a

Verwaltungsnetze (HCN, LAN) sind vor
unbefugtem Zugriff iiber den Telearbeitsplatz
geschiitzt a
Sicherheitsanforderungen des HCN sind
erfiillt, technische Losungen sind konform

zum Sicherheitskonzept des HCN a
Zugriffe sind auf das unbedingt notwendige

Maf; beschrankt a
Vertraulichkeit und Integritdt der iibertra-

genen Daten ist sichergestellt a

(Verschliisselung, elektronische Signatur, MAC)
Speicherung von Daten grundsdtzlich auf
Servern der Dienststelle a °
andernfalls: verschliisselt und mindestens
Passwort-Schutz, moglichst jedoch

per Chipkarte a °
Verantwortlichkeit fiir Form und Zeitintervall
der Datensicherung ist festgelegt a .

Benutzer und -rechte sind im Betriebssystem
oder durch zusdtzliche Sicherheitsinstanzen
differenziert eingerichtet A

lokale Authentisierung durch Passwort ist
eingerichtet, wo moglich werden zusdtzliche
Einrichtungen (Chipkarte, Biometrie) zur
Zugangskontrolle genutzt a
Telearbeit wird iber eine weitere
USER-ID/Passwortabfrage

(Telearbeits-Account) auf dem Server gesichert a
Telearbeits-Account wird nach ldngerer

Inaktivitit automatisch gesperrt a
Revisionssicherheit

Externe Verbindungsversuche und Logins auf
das IT-System der Dienststelle werden
protokolliert und unter dem Aspekt der
Datensicherheit regelmdfig ausgewertet a

Zugangsrechte zur Wohnung
Zugangsrechte fiir HDSB sind vereinbart a a
Zugangsrechte fiir Personalvertretung und
behordlichen Datenschutzbeauftragten sind
vereinbart a a
Zugangsrechte fiir Administratoren zur
Einrichtung, Wartung und Reparatur sind
vereinbart a a

Ausstattung des Arbeitsplatzes entspricht
den Vorgaben

Installation ordnungsgemdf; erfolgt, Funk-
tionsfahigkeit gepriift, Betriebsbereitschaft

hergestellt A °
ergonomische Arbeitsplatzausstattung
ist gepriift a °

4 verantwortlich
e Mitwirkung
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Arbeitsblatt

Anlage 2

® Hilfe fiir den Arbeitgeber
® Information fiir alle

Bildschirmarbeit

(gem. Arbeitsschutzgesetz und Bildschirmarbeitsverordnung)

Das Arbeitsblatt ist ein orientierendes Verfahren zur Beurteilung der Arbeitsbedingungen.
Bei Antwort ,.nein* sind entsprechende Maflnahmen durchzufiihren oder weitere Untersuchungen erforderlich.

Betrieb:

Priifer:

Arbeitsplatz/Tétigkeit:

Datum:

1. Geriitesicherheit

Die am Arbeitsplatz verwendeten Gerite tragen
das CE- und/oder das GS-Zeichen.

2. Bildschirm

Die oberste Bildschirmzeile liegt hchstens in
Augenhéhe.

ja nein

[l

[l

Der Bildschirm ist leicht dreh- und neigbar.
Er ist strahlungsarm nach Herstellerangabe.

Die Bildschirmdiagonale betrigt > 15 Zoll
(sichtbar 35 cm) bzw. fiir Grafik- u. 4.
Anwendungen > 17 Zoll (sichtbar 40 cm).

Das Bild ist stabil und flimmerfrei.

Auf dem Bildschirm sind keine stérenden
Reflexe oder Spiegelungen.

3. Zeichengestaltung

Schriftzeichen sind ausreichend groB (GroBbuch-
stabenhdhe > 2,6 mm, auch fiir Abstéinde < 50 cm)

Sehabstand 50 cm 60 cm 70 cm
min Schiifthihe 26mm 32mm 37mm

Die Zeichenschirfe entspricht der Qualitdt von
Druckbuchstaben.

Der Kontrast zwischen Zeichen und Zeichen-
hintergrund ist ausreichend grof3 und einstellbar.

O O dod gdobos

[
[

)

I N R A

4. Tastatur/Maus
|:| Die Tastatur ist getrennt vom Bildschirm.

Die Tastatur ist geringfiigig geneigt, die mittlere
Buchstabenreihe hat eine Bauhthe von < 3 cm.

I:' Vor der Tastatur stehen (5-10) cm freie Tischfldche
zum Auflegen der Handballen zur Verfiigung.

Maus und Unterlage befinden sich im kleinen
Greifraum (< 30 cm ab Tischvorderkante).

5. Arbeitstisch
Tischbreite > 160 cm.
Tischtiefe > 80 cm.

Gesamtfliche bei Tischkombination > 1,28 m?

1,6m 08m

e SN
g OV

Tischhéhe: verstellbar (68-76) cm oder 72 cm bei
nicht héhenverstellbarem Tisch.

Beinraumhohe > 65 cm.
Beinraumbreite > 58 cm.
Beinraumtiefe > 60 cm.

6. Drehstuhl

5-Rollen-Untergestell mit gebremsten Rollen,
abhingig von der Hérte des FuBbodenbelages

hohenverstellbar
gepolsterte Sitzfldche, abgerundete Vorderkante

gepolsterte und verstellbare Riickenlehne mit
Unterstiitzung im Lendenbereich

dynamisches Sitzen (Haltungswechsel) ist moglich

ja nein

.
.
.
.
O

[
.

D0 g good
D0 g good

- % % %\
D Abwechselnd

vordere

mittlere oder hintere Sitzhaltung
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7. Anpassung der Arbeitsmittel an die ja nein

Korpermafle

Unterarm etwa waagerecht, Hinde in Tastaturhshe,
Winkel zwischen Ober- und Unterarm > 90° I:' I:'

Oberschenkel etwa waagerecht, Winkel zwischen
Ober- und Unterschenkel > 90°

10
10

volle Auflage der Fiile auf dem FuBBboden ist
erreichbar (falls nicht, ist FuBstiitze erforderlich)

( )
Beinraumhgéhe
(zus))
i—
1 1
Beinraumtiefe
\. J

HEN
HEN

Die FuBstiitze ist, falls erforderlich, vorhanden.

ganztlachige FuBauflage auf der FuBstiitze moglich,
Fliche > (45 x 35) cm?

8. Vorlagenhalter (falls erforderlich)
stabil, mindestens geeignet fiir DIN-A4-Belege |:| 1)|:|
HEN

frei positionierbar

Der Sehabstand zur Vorlage ist etwa gleich
dem Sehabstand zum Bildschirm (45-60 cm);
die Anordnung entspricht der Arbeitsaufgabe:

HEN

( A

Blick vorwiegend auf Monitor D
notwendig

Blick vorwiegend auf Vorlage
notwendig

gemischte Tatigkeit

PC wird selten benutzt

1)  Nur bewerten, wenn erforderlich.

2)  Subjektive Einschitzung ausreichend.

3) Bei der Beschaffung der Software ist zu priifen,
ob DIN EN ISO 9241-10 erfillt ist.

Herausgegeben vom Linderausschuss fiir Arbeitsschutz und
Sicherheitstechnik ~ Stand September 1997

9. Platzbedarf/Arbeitsplatzanordnung ja nein

Fliche je Arbeitsplatz > 8 m?, in GroBraumbiiros
> 12 m?

[]
[]

freie Bewegungsfliache am Arbeitsplatz > 1,5 m?
Mindesttiefe 1,0 m

Verbindungsgénge zum personl. Arb.platz > 0,6 m
stolperfrei (beachte z. B. Leitungsverlegungen)

Blick parallel zur Fensterfront

Lodoot

Blick parallel zu Leuchtenbéndern
10. Beleuchtung
hell genug (= 500 Ix)
Die Lampen/Leuchten blenden nicht.
Die Oberflidchen der Gerite und Tische sind matt.
Die Beleuchtung flimmert nicht.
Nur Lampen gleicher Lichtfarbe sind vorhanden.

AuBenjalousien oder Innenrollos regulieren den
Sonnenlichteinfall.

O OOOog

11. Sonstige Arbeitsumgebung
Larm:  hinreichend leise (Biiro < 55 dB [A])

0 0O ooodd ooodod

Klima: Raumtemperatur 20 °C bis 26 °C

Luftfeuchtigkeit angenehm (40 bis 65 %)
zugluftfrei (I.uftgeschw. < 0,15 m/s) D 2)|:|
12. Schnittstelle Mensch - Maschine )

Die Informationen werden in Positivdarstellung
angeboten (dunkle Zeichen auf hellem Grund).

Das System gibt Angaben/Hilfen iiber den
jeweiligen Ablauf.

Die Informationen werden in einem dem Nutzer
angepassten Format und Tempo angezeigt.

13. Organisatorische Mafinahmen

Es besteht die Moglichkeit. die Bildschirmarbeit
durch Tétigkeitswechsel oder Kurzpausen zu
unterbrechen.

.
.

Die Beschiftigten wurden im Umgang mit dem
Bildschirmgerit unterwiesen.

Die Beschiftigten oder ihre Vertretung (Betriebs-
rat/Personalrat) wurden bei der Einrichtung des
Bildschirm-Arbeitsplatzes beteiligt.

.

14. Vorsorgemafinahmen

Die Beschiftigten sind iiber mogliche Gesundheits-
beeintrachtigungen informiert und kennen Malinah-
men zur Vermeidung. D D

Eine Erst- bzw. Nachuntersuchung des Sehver-
mdogens der Beschiftigten wurde angeboten.

.

15. Sonstige Mainahmen

Auf eine Uberpriifung des Arbeitsplatzes aus
sonstigen Griinden kann verzichtet werden.

.

Eine weitergehende Beurteilung des Arbeitsplatzes ist bei besonderer
psychischer Beanspruchung (z. B. bei iiberwiegender Datenerfassung)
erforderlich.
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Anlage 3

Produktliste der freigegebenen IT-Losungen zur technischen An-
bindung von Telearbeitsplitzen in der hessischen Landesverwal-

Produktbezeichnung NCP
Anbieter NCP engineering GmbH, Dombiihler
Strafle 2, Niirnberg
Ansprechpartner Roger Faust, Biiro Mitte,
Telefon 0 69/95 11 29 01
Infos www.ncp.de

tung

Produktbezeichnung VPN-Einwahl tiber ISDN

Anbieter HZD

Ansprechpartner Peter Miiller, Telefon 06 11/34 02 35
Infos Produkt- und Leistungsbeschreibung

der HZD

Einsatzbereiche in der
Landesverwaltung

Sicherer exklusiver Zugriff iiber eine
ISDN-Wihlverbindung auf Netzwerk-
infrastruktur des Landes Hessen, z. B.
Server und Applikationen im HCN und
allen angeschlossenen Kundennetzen.

Einsatzbereiche in der
Landesverwaltung

Anbindung der Telearbeitsplatze im
nachgeordneten Bereich des HSM. An-
bindung von &rztlichen AuBlengutach-
tern in den Schwerbehindertenverfah-
ren der hessischen Versorgungsverwal-
tung.

Eingesetzt seit

2002

Eingesetzt seit

1. Januar 2002

Rahmenbedingungen

ISDN-Anschluss, ISDN-Adapter, Win-
dows-Betriebssystem

Rahmenbedingungen

End-to-End-Verschliisselung im 6ffent-
lichen Wahlnetz (ISDN-Verbindung).
Direktanbindung von externen Arbeits-
platzen zur Dienststelle.

Griinde fiir den Einsatz

Einheitliche Konfiguration und Benut-
zerrechte am Telearbeitsplatz; am
Markt etablierte IP-Sec-Losung; siche-
rer zentraler Zugang in das HCN; feste
Lokation durch zusétzliche Authentifi-
zierung iber Einwahlnummer.

Griinde fiir den Einsatz

IT-Losung mit hohem Durchsatz und
hoher Sicherheit fiir Aufgabenstellung
notwendig. Produkt wird vom BSI im
IVBB-Projekt empfohlen.

Ansprechpartner der
Verwaltung

Herr Niels, HSM UHD,
Telefon 0 69/1 53 54 23
Herr Paternoga, HSM,
Telefon 06 11/8 17 35 15

Ansprechpartner der Kundenberater der HZD

Verwaltung

Produktbezeichnung VPN-Einwahl tiber ISDN

Anbieter HZD

Ansprechpartner Peter Miiller, Telefon 06 11/34 02 35
Infos Produkt- und Leistungsbeschreibung

der HZD

Einsatzbereiche in der
Landesverwaltung

Sicherer exklusiver Zugriff tiber das
Internet auf Netzwerkinfrastruktur des
Landes Hessen, z. B. Server und Appli-
kationen im HCN und allen angeschlos-
senen Kundennetzen.

Eingesetzt seit

1. Januar 2003

Rahmenbedingungen

Internet-Anschluss, Windows-Betriebs-
system

Griinde fiir den Einsatz

Am Markt etablierte IP-Sec-Losung;
sicherer zentraler Zugang in das HCN,
keine spezielle Hardware erforderlich;
mobiler Einsatz; kein fester Einwahl-
punkt noétig; sehr glinstig bei DSL, mit
Flatrate.

Ansprechpartner der
Verwaltung

Kundenberater der HZD
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Einflhrung von alternierender Telearbeit im Bereich der
hessischen Landesverwaltung; Technische und IT-organi-
satorische Vorgaben (Mindeststandards) fiir die Einrich-
tung und fiir den Betrieb von Telearbeitsplatzen in der hes-

Produktbezeichnung VPN-Einwahl tiber Internet
Anbieter HZD

Ansprechpartner Peter Miiller, Telefon 06 11/34 02 35
Infos Produkt- und Leistungsbeschreibung

der HZD

Einsatzbereiche in der
Landesverwaltung

Sicherer Zugriff tiber das Internet auf
Netzwerkinfrastruktur des Landes
Hessen, z. B. Server und Applikationen
im HCN und allen angeschlossenen
Kundennetzen.

Eingesetzt seit

1. Januar 2003

Rahmenbedingungen

Internet-Anschluss, Windows-Betriebs-
system

Griinde fiir den Einsatz

Am Markt etablierte IP-Sec-Losung; si-
cherer zentraler Zugang in das HCN;
keine spezielle Hardware erforderlich;
mobiler Einsatz; kein fester Einwahl-
punkt notig; sehr glinstig bei DSL mit
Flatrate.

sischen Landesverwaltung Ansprechpartner der |Kundenberater der HZD
. . Verwaltung
hier: Berichtigung
Bezug: Vertffentlichung vom 20. November 2003 (StAnz.
S. 4963)
Die Anlage 3 zur o. g. Verdffentlichung wurde teilweise verkehrt
wiedergegeben. Sie wird nachstehend noch einmal in korrekter
Form abgedruckt. N o
Die Druckerei Produktbezeichnung NCP
StAnz. 2/2004 8. 209 | Apbieter NCP engineering GmbH, Dombiihler
Strale 2, Niirnberg
Anlage 3 N -

Produktliste der freigegebenen IT-Losungen zur technischen An- Ansprechpartner golg? Fa(l)uﬁss, ;351111“({ g’gt{)ﬁi’
bindung von Telearbeitsplitzen in der hessischen Landesverwal- eleton /
Produktbezeichnung | VPN-Einwahl iiber ISDN Infos Www.nep.de
Anbieter HZD Einsatzbereiche in der |Anbindung der Telearbeitsplatze im
Ansprechpartner Peter Miiller, Telefon 06 11/34 02 35 Landesverwaltung nachgeordneten Bereich des HSM. An-
Infos Produkt- und Leistungsbeschreibung bindung von &rztlichen AuBlengutach-

der HZD

Sicherer exklusiver Zugriff iiber eine
ISDN-Wihlverbindung auf Netzwerk-
infrastruktur des Landes Hessen, z. B.
Server und Applikationen im HCN und
allen angeschlossenen Kundennetzen.

1. Januar 2002

Einsatzbereiche in der
Landesverwaltung

Eingesetzt seit

tern in den Schwerbehindertenverfah-
ren der hessischen Versorgungsverwal-
tung.

Eingesetzt seit

2002

Rahmenbedingungen |ISDN-Anschluss, ISDN-Adapter, Win-

dows-Betriebssystem

Griinde fiir den Einsatz | Einheitliche Konfiguration und Benut-
zerrechte am Telearbeitsplatz; am

Markt etablierte IP-Sec-Losung; siche-
rer zentraler Zugang in das HCN; feste
Lokation durch zusatzliche Authentifi-

zierung liber Einwahlnummer.

Rahmenbedingungen

End-to-End-Verschliisselung im 6ffent-
lichen Wahlnetz (ISDN-Verbindung).
Direktanbindung von externen Arbeits-
pléatzen zur Dienststelle.

Griinde fiir den Einsatz

IT-Losung mit hohem Durchsatz und
hoher Sicherheit fiir Aufgabenstellung
notwendig. Produkt wird vom BSI im
IVBB-Projekt empfohlen.

Ansprechpartner der Kundenberater der HZD

Verwaltung

Ansprechpartner der
Verwaltung

Herr Niels, HSM UHD,
Telefon 0 69/1 53 54 23
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Einflihrung von alternierender Telearbeit im Bereich der
hessischen Landesverwaltung;
Technische und IT-organisatorische Vorgaben (Mindeststandards)
fiir die Einrichtung und fiir den Betrieb von Telearbeitspliitzen in
der hessischen Landesverwaltung
hier: Berichtigung
Bezug: Vertffentlichung vom 20. November 2003 (StAnz.
S. 4963, StAnz. 2004 S. 209)
Weiterer Ansprechpartner fiir die in der Anlage 3 genannte Pro-
duktbezeichnung NCP ist Herr Paternoga, HSM, Telefon 06 11/
817 35 15.
Die Druckerei
StAnz. 4/2004 S. 390
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