Verhalten bei IT-Sicherheitsvorfillen ™= £ %

Ist Ihnen folgendes passiert?

Schadsoftware auf lhrem Gerdt - Haben Sie einen Anhang aus einer
E-Mail gedffnet oder einen Link angeklickt und stellen danach fest,
- dass sich Ihr PC, Laptop oder Smartphone merkwiirdig verhdlt?

=) Diebstahl Ihrer Accountdaten - Haben Sie auf einer gefdlschten
Benutzer
] Webseite, die Sie z. B. tiber einen Link in einer E-Mail aufgerufen
'****xxxxi .

haben, Ihren Nutzernamen und Ihr Passwort eingegeben?

Verlust von Datentridgern - Haben Sie z. B. einen USB-Stick, auf
dem vertrauliche Daten wie Passworter, Klausuren, Bewerbungen,
Noten, Gehaltsabrechnungen oder Forschungsergebnisse gespei-
chert sind, verloren?

Verlust von Geriten - Haben Sie ein Gerat (z. B. Ihr PC, Laptop oder
Smartphone) verloren, das Sie fir Ihre Arbeit an der Universitat

nutzen?

Entdecken von unbekannten Gerdten - Ist Ihnen z. B. ein
WLAN-Router, ein USB-Stick oder andere PCs/Laptops in den eige-
nen Rdumen, die pl6tzlich da sind, aber nicht angekiindigt
wurden, aufgefallen?

Dann wenden Sie sich bitte schnellstmdglich an lhre IT-Administration und/oder an:
Rufnummer: 06421 28-28281
E-Mail: it-sicherheit@uni-marburg.de

Wenn Sie sich schnell melden kénnen wir gemeinsam unsere Daten und IT-Infra-
struktur schiitzen. lhre Hilfe schiitzt Sie und uns vor gréf3eren Schaden und hat
fur Sie keine Konsequenzen.

Weitere Informationen erhalten Sie unter:
https://uni-marburg.de/NzQ2io




