SSOAR

Open Access Repository

Datensouveranitat: Positionen zur Debatte
Augsberg, Steffen (Ed.); Gehring, Petra (Ed.)

Verdffentlichungsversion / Published Version
Sammelwerk / collection

Empfohlene Zitierung / Suggested Citation:

(2022). Datensouverénitét: Positionen zur Debatte. Frankfurt am Main: Campus Verlag. https://

doi.org/10.12907/978-3-593-45194-7

Nutzungsbedingungen:

Dieser Text wird unter einer CC BY-NC-SA Lizenz
(Namensnennung-Nicht-kommerziell-Weitergebe unter gleichen
Bedingungen) zur Verfligung gestellt. Ndhere Auskiinfte zu den
CC-Lizenzen finden Sie hier:
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.de

gesis

Leibniz-Institut
fiir Sozialwissenschaften

Terms of use:

This document is made available under a CC BY-NC-SA Licence
(Attribution-NonCommercial-ShareAlike). For more Information
see:

https://creativecommons.org/licenses/by-nc-sa/4.0

Mitglied der

Leibniz-Gemeinschaft ;‘

Diese Version ist zitierbar unter / This version is citable under:
https://nbn-resolving.org/urn:nbn:de:0168-ssoar-81575-2



http://www.ssoar.info
https://doi.org/10.12907/978-3-593-45194-7
https://doi.org/10.12907/978-3-593-45194-7
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.de
https://creativecommons.org/licenses/by-nc-sa/4.0
https://nbn-resolving.org/urn:nbn:de:0168-ssoar-81575-2

Steffen Augsberg,
Petra Gehring (Hg.)
Datensouveranitat

Positionen
zur Debatte

campus



Datensouverdnitit



Steffen Augsberg ist Professor fiir Offentliches Recht an der Justus-Liebig-Universitit
GiefRen. Petra Gehring ist Professorin fiir Philosophie an der Technischen Universitat
Darmstadt. Beide leiteten im Jahr 2021 gemeinsam die Projektgruppe »Datensouve-
ranitit« am Zentrum verantwortungsbewusste Digitalisierung (ZEVEDI). Das Zen-
trum wird geférdert durch die Hessische Ministerin fitr Digitale Strategie und Ent-
wicklung.



Steffen Augsberg, Petra Gehring (Hg.)

Datensouveranitat

Positionen zur Debatte

Campus Verlag
Frankfurt/New York



Verwertung, die den Rahmen der CC BY-NC-SA 4.0-Lizenz tiberschreitet, ist ohne Zustimmung des
Verlags unzulissig. Die in diesem Werk enthaltenen Bilder und sonstiges Drittmaterial unterliegen
ebenfalls der genannten Creative Commons Lizenz, sofern sich aus der Quellenangabe/Abbildungs-
legende nichts anderes ergibt. Sofern das betreffende Material nicht unter der genannten Creative
Commons Lizenz steht und die betreffende Handlung nicht nach gesetzlichen Vorschriften erlaubt
ist, ist fiir die oben aufgefithrten Weiterverwendungen des Materials die Einwilligung des jeweiligen
Rechteinhabers einzuholen.

Das Werk einschliefilich aller seiner Teile ist urheberrechtlich geschiitzt. Der Text dieser Publikation
wird unter der Lizenz Creative Commons Namensnennung — Nicht-kommerziell - Weitergabe unter
gleichen Bedingungen — 4.0 International (CC BY-NC-SA 4.0) veroffentlicht.

Den vollstindigen Lizenztext finden Sie unter:
https://creativecommons.org/licenses/by-nc-sa/4.0/legalcode.de

QOOE

ISBN 978-3-593-51643-1 Print
ISBN 978-3-593-45194-7 E-Book (PDF)
DOI 10.12907/978-3-593-45194-7

Copyright © 2022. Alle Rechte bei Campus Verlag GmbH, Frankfurt am Main.
Umschlaggestaltung: Campus Verlag GmbH, Frankfurt am Main.

Satz: le-tex xerif

Gesetzt aus der Alegreya

Druck und Bindung: Beltz Grafische Betriebe GmbH, Bad Langensalza

Beltz Grafische Betriebe ist ein klimaneutrales Unternehmen (ID 15985-2104-1001).
Printed in Germany

www.campus.de


https://creativecommons.org/licenses/by-nc-sa/4.0/legalcode.de
https://www.campus.de

Inhalt

Datensouverdnitit als Diskursgegenstand: Ambiguitit als Chance? ... 7
Steffen Augsberg und Petra Gehring

Datensouverinitit versus Digitale Souverdnitit: Wegweiser aus dem
konzeptionellen Durcheinander ................ ... 19
Petra Gehring

Konsumentensouverinitit und Datensouverdnitit aus konomischer
SICRE o 45
Wolfgang Kerber und Karsten K. Zolna

Datensouveradnitit zwischen informationeller Selbstbestimmung

und EU-Datenschutzgrundrecht ............... ..., 75
Kevin Ferber

Datenschutz und Datensouverdnitit — ein Widerspruch? ............ 85
Anne Riechert

Datensouverdnitit als Privatautonomie ..................co.euennn.. 103

Florian Moslein und Clara Beise

Datenschutz, Datensouverdnitit, Data Governance: Uberlappungen,
Spannungen und mogliche Lerneffekte .......... ... ... oLl 121
Steffen Augsberg

Zwischen Datensouverinitit und Volkssouverinitit:
Demokratietheoretische Uberlegungen mit und gegen Hannah Arendt 135
Tim Eckes



6 INHALT

Datensouveridnitit als Gestaltungskonzept wissenschaftlich-
technischer Entwicklungen ............... .. ... ... il 155
Stefan Gammel und Jan Cornelius Schmidt

Datensouverdnitit durch Dateninfrastrukturen:
Das Leuchtturmprojekt Gaia-X . .....ovvrinreriiinreiineanenennnns 177
Christian Person und Moritz Schiitrumpf

Datentoxikalitit: Eine technikethische Herausforderung ............ 199
Gerhard Schreiber
LItEIatUr ..ottt ittt e e e 219

Autorinnen Und AULOTEN .. .uvvttt ettt e e e e 249



Datensouverdnitit als Diskursgegenstand:
Ambiguitit als Chance?

Steffen Augsberg und Petra Gehring

Unter den »Bedingungen der automatischen Datenverarbeitung« gebe es
kein »belangloses« Datum mehr. Diese schlichte, aber ungeheuer bedeut-
same und folgenreiche Feststellung trifft das Bundesverfassungsgericht
schon 1983 in seinem Volkszahlungsurteil (BVerfGE 65, 1, 44). Sie hat durch
die Entwicklungen der vergangenen vier Jahrzehnte mehr als nur Bestiti-
gung erfahren. Heute entstehen Daten iiberall. Und die Moglichkeiten ihrer
»automatischen« Verarbeitung sprengen das Vorstellungsvermégen. Tech-
nische Fortschritte tragen dazu bei, dass Daten in einer Menge, Diversitit
und Geschwindigkeit erfasst, verarbeitet und namentlich miteinander ver-
kniipft werden konnen, die nicht nur das Wissen, sondern auch den Alltag
transformiert. Der digitale Wandel wurde zuletzt unter den Schlagworten
»Big Data« und »Internet der Dinge« verortet. Inzwischen verbindet man
ihn stark mit Innovationen aus dem Kontext sogenannter Kinstlicher Intel-
ligenz. Die Fiille der tatsichlichen Entwicklungen stellt dabei offensichtlich
traditionelle Schutzmechanismen in Frage.

Das Kompositum Daten-Souverinitit reagiert hierauf. Es bildet, das ist
unsere Grundthese, gerade deshalb einen interessanten Untersuchungsge-
genstand, der zukiinftige Entwicklungen potentiell produktiv anleiten und
begleiten kann, weil keine Einigkeit dariiber besteht, was genau mit dem
Wort gemeint ist.

Zwar transportiert der Ausdruck »Datensouverdnitit« (data sovereignty)
einige traditionsreiche Assoziationen. Es handelt sich aber um einen recht
jungen, erst seit relativ kurzer Zeit 6ffentliche Diskussionen (mit-)pri-
genden Terminus. Auch deshalb werden mit dem Begrift durchaus unter-
schiedliche Zielvorstellungen verbunden; sowohl hinsichtlich der Grund-
ausrichtung wie der Detailliertheit der Vorgaben bestehen teils erhebliche
Unterschiede (im Uberblick: Hummel u.a. 2021b). In wissenschaftlicher
Perspektive neigen wir dazu, dies als Problem zu werten: Unschirfe spricht,
wo iiblicherweise Prizision angestrebt wird, gegen die Verwendung eines
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Begriffs. Auch im 6ffentlichen Raum wird die Uneindeutigkeit von Begrift-
lichkeiten gemeinhin als zu bewiltigende Herausforderung verstanden.
Sowohl aus philosophischer wie aus juristischer wie aus journalistischer
Sicht gilt begriffliche Klarheit als Qualititsmerkmal.

Gleichwohl besteht in allen genannten Feldern auch ein Bewusstsein da-
fiir, dass gerade Begriffe, die festgefahrene Diskurslagen aufschlief3en, die-
ses Ideal nicht nur ausnahmsweise, sondern regelhaft verfehlen. Eine gewis-
se Vagheit, Interpretationsoffenheit und sogar Streitbediirftigkeit von Be-
griffen ist in vielen Konstellationen — und zwar aus Sachgriinden — unver-
meidbar. Sie entspricht zudem auch einer Offenheit von Diskurslagen in die
Zeit hinein: In der Auseinandersetzung um (neue) Begriffe wird ein Stiick
Zukunft verhandelt. In diesem Sinne sprechen wir hinsichtlich des Gegen-
standes dieses Buches von »Ambiguitit als Chance«.

Mit der allgemeinen Einsicht in die potenziell produktive Seite der Vag-
heit sogenannter Schliisselbegriffe ist indes noch keine Aussage dariiber
getroffen, ob der (Daten-)Souverinititsbegriff diesen Voraussetzungen
geniigt. Im Gegenteil konnte ja gerade die Tatsache, dass es sich um einen
in unterschiedlichen Kontexten bereits eingefithrten und mit spezifischen
Bedeutungen belegten Begriff handelt, gegen eine Ubertragung in andere
Sachzusammenhinge sprechen. Von daher rekapitulieren wir zumindest
ganz knapp einige philosophische und rechtliche Verwendungszusammen-
hinge und Begriffsverstindnisse, insoweit Anschlussméglichkeiten, aber
auch Abgrenzungserforderlichkeiten bestehen. In den zehn Beitrigen, die
dieser Band versammelt, findet sich weiteres reichhaltiges Material hierzu.

Als Herausgeber formulieren wir auflerdem Anregungen fiir ein wei-
terfithrendes Nachdenken iiber den Begriff Datensouverinitit. Unsere
Thesen zielen nicht darauf ab, eine iibergreifende, einheitsstiftende und
mit eindeutigen Konsequenzen verbundene Definition zu entwickeln — im
Gegenteil erscheint uns gerade das (partielle) Offenhalten gegenstands-
adiquat. Im Sinne eines Problemaufrisses wollen wir aber verdeutlichen,
vor welcher Hintergrundfolie die nachfolgenden, stirker auf Einzelaspekte
fokussierten Beitrige des Bandes entstanden sind. Ebenso mochten wir
deutlich machen, dass die hier versammelten Positionen etwas verbindet
und warum sie als Teil einer fortlaufenden, wichtigen und in grundlegender
Weise sinnvollen Debatte zu verstehen sind.
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1. Souverinitat als Topos politischer Philosophie

In der politischen Philosophie zihlt die Souverdnitit spitestens seit Jean
Bodin und Thomas Hobbes zu den zentralen Leitmotiven des sich for-
mierenden Rechtsstaatsdiskurses (vgl. im Uberblick: Kelsen 21928: 9 ff.).
Verstanden wird sie in dieser Tradition meist als nationalstaatsbezoge-
nes Konzept weitgehender Autarkie und unangefochtener Autoritit. Im
Sinne eines unbedingten Beachtungsanspruchs liefe diese Souverdnitit
sich zwar mit Blick auf einzelne Personen entfalten; typischerweise bezieht
sie sich aber auf grofiere Institutionen. Klassischen Ausdruck findet ein
solches, interdependenz- bzw. independenzbezogenes Souverdnititsver-
stindnis in dem wiberstrapazierten, aber zum Zweck der Pointierung doch
hilfreichen Diktum Carl Schmitts: »Souverin ist, wer iiber den Ausnah-
mezustand entscheidet.« (Schmitt 1996: 13) — auch hier meint Souverinitit
eine letztlich als Spitze eines Apparates eher »schaltende« als »walten-
de« Instanz. Den Ausnahmezustand erkliren bzw. beenden zu kénnen,
erscheint in dieser Perspektive als Ausdruck weitestgehender Ungebun-
denheit. Hier bestehen erkennbar Parallelen zu aktuellen Programmen
einer sogenannten infrastrukturellen oder auch digitalen Souverinitit,
die als Debatten tiber unzulissige Abhingigkeiten von privaten und/oder
aufRereuropiischen Digitaldienstleistern Brisanz und Aufmerksambkeit er-
halten. »Die Rede von digitaler Souverinitit gleicht dann manchmal einer
Beschworungs- und Beschwichtigungsformel.« (Deutscher Ethikrat 2018:
201) Bestehende begriffliche Uberschneidungen sollten allerdings nicht
dartiber hinwegtauschen, dass keine echte Kongruenz zwischen digitaler
und Datensouverinitit vorliegt.

Interessant ist das Schmitt-Zitat zumal aufgrund einer begriffsbezo-
gen weiterfithrenden Modifikation, die es durch Odo Marquard erfahren
hat: »Verniinftig ist, wer den Ausnahmezustand vermeidet.« (Marquard
1994: 7 und 2000: 107; vgl. auch Hacke 2006: 187) Wire es demnach auch
in Digitalfragen verniinftig, die Frage nach Souverdnitit gar nicht erst
aufkommen zu lassen? Immerhin bliebe auch mit Marquard die Frage
wichtig, ob der Ausnahmezustand schon eingetreten ist, man also verpasst
hat, ihn zu vermeiden — denn dann kénnte es dennoch verniinftig sein,
iiber Souverdnitit zu diskutieren. Allerdings, und dies lisst die begriffliche
Bedeutungsvarianz aufscheinen, wire das dann ersichtlich ein ginzlich
anderes Souverinititsverstindnis, nimlich eines, das tatsichlich der inter-
subjektiv nachvollziehbaren Rationalitit deutlich nihersteht als der Macht.
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Auch alltagssprachlich konnten wir uns hier an die Wendung von einem
»souverinen Umgang mit« etwas erinnern. Wo wir die Kunst des guten
Umgangs mit Herausforderungs- und Uberforderungslagen als »souverin«
bezeichnen, schwingen weder Appelle an den Nationalstaat mit noch die
Assoziation, es gehe um zentrales, einsames Entscheiden. Wir sehen also:
Souverdnitat ist ein politischer, kontextabhingiger Begriff, der potentiell
(mindestens) zwischen diesen beiden, stirker absolut bzw. stirker relativ
ausgestalteten Polen changiert.

»Der Souverin« besitzt allerdings auch fiir Herrschaftsbegriindung eine
besondere Bedeutung. Hierfiir stehen die vielen Konzepte einer »Volkssou-
verdnitite, die sich im Sinne einer Kraft der Vielen und als Kraft »von unten«
als die eigentlich tragende Grof3e von Staatlichkeit erweist — und auch Gel-
tung zu verschaffen hat. Jean-Jacques Rousseau, Hannah Arendt, Jirgen
Habermas, aber auch das deutsche Grundgesetz stehen fiir Konzepte einer
guten Verfassungswirklichkeit, die gerade von der fortbestehenden und
auch unter freiheitlichem Vorzeichen kontinuierlich immer neu ausgeiibten
Souverdnitat der Biirgerinnen und Biirger lebt. Namentlich im Kontext de-
mokratischer wie rechtsstaatlicher Legitimations- und Legitimititsdiskurse
findet Souverdnitit in diesem Sinne Verwendung. Dieses Souverdnitits-
modell weicht ersichtlich von den vorgenannten Verstindnisformen ab.
Es lasst sich auch nicht eindeutig in einem biniren Schema von einerseits
absoluter Macht, andererseits Legitimititsgrundlage des Rechts verorten,
sondern vermittelt gewissermafen zwischen diesen Positionen, soweit »der
demokratische Souverdn« sich vor allem in seiner rechtsordnungsgestalten-
den und -erhaltenden Funktion verwirklicht (zur Rechtssouverinitit siehe
Kelsen 21928: 22 ff.). Gleichzeitig verweist dieses Souverinititsverstindnis
nicht nur auf die Verbindung individueller und kollektiver Legitimations-
elemente, sondern auch auf eine doppelte, aber nicht immer offengelegte
Souverdnitatsinanspruchnahme, die wie die Demokratie insgesamt sowohl
das einzelne Subjekt wie das Kollektiv erfasst. Zuletzt haben sich im Kontext
biopolitischer Analysen in diesem Spannungsfeld die Machtdiagramme
verschoben: »Das Problem der Souverinitit ist nicht eliminiert; es ist im
Gegenteil akuter denn je geworden« (vgl. Foucault 2004: 161). Aus unserer
Sicht gilt dhnliches fir den Bereich politisch-philosophisch motivierter
Analysen von Digitalitit.
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2. Souverdnitat als Chiffre fiir verfassungsnormative
Grundentscheidungen

Fiir diejuristische Souverdnitatsdebatte werden Souveranititsvorstellungen
vornehmlich im Kontext klassischer staats- und volkerrechtlicher Fragestel-
lungen herangezogen, etwa im Streit iitber Monismus respektive Dualismus
(Kelsen 21928: 102 ff.). Fiir Positionierungen innerhalb der Rechtswis-
senschaft sind diese Aspekte in der Debatte um Datensouverdnitit jedoch
vergleichsweise wenig fruchtbar. Eher lisst sich Datensouverinititim Sinne
einer Souverdnitit des Individuums — diesseits tradierter Terminologien —
als eine zusammenfassende Beschreibung spezifischer, verfassungsnorma-
tiv primir anders verorteter und separat erwihnter Grundrechtsgarantien
verstehen. Das schlieft (tages-)politische Beeinflussungen dazugehori-
ger Debatten nicht aus, setzt den Souverinititsbegriff aber auch nicht
schlicht dem Spiel unterschiedlicher Interessen aus, sondern verweist auf
differenzierte, mehr oder weniger voraussetzungsreiche Gestaltungs- und
Begrenzungsmoglichkeiten.

Den Ausgangspunkt bildet dabei zwangsliufig die normhierarchisch
den anderen Verfassungsvorgaben vorgeordnete Menschenwiirdegarantie.
Deren genaue Reichweite und Schutzgehalt sind zwar notorisch umstritten.
Einigkeit diirfte aber dariiber bestehen, dass sie die Grundvorstellung einer
zumindest auch subjektiv determinierten Lebensgestaltung umsetzt. Ein
wiirdevolles Leben ist mithin eines, das jedenfalls grundsitzlich in Freiheit
und Selbstbestimmung, nicht hingegen in vollstindiger Fremddominanz
gefiihrt wird:

»Von der Vorstellung ausgehend, dass der Mensch in Freiheit sich selbst bestimmt und
entfaltet, umfasst die Garantie der Menschenwiirde insbesondere die Wahrung persona-
ler Individualitit, Identitit und Integritit. Damit ist ein sozialer Wert- und Achtungsan-
spruch verbunden, der es verbietet, den Menschen zum »blofien Objekt« staatlichen Han-
delns zu machen oder ihn einer Behandlung auszusetzen, die seine Subjektqualitit prin-
zipiell in Frage stellt. Die unverlierbare Wiirde des Menschen als Person besteht hiernach
darin, dass er stets als selbstverantwortliche Personlichkeit anerkannt bleibt.« (BVerfGE
153,182, 260 f. m.w.N.)

Das bedeutet keineswegs eine realititsferne Negation tatsichlich existieren-
der Heteronomie. Es verweist vielmehr auf die Bedeutung adaptiver, neuar-
tige Gefihrdungen beriicksichtigender und gegebenenfalls sogar antizipie-
render Schutzmechanismen. Das erkennt schon das Volkszihlungsurteil:
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»Individuelle Selbstbestimmung setzt aber — auch unter den Bedingungen moderner In-
formationsverarbeitungstechnologien — voraus, daf dem Einzelnen Entscheidungsfrei-
heit itber vorzunehmende oder zu unterlassende Handlungen einschliefilich der Méglich-
keit gegeben ist, sich auch entsprechend dieser Entscheidung tatsichlich zu verhalten.«
(BVerfGE 65, 1,42 f.)

Ein souveraner Umgang mit entsprechenden neuen Technologien ist dem-
nach dadurch gekennzeichnet, dass der Einzelne diesen nicht vollstindig
und hilflos unterworfen ist, sondern eine gewisse (in ihrem Umfang noch
nicht konkret festgelegte) Beeinflussungs- und somit Selbststeuerungsfi-
higkeit behilt. Das Prinzip der Selbstbestimmtheit wiirde indes tiberdehnt,
wenn man sie im Sinne einer — letztlich ohnehin illusorischen — jederzei-
tigen Vollkontrolle verstiinde. Schon auf dieser basalen, grundrechtlichen
Ebene lassen sich deshalb Ansatzpunkte erkennen, die fir abgestufte, auch
individueller Gestaltung zugingliche Schutzdimensionen sprechen. Bezo-
gen auf vernetzte, durch kontinuierlichen Datenaustausch gekennzeichne-
te Gesellschaftsstrukturen bedeutet dies, einerseits problematische Aspek-
te (insbesondere Machtasymmetrien, Missbrauchspotentiale) méglichst ge-
nau zu bestimmen, andererseits aber den Betroffenen Entscheidungsoptio-
nen etwa hinsichtlich der Vernetzungsgrade und des Datenaustauschs zu er-
halten. In diesem Sinne erweist sich auch Partizipation als Teilaspekt von
Souverinitit, und zwar sowohl in einer kontrollerhéhenden Dimension, et-
wa durch modifizierte Einwilligungslésungen und/oder Datentreuhandmo-
delle (vgl. Hummel u. a. 2021b: 17 ff.; RfII 2020; von Ulmenstein 2020), als
auch mit Blick auf freiwillig vorgenommene, begrenzte Kontrollverluste, auf
die das Individuum sich aus freien Stiicken ganz bewusst einldsst. Beispiels-
weise kann es durchaus Ausdruck eines souverinen Umgangs mit eigenen
Daten sein, diese bewusst anderen zur Verfiigung zu stellen (vgl. Hummel
u.a.2018; Hummel u. a. 2019). Auch hier zeigt sich, dass (Daten-)Souverani-
tat nicht jederzeitige Totalkontrolle verlangt, sondern situations- und per-
sonlichkeitsbezogene Anpassungen, wenn nicht fordert, so doch zumindest
zuldsst.

Von Wiirde, Freiheit und Selbstbestimmung fiihrt ein direkter Weg zur
»Privatheit«. Dieser Ausdruck ist inzwischen — wenngleich er dem anglo-
amerikanischen Rechtsdiskurs entstammt — auch fiir Datenschutzdebatten
in Deutschland zentral. Privatheit bedeutet nicht nur das Vorhandensein
letzter, intimitdtssichernder Riickzugsriume, sondern verweist zugleich
auf die handlungseinschrinkenden Effekte fehlender bzw. reduzierter
Privatheit, vor allem infolge kontinuierlicher Beobachtung. Freiheitsbe-
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schrankende chilling effects konnen selbstredend situationell, individuell,
fallbezogen und sogar generationell unterschiedlich ausfallen. Insbeson-
dere ist es vorstellbar, dass linger anhaltende Ubung Gewdhnungseffekte
erzeugt, die sich in gewisser Weise sogar positiv auf Freiheitsausiibung
auswirken. Wer das Narrativ vom »Ende der Privatheit« mehr oder weniger
schulterzuckend tbernimmt, mag tatsichlich weniger empfindlich auf
entsprechende Beschrinkungen reagieren (»Ist der Ruf erst ruiniert, lebt
sich’s vollig ungeniert.«). Umgekehrt folgt hieraus aber kein Plidoyer fir
einen Fatalismus, der selbst weitreichende Privatsphirenbeschrinkungen
kritiklos akzeptiert. Jedenfalls sollte klar sein, dass Privatheit und Freiheit
eng zusammengehdren. Wer umfangreiche personenbezogene Daten sam-
meln, mit anderen Daten kombinieren und auswerten kann, gewinnt damit
die Moéglichkeit, auf Basis der so gewonnenen Erkenntnisse steuernd (oder
auch nur »stupsend«) in unser Leben einzugreifen und uns zu Entschei-
dungen zu bewegen, die wir ohne diesen fremden »kleinen« Anstof3 nicht
getroffen hitten. Freiheitsrechtlich relevant sind somit nicht nur klassische
Machtausiibungen, etwa im Sinne erzwungener Preisgabe personlicher
Daten, sondern zumal subtilere Beeinflussungen von Priferenzen und
subliminal-handlungsrelevante Verinderungen der Lebensumwelt. Damit
betrifft der Schutz der personlichen Daten keineswegs nur die Privatsphire,
sondern unmittelbar die Freiheit eigenverantwortlicher Lebensfithrung.
In diesem Sinne leuchtet es unmittelbar ein, das verfassungsrechtliche
Konstrukt der informationellen Selbstbestimmung weiterzuentwickeln zu
einer sogenannten informationellen Freiheitsgestaltung (Deutscher Ethik-
rat 2018). Wie weit diese Freiheitsgestaltung kollektiv itberformt werden
darf oder muss, etwa im Sinne nicht disponibler Schutzstandards, ist damit
noch nicht gesagt. Immerhin impliziert aber (auch) diese terminologische
Neuorientierung eine erhohte Sensibilitdt fiir Steuerungseffekte und die
unterschiedlichen Méglichkeiten, auf diese Einfluss zu nehmen. Und zwar
»Einfluss« auch durch aktiven, entscheidungsgetragenen »Einsatz« dessen,
was Daten an Machtvektoren erdffnen. In der digitalen Welt lassen sich biir-
gerliche Freiheiten nicht mehr nur als etwas modellieren, das man mittels
Abwehrrechten aus der Welt von Wertschopfung und Ressourcenkonflikten
heraushalten muss, sodass man letztlich meine Daten (die stets nur andere
verwerten, wihrend ich sie um den Preis der Einwilligung stets nur weg-
geben oder allenfalls »spenden« kann) vor mir selber schiitzt. Womit wir
wieder bei der Souverdnititsfrage sind.
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3. (Daten-)Souverinitit als entwicklungsoffenes und
Entwicklungen anleitendes Paradigma

Zwar ist mit dem Bezug auf die Souverdnitit alles andere als eine eindeu-
tige Zielrichtung verbunden. Indes ist, das diirfte nach den skizzierten
Entwicklungslinien und Hintergrundannahmen klar sein, die Aussage er-
laubt, dass der Begriff der (Daten-)Souverinitit Flexibilititen ermoglicht,
die bereichsbezogen mindestens wiinschenswert sind. Anders als ande-
re Begriffsitbbernahmen, namentlich die dhnlich prominente Vorstellung
eines Daten-Eigentums (vgl. Thouvenin 2017; Fezer 2017a, 2017b), wer-
den damit zwar Anleihen an bestehenden Verstindnissen vorgenommen.
Der Begriff ist aber nicht entsprechend verfestigt bzw. mit eindeutigen
(Rechts-)Folgen und Voraussetzungen verkniipft. Sektorspezifisch gebo-
tene und gegebenenfalls auch fortlaufende Anpassungen schliefdt er nicht
aus. Damit erweist sich die teilweise kritisierte »Ambiguitit« in wirtschaft-
licher Hinsicht als Wettbewerbsvorteil, lidt aber auch die Biirgerinnen und
Biirger zur aktiven Mitgestaltung neuer Routinen im Umgang mit Daten
ein. So wie Innovationsoffenheit schon linger als Qualititsmerkmal von
Institutionen verstanden wird, kann sie sich auch auf die Erfassung und
regulatorische Mitgestaltung der Lebenswelt erstrecken. Innovationen pro-
fitieren zwar von der durch eindeutige rechtliche Regelungen garantierten
Verlasslichkeit. Allzu starre Strukturen und Modelle kénnen aber nicht nur
innovationshemmend wirken, sondern kaschieren Machtfragen, die man
in einer Demokratie offen diskutieren muss. Namentlich in dynamischen
Gesellschaftsbereichen ist in besonderem MafSe darauf zu achten, Kreativi-
tat nicht zu beschranken, sondern nur in geordnete Bahnen zu lenken und
damit zu unterstiitzen (vgl. Augsberg 2013). Es diirfen eben nicht nur Daten-
konzerne bei der Nutzung, Auswertung und teils auch Erschleichung von
Daten »kreativ« sein — wihrend sich das technische Gefille zu Lasten von
letztlich nur noch auf dem Papier »geschiitzten« Biirgerinnen und Biirgern
vergrofiert. Will informationelle Selbstbestimmung wirklich Selbstbestim-
mung sein, miissen Grundrechtssubjekte vielmehr neben dem Instrument
eines blofRen »Ja« oder »Nein« zur Weggabe von Daten auch Bedingungen
an die Verwendung von Daten kniipfen diirfen. Ebenso sind Forderungen
nach aktiven Durchsetzungsmoglichkeiten individueller Rechtspositionen
im digitalen Raum nicht schon deshalb obsolet, weil dieser nun einmal ein
globaler ist.
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Datensouverinitit sollte sinnvollerweise freilich nicht dazu dienen,
bestehenden (Daten-)Schutzmechanismen pauschal ihre Legitimitit abzu-
sprechen. Im Gegenteil erinnert der Begriff daran, dass auch an sich gut
begriindete, tradierte Mechanismen unter neuen Bedingungen funktionale
Defizite erleiden kénnen und deshalb (immer wieder) neu iiberdacht und
gegebenenfalls angepasst werden miissen. Beim Ruf nach »Souverdnitit«
kann es nicht darum gehen, jegliche als problematisch empfundene Macht-
ausitbungen auszuschliefen. Mit der Riickanbindung an die souverine
Lebensfithrung des Einzelnen wird aber deutlich, dass manipulationsbe-
grenzende Instrumente und auch Autorisierungen von Einzelnen wie von
Kollektiven vonnéten sind. Wenn das EU-Recht neuerdings die Bildung von
Datengenossenschaften anregt, dann sehen wir dies als Impuls fiir »mehr«
Datensouverinitit. Zu verhindern sind (mindestens) Datenzugriffe, die den
Betroffenen die Kontrolle iiber die Bedingungen ihres Handelns nehmen
und damit ihre Selbstbestimmtheit entwerten. Es sind aber auch neue
Formen des Zusammenschlusses und des kollektiven Verfiigens iiber Daten
zu (er)finden. Angesichts der komplexen Teilhabeanspriiche und Kontroll-
moglichkeiten des Individuums, aber auch dessen multipler Interaktionen
mit zahlreichen weiteren Personen und Institutionen, erscheint es nahe-
liegend, hier regulatorisch eine Multiakteursverantwortung einzufordern
und abzusichern (vgl. Deutscher Ethikrat 2018). Das lisst zugleich Raum
fiir etwas anders akzentuierte Schutzkonzepte, etwa ein noch stirker auf
die Teilnahme an der Datenwirtschaft rekapitulierendes Verstindnis der
Datensouverinitit »als Ausprigung der Privatautonomie« (vgl. Beise 2021).

Datensouverinitit, das zeigt der bisherige Verlauf der Debatte und zei-
gen auch die nachfolgenden Beitrige, darfjedenfalls nicht als voriitbergehen-
des Modewort missverstanden werden. Eher kann der Begriffals Paradigma,
als Indikator spezifischer Herausforderungen sowie als dynamisches Leit-
konzept entsprechender umgreifender Gestaltungs- und Regulierungsan-
strengungen aufgefasst werden. Die hier versammelten »Positionen« zielen
daraufab. Sie bilden in diesem Sinne keinen Abschluss der Debatte, sondern
verdeutlichen — hoffentlich mit Wucht — deren historisch-politische Raum-
tiefe und ihr produktives Potential.
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4. Positionen zur Debatte

Zum oben beschriebenen Zweck versammelt der vorliegende Band Beitrige
aus Philosophie, Rechtswissenschaft, Wirtschaftswissenschaft, Politikwis-
senschaft und Theologie. Wir trennen sie bewusst nicht gemif3 fachlicher
Herkunft, sondern bringen schritt- oder vielleicht auch »schichtweise« un-
terschiedliche Perspektiven zusammen. Am Ende ergibt sich ein Bild mit
Uberlagerungen, denn tatsichlich ist unser Gegenstand mehrdimensional.
Entsprechend konzipieren wir unseren Sammelband als Durchlesebuch. Die
Beitrage verweisen vielfach auch aufeinander.

Mit begrifflichen Unterscheidungen — nimlich dem auf den ersten Blick
uniibersichtlichen Ineinander der Konzepte »Datensouverdnitit« und »di-
gitale Souveridnitit« — befasst sich zunichst Petra Gehring. Thr zufolge hat
man es in Genese und Verlauf rund um die beiden Schlagworte trotz vielerlei
Vermischungen nicht mit einer, sondern mit mehreren Debatten zu tun.
Wolfgang Kerber und Karsten K. Zolna entwickeln aus dkonomischer Sicht in
Bezug auf die komplexen Marktversagensprobleme bei der Sammlung und
Nutzung von Daten auf digitalen Mirkten einen Datensouverinititsbegriff,
der sich aus dem in der verbraucherpolitischen Diskussion wohletablier-
ten Konzept der Konsumentensouverdnitit ableitet und sich mit aktuellen
datenpolitischen Diskussionen konkret verkniipfen lisst. Es bleiben je-
doch Zweifel an den bisherigen Ansitzen zur Losung solcher Probleme,
sodass (neue) regulatorische Moglichkeiten in ihrer Gesamtheit bedacht
werden missen. Das Recht ist somit gefordert: Kevin Ferber beleuchtet die
informationelle Selbstbestimmung aus Sicht des deutschen Grundgesetzes
und der europiischen Grundrechtecharta. Das Grundrecht im Sinne von
Datensouverinitit zu deuten, hilt er fiir plausibel und méglich. Aus der
Perspektive des Datenschutzrechtes zeigt Anne Riechert demgegeniiber auf,
wie differenziert die Betrachtungsweise dennoch sein muss, um einerseits
Grundrechten auch weiterhin gerecht zu werden und andererseits Spielriu-
me nicht zu iibersehen, iber die das Datenschutzrecht ja bereits verfiigt.
Aktuelle Weiterentwicklungen geben hier Antworten auf das, was hinter
dem Ruf nach Souverinitit an Bediirfnissen verschiedener Anspruchsgrup-
pen steht. Florian Mdslein und Clara Beise wihlen den Blickwinkel einer als
Privatautonomie und also zivilrechtlich ausgestalteten Datensouverdnitit.
Auch diese muss den Schutzgedanken nicht verabschieden, legt aber den
Akzent auf Handlungs- und Verfugungsfreiheiten, die das Rechtssubjekt
und konkret das Individuum innehat. Steffen Augsberg vergleicht mit Daten-
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schutz, Datensouverinitit und Data Governance drei unterschiedliche (und
unterschiedlich stark konzeptionell ausgearbeitete) Regelungsansitze und
fithrt sie auf spezifische Grundansitze zuriick. Im Ergebnis bedeutet dies
ein Plidoyer fiir Kontextorientierung und wechselseitige Inspiration statt
trennscharfer Abgrenzung. Mit der in der deutschsprachigen politischen
Theorie derzeit kritischen Sicht auf die Datensouverdnitit — nun wieder
dezidiert: als Begrift — befasst sich Tim Eckes. Er zeigt, wie man es auf der
Linie der politischen Philosophie von Hannah Arendt keineswegs bei einer
Ablehnung der Rede von der »Souverinitit« in der Digitalpolitik belassen
muss. Vielmehr sind auch Aspekte einer Datensouverinitit »mit Arendt« zu
gewinnen. Jan C. Schmidt und Stefan Gammel schlieflen an Diskussionslinien
zur Technikgestaltung an, um die Datensouverdnitit in ihrer Mehrdeutig-
keit ebenfalls letztlich »politisch«, ndmlich als Sache von Partizipation zu
verorten. Mit der erstaunlich klar gefassten Datensouverinitits-Definition
des europiischen Dateninfrastrukturprojektes Gaia-X setzen sich Chris-
tian Person und Moritz Schiitrumpf in ihrem Beitrag auseinander, der dabei
auch Einblicke in die Ziele und in aktuelle Entwicklungsstinde von Gaia-X
gibt. Neben der Diskursebene und derjenigen marktlicher und rechtlicher
Dispositive zeigt sich im Blick auf Gaia-X auch so etwas wie eine infra-
strukturelle Ebene, auf welcher die »Souverinitit«, und sei es als Metapher,
Entwicklungspotenziale freizusetzen scheint. Mit seinem Beitrag zu »Da-
tentoxikalitit« bietet abschlieflend Gerhard Schreiber einen durchdachten,
neuen und originiren Blickwinkel an, unter welchem der digitale Wandel
datenethisch, vielleicht aber auch im Sinne einer Art Datendkologie neu ver-
standen werden kann. Denn auch in dieser (letztlich globalen) Hinsicht stellt
sich die Frage, wie »souverin« wir angesichts der Ubiquitit von Daten sein
koénnen, wenn also — obwohl Daten nicht verschwinden — die Gesellschaft
sich ginzlich der Maxime von immer mehr Digitalitit verschreibt.






Datensouverdnitit versus Digitale
Souverdnitit: Wegweiser aus dem
konzeptionellen Durcheinander

Petra Gehring

»Souverdnitit« ist rund ums Digitale in aller Munde, das steht fest. Der
Begriff ist in der offentlichen Sphire dabei iberwiegend positiv besetzt.
Dies diirfte in Europa keineswegs nur darauf zuriickzufithren sein, dass
die EU-Kommissionsprasidentin von der Leyen in ihrer Rede zur Kandida-
tur im Juli 2019 unter dem Agenda-Punkt »Europe fit for the Digital Age«
Anstrengungen fiir mehr »technologische Souverinitit« fiir Europa ange-
kindigt hat.! Im September 2020 konkretisiert sie dann weitere Punkte
von »Europe’s digital sovereignty on a small and large scale« (Von der Ley-
en 2020: 8). Die deutliche Spitze gegen von auflerhalb Europas agierende
marktbeherrschende Konzerne hat zwar sicher in ein bereits vorhandenes
Bild gepasst: Europa ist von den USA und China sowie von weiteren grofien
Digitalméchten abhingig.

Dennoch geht die Attraktivitit der Rede von Datensouverinitit nicht oh-
ne Weiteres auf eine Vision aus Briissel zuriick, Europa solle digital unab-
hingiger sein. Auch sind es keineswegs nur Netz-Nerds, die der Datensou-
verdnitit das Wort reden, der digitalen Souverinitit, der technologischen
Souverdnitit, der Plattformsouverinitit. Eher ist das Gegenteil der Fall. Der
Wunsch danach, »souverdn(er)« zu sein, fillt gerade auch bei an digitalen
Zugzwingen resignierenden Verbrauchern, bei itberforderten kleinen und
mittelstindischen Unternehmen, bei den Betroffenen von Cyber-Attacken
und bei denjenigen, die sich ihre vielen Passworter nicht mehr merken kén-
nen, auf fruchtbaren Boden. Vor allem aber evoziert der Ruf nach Souveri-
nitit den Gedanken an Recht und Gesetz: weniger nach strengerem Recht
als nach Rechtsdurchsetzung iiberhaupt. In hohem Mafe werden digitale
Riume als anarchisch erlebt, und was globale Netzgemeinschaften als Frei-

1 »It may be too late to replicate hyperscalers, but it is not too late to achieve technological sovereignty
in some critical technology areas.« (Von der Leyen 2019:13).
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heit feiern, erleben lingst viele Menschen als Niederlage des Rechtsstaates,
dessen Biirgerinnen und Biirger sie sind: Man will kein unfreies Netz. Man
will sich aber auch nicht zynischen Geschiftsmodellen ausliefern, maschi-
nengenerierter Pseudo-Information oder einem anonymen Mob. Es gibt al-
so womdglich so etwas wie ein Syndrom des Uberfordertseins, auf welches
der Diskurs um Souverdnitit im Digitalzeitalter — dem Stand des digitalen
Wandels heute — reagiert. Feierten die libertiren Netzdebatten der 2000er
Jahre die Schwiche des Staates und deuteten sie diese als auch demokra-
tischen Befreiung, wird Digitalisierung heute vermehrt als Schwichung ge-
wahlter Demokratien und insbesondere als Entwertung von Recht im klas-
sischen Sinne — der Publizitit und Nachvollziehbarkeit von gemeinschaft-
lich gewollten, legitimierten Regeln sowie von Rechtssicherheit und Rechts-
durchsetzung — erfahren.

Diese Intuitionen lassen sich aus meiner Sicht belegen durch die kurze,
aber komplexe Verschrinkungsgeschichte der Begriffe »Datensouverdnitit«
sowie »digitale Souverinitit« und zwar im Blick speziell fir den deutsch-
sprachigen, als einem primdr in Europa situierten Diskurs. Was meint »Da-
tensouverdnitit« und was demgegeniiber »digital souverin«? Beide Begrif-
fe tauchen fast gleichzeitig auf — nachfolgend Belege ab 2013. Beide Begriffe
sind umstritten und vor allem gehen beide Begriffe (einschlieflich kritischer
Unterstellungen, die gleichsam von dem einen auf den anderen iibersprin-
gen) auf teils groteske Weise durcheinander. Sie werden dabei verwechselt,
krass gegensitzlich gelesen und akzentuiert — und sie scheinen mir auch ein
durchaus auf»Kommunikationsblasen«verteiltes, separiertes Eigenleben zu
fithren.

Ob dies generell das Schicksal politisierter Kunstworte ist, ist eine gro-
{3e Frage, die den Rahmen dieses Aufsatzes iibersteigt. Jedenfalls aber las-
sen sich bestimmte Verdachtsmomente wie auch Fehllektiiren der beiden
Begriffe durch eine Rekonstruktion ihrer Geschichte entkriften. Man tut zu-
dem gutdaran, beide Konzepte nicht zu vermengen, sondern erstens prizise
zu fassen und zweitens damit dann auch — was ihrer Genese entspricht — sie
hinreichend klar zu unterscheiden. Dies festhaltend komme ich am Schluss
meines Beitrages auf meine eingangs angedeutete, vor allem rechtspoliti-
sche, aber auch die Frage der Macht in digitalen Wirklichkeiten betreffende
Diagnose zur Aktualitit beider Begriffe — der Daten- und der digitalen Sou-
verdnitit und damit der Souverdnititsfrage tiberhaupt zuriick. Um diesen
grofien Bogen schlagen zu konnen, wird nachfolgend zunichst an die lange
Begriffsgeschichte von »Souverinitit« ganz generell erinnert.
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1. Souverinitit — eine Grofdvokabel

In jedem Lehrbuch zur politischen Theorie wird rekonstruiert, wie mit
Bodin und Hobbes zunichst ein sdkulares Staatsverstindnis entsteht: Der
»Souverdn« ist, schematisch gesprochen, gesetzgebungs- und entschei-
dungsbefugter Herrscher, dem auch die Ausiibung der Staatsgewalt —
gegebenenfalls »absolut«, sogar legibus solutus, losgelést vom geltenden
Recht - zusteht. Rickblickend werden gern die absolutistischen Wurzeln
des Souverinititskonzepts betont. Gleichwohl sind gerade auf der (mit
Hobbes beginnenden) Linie vertragstheoretischer Vorstellungen von legiti-
mer politischer Machtausiibung die vielfiltigen Konzepte einer »delegated
power from the people« (Locke 1689/90 II, § 149) und dann, wuchtiger,
einer »Volkssouverdnitit« fiir Europa wie in der angelsichsischen Welt
bestimmend geworden. Die Virginia Bill of Rights von 1776 formuliert den Ge-
danken, die franzosische Menschenrechtserklirung von 1789 prigt die dann
zur Grundnorm moderner Demokratien gewordene Formel: »Le principe de
toute souveraineté réside essentiellement dans la nation«.? Dass in dieser
Tradition etwa Art. 20 des deutschen Grundgesetzes (wie schon die Verfas-
sung von Weimar) postuliert, »alle Staatsgewalt« gehe »vom Volke aus, ist
bekannt.

Vor diesem gefestigten demokratietheoretischen Hintergrund kann
das abstrakte Konzept Souverdnitit gleichwohl Unterschiedliches akzen-
tuieren: zum einen die Unabhingigkeit des Entscheidens, die Macht eines
monolithischen Souverins, eines »Tyrannen« gar, noch diesseits jeglicher
rechtsstaatlichen Legalitit, zum anderen das genaue Gegenteil, nimlich
gerade die Autorisierung von Recht durch diejenigen, welche auf der Legiti-
mitit der Verfassung bestehen — und die von daher jeder rohen Gewaltaus-
iibung das Recht sowie politische Partizipationsverfahren entgegensetzen.
Vor allem in radikalliberaler Perspektive und wohl besonders in angel-
sachsischen Debatten steht der Souverinititsgedanke fir zentralistische
Herrschaft und Law and Order. In demokratietheoretischen Kontexten hin-
gegen und wohl namentlich in der politischen Offentlichkeit Europas gehort
der Souverinititsbegriff zum Inventar einer vertrauten und vertrauenswiir-
digen Form, die abgeleitete — im Kern vor allem prozedurale — Legitimitit
der Rechtsstaatlichkeit pluralistischer Gesellschaften zu beschreiben. Dass
Rechtsstaatlichkeit nicht bedeutet, dass das Recht selbst »souverin« ist,

2 Ich zitiere hier nach Quaritsch 1995:1107.
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bleibt dabei klar. Vielmehr bleiben der verfassungsgemifle Gesetzgeber
nicht des einzelnen Gesetzes, sondern im umfassenderen Sinne als Schop-
fer und Garant der »Rechtsordnung« (Kelsen 21960: 31 ff.) sowie konkret auch
die Gerichte, wenn sie die Gesetztheit von Normen bestitigen (Kelsen 1979:
114), einem prozeduralen Verstindnis von politischer Legitimitit verpflich-
tet. Dieses schliefdt auch alle anderen Verfassungsorgane sowie die durch
die Verfassung instituierten und geschiitzten 6ffentlichen Austausch- und
Aushandlungsprozesse mit ein. Wie immer man den Rechtsstaat definiert:
In der Perspektive demokratischer Souverinitit darf das Recht weder von
Politik »aufgesaugt« noch von ihr »abgespalten« werden (vgl. Habermas
1992, °1995: 584).% Diese Sichtweise beinhaltet auch — in vor-digitalen Zeiten
eigentlich eine Selbstverstindlichkeit —, dass eine vollstindige Technisie-
rung des Rechts der Idee der Volkssouveranitit (wie auch der Souverinitit
der Demokratie) widersprechen wiirde. Automatisierung des Rechts — und
sei es nur der Rechtsausitbung und -durchsetzung - stiinde politischer
Selbstbestimmung entgegen. Nicht nur umfasst das Urteilen stets den Blick
auf den konkreten Einzelfall, der mittels Leitgrofien wie Verhiltnismiflig-
keit, Angemessenheit, Billigkeit und nicht zuletzt der Kunst von Schlichtung
und Vergleich weit mehr ist als die blof3e Applikation eines Schemas. Son-
dern Recht setzt letztlich einen frei gefassten politischen Willen um, es
muss auch von daher in einem biirgerschaftlich glaubwiirdigen Sinne bis in
die Umsetzung hinein eine Handlung sein. Maschinellem Entscheiden sind
daher enge Plausibilititsgrenzen gesetzt, jedenfalls in der Justiz und tiberall
dort, wo die Rechtswirklichkeit von Spielriumen lebt.

Ein Feld, in welchem »Souverinitit« nochmals anders konnotiert ist
und auch von der Demokratiefrage wegfiihrt, ist das Volkerrecht. Hier
werden mit Konzepten wie »territorialer Souverdnitit«, der Souverinitit
im Luftraum oder hinsichtlich der Verwertung von Bodenschitzen formale
Merkmale — oder auch Minima — autonomer Staatlichkeit begrifflich kon-
serviert, wie sie, wenn man so will, seit dem 16. Jahrhundert Thema sind.

3 Wie man das nennt, was das Verhiltnis von Recht und Politik, wenn sie demokratisch wechsel-
seitig »Mediumc« fireinander sein sollen, denn nun eigentlich stabilisiert, ist eine weithin offe-
ne Frage. Naturrechtler und Diskursethiker halten hier die »Verschrinkung« beider »mit Moral«
(Habermas 1992, °1995: 585) fiir entscheidend. Nachfahren vormoderner Markttheorien setzen
auf die Konvergenz von »Interessen«, komplexere sozialwissenschaftliche Konzepte sehen Sys-
temrationalititen sowie Technisierungseffekte (»Verfahren«), politische Philosophien in der Tra-
dition Foucaults ein analysebediirftiges Zusammenspiel von Wissensregimes und sich historisch
wandelnden Machtformen (nebst »Mikrophysik«) am Werk.
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Hier meint Souverdnitit schlicht »Hoheit«, und zwar primir Hoheit nach
auflen. Es geht also um zwischenstaatliche Verhiltnisse, um die Abwehr von
Ein- oder Ubergriffen und um die Intaktheit von Grenzen. Ahnlich spricht
man von Souverdnitit auch dort, wo staatliche Herrschaft gerade nicht
mehr in der Lage ist, Grenzen aufrechtzuerhalten und zu sichern — nimlich
im Fall des Souverinitatsverlusts. Gleichsam nach »innen« gerichtet betrifft
dies auch die Frage bzw. den Fall der Sezession: Dort, wo territoriale Ein-
heiten oder Populationen sich fiir unabhingig erkliren, wird auf der einen
Seite eine existierende souverine Einheit verletzt, auf der anderen Seite
eine souverdne Entitit neu behauptet. Und vielleicht dann auch - in der
Moderne idealtypisch: in selbstbestimmter Weise — neu gegriindet.

Festhalten lasst sich: »souveridn«ist ein in hohem Maf3e politisches Attri-
but. Es mobilisiert sowohl Vorstellungen der Ordnungsstiftung und der Ord-
nungsmacht als auch ein Pathos von Freiheit und Selbstbestimmung. Medi-
um der Souverinitit sind Gewalt, Politik und die Rechtsform gleichermafien
—und darin, dass diese drei Elemente abstrakt zusammenkommen, nicht in
der Person des Herrschers oder im »Volk« selbst, sondern allenfalls in sei-
nem Votum oder seiner Entscheidung, liegt der Witz des Begriffs. Beziig-
lich des Machtvektors, den er impliziert (fop down? bottom up? horizontal?) ist
der Souverinititsbegriff neutral. Ebenso kann man »souverin« bestehende
Ordnungen/Grenzen stabilisieren oder aber neue Ordnungen/Grenzen eta-
blieren.

Allerdings lenkt die Frage nach »Souverinitat« stets aus der blofien Zone
derroutinierten Regelanwendungen heraus. Der Begriff hat Pathos. Er riickt
die »rohe« Dimension des Schaffens, Sicherns und Legitimierens (und also
die Gewalt wie die Fragilitit) von Ordnung in politische Diskurse zuriick.

2. Datensouverdnitit: Verfiigen tiber personliche Daten

Wirft man, die politische Philosophie im Hinterkopf haltend, einen Blick
auf die frithen Vorkommen des Ausdrucks »Datensouverdnitit«, so wird
deutlich, wie wenig wir es hier mit den geschilderten Zusammenhingen zu
tun haben. Ganz deutlich steht hier nimlich das Individuum im Fokus. Es
geht um individuelle Freiheitsanspriiche der Person, genauer: des einzelnen
Marktteilnehmers und Biirgers. Und zwar in Kontexten, die auf Verbrau-
cherschutz sowie auf das spezifisch deutsche Grundrechtskonstruke des
sogenannten »allgemeinen Personlichkeitsrechts« (durch héchstrichter-
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liche Rechtsprechung abgeleitet aus Art. 2 und Art. 1 GG) und dem hieraus
wiederum abgeleiteten Recht der »informationellen Selbstbestimmung«
verweisen. Allerdings scheint »Datensouverinitit« als eine Art Individual-
recht, das zugleich aber Entscheidungsmacht und persénliche Kontrolle mit
umfassen soll, in eine interessante Spannung zum Datenschutz geraten.

So schreibt das Bundeswirtschaftsministerium der vorletzten Bundes-
regierung in seiner Digitalen Strategie 2016, eine der frithen Belegstellen des
Begriffs:

»Die digitale Transformation der Gesellschaft erfordert einen Paradigmenwechsel in der
Datenpolitik. Daten sind der zentrale Rohstoft der digitalen Wirtschaft. Immer mehr, im-
mer feinere und differenziertere Dimensionen von Wirtschaft und Gesellschaft werden
gemessen und verwertet, vernetzt und vermarktet. Die Vermeidung von Datenerhebung
und Datenerfassung kann nicht linger unsere Leitlinie sein. Vielmehr geht es in Zukunft
um Datensicherheit und um individuelle Datensouverinitit<«.« (BMWI 2016: 33)

Der nichste Absatz umschreibt den angekiindigten »Paradigmenwechsel«,
es solle daraufverzichtet werden, Datenerhebung zu vermeiden, jedoch aber
gehe es kiinftig um Sicherheit und (gewahrte? oder sogar geschaffene?) Sou-
verdnitdt:

»Biirgerinnen und Biirger sowie Unternehmen miissen darauf vertrauen kénnen, dass ih-
re Daten gegen Missbrauch geschiitzt sind. Nutzer und Verbraucher miissen souverine
Entscheidungen tiber die Verwendung ihrer Daten treffen konnen. Datensicherheit und
Datensouverdanitit sind wichtige Grundpfeiler unserer Demokratie und zugleich Voraus-
setzung fiir die Akzeptanz und den Erfolg einer datengetriebenen Okonomie.« (Ebd.)

Datensouverdnitit im Sinne »souveraner Entscheidungen« der Nutzer und
Verbraucher iiber »die Verwendung ihrer Daten«. Mit der »Datensicherheit«
sei sie wichtiger »Grundpfeiler unsrer Demokratie« wie auch fiir Voraus-
setzung einer kiinftigen »datengetriebenen Okonomie«: Die Stofrichtung
dieser Formulierungen ist klar. Der »Datenschutz« fehlt, er wird durch das
Duo Souverinitit und Sicherheit ersetzt. »Souveran« schiitze ich mich allen-
falls nun selber. Der datenschutzrechtliche Grundsatz der sogenannten Da-
tensparsamkeit (das Gebot, unnétige Datenerfassung zu unterlassen) wird
mit der Forderung, Datenerhebung nicht linger zu vermeiden, sogar gera-
dewegs fiir obsolet erklirt.

Wie der Neuling namens »Datensouverinitit« »entwickelt« werden soll,
erliutert das Papier freilich kaum. Einleitend heifit es, man solle diese Sou-
veranitit »sichern« (BMWIi 2016: 8), wie Datensicherheit sei sie ein »Prin-
zip« (vgl. ebd.: 26), und es wird angekiindigt, »Datensouverinitit und Da-
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tenschutz« sollten durch Uberarbeitung des Datenschutzrechts an neue Ge-
schiftsfelder angepasst werden (vgl. ebd.: 23).

Wenig tiberraschend haben Datenschutzrechts-Expertinnen und -Ex-
perten sowie namentlich die Datenschutzbehorden der deutschen Bundes-
linder auf diese Signale sofort und auch heftig reagiert. In einem Papier
Grundsatzpositionen und Forderungen fiir die neue Legislaturperiode fordert im
Jahr 2017 die Konferenz der unabhingigen Datenschutzbehérden des Bun-
des und der Linder, »das Verbotsprinzip nach der DSGVO nicht durch den
Anspruch auf >Datensouverinitit« aufzuweichen«; bei der begrifflichen
Neuerung handele es sich um

»ein Schlagwort in der politischen Auseinandersetzung um die zeitgemifie Positionie-
rung des Datenschutzes, das in unterschiedlichen Zusammenhingen gebraucht wird. Aus
der Alltagssprache entnommen, wird der aus dem Staatsrecht stammende Begriff >Sou-
verdnitdt« mit selbstbestimmtem Handeln assoziiert, der einen Anspruch auf (absolute)
Herrschaft iiber die eigenen personlichen Daten beinhaltet. Dies allerdings kommt nach
gegenwirtigem Rechtsverstindnis allenfalls im Kernbereich privater Lebensgestaltung in
Betracht. Zudem trifft er datenschutzrechtliche Anforderungen ebenso wenig wie das mit
dem neuen Begriff angestrebte Ziel, Daten zu einer rein wirtschaftlichen Grofie zu ma-
chen und damit Einschrinkungen des Datenschutzes zu verschleiern.« (Datenschutzkon-
ferenz 2017a:1)

Der politischen Absicht hinter dem — mit falschen Assoziationen aus dem
Staatsrecht die Biirger tiber ihre Rechte irreleitenden — Begriff, denn allen-
falls ganz privat sei man ja souverin, tritt das Papier entgegen:

»Die DSK spricht sich daher daftir aus, auch kiinftig das aus der Menschenwiirde abgelei-
tete Recht auf informationelle Selbst-bestimmung in den Mittelpunkt zu stellen und bei
dem funktionalen Begriff des datenschutzrechtlichen Verbotsprinzips zu bleiben.« (Da-
tenschutzkonferenz 2017a: 1)

Ahnlich formuliert es eine ebenfalls 2017 verabschiedete »Géttinger Erkli-
rung« der Datenschutzkonferenz, Vom Wert des Datenschutzes in der digitalen
Gesellschaft. Datenschutz werde von politischer Seite immer hiufiger »als
Hindernis diskreditiert«, es befremde sehr,

»wenn Mitglieder der Bundesregierung und andere Stimmen in der Politik in letzter Zeit
immer wieder betonen, es diirfe kein Zuviel an Datenschutz geben und das Prinzip der
Datensparsamkeit konne nicht die Richtschnur fiir die Entwicklung neuer Produkte sein.
Stattdessen wird fiir eine vermeintliche Datensouverinitit geworben, deren Zielrichtung
aber im Unklaren bleibt.
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Die Konferenz betont, dass Informationen iiber Personen keine Ware sind wie jede an-
dere und nicht allein aufihren wirtschaftlichen Wert reduziert werden diirfen. Gerade in
Zeiten von Big Data, Algorithmen und Profilbildung bieten die digitalen Informationen
ein nahezu vollstindiges Abbild der Persdnlichkeit des Menschen. Mehr denn je muss da-
her die Menschenwiirde auch im digitalen Zeitalter der zentrale MaRstab staatlichen und
wirtschaftlichen Handelns sein. Zu einer menschenwiirdigen und freien Entfaltung der
Personlichkeit gehort die freie Selbstbestimmung iiber das eigene Ich.

»Datensouverinitit« verstanden als eigentumsihnliche Verwertungshoheit kann daher
nur zusitzlich zum Recht auf informationelle Selbstbestimmung greifen, dieses jedoch
keinesfalls ersetzen.« (Datenschutzkonferenz 2017b: 1 £.)

Datensouverdnitit — ndmlich vielleicht gar der Einstieg in eine personliche
»Verwertungshoheit« der Biirger als Eigentiimerinnen und Eigentiimer, die
ihre Daten in Eigenregie vermarkten, mindestens aber ein Kontrollverspre-
chen, das den angesichts digitaler Machtasymmetrien so wichtigen Schutz-
gedanken preisgebe — sei ein »Kampfbegriff« fiir »anderen (= weniger) Da-
tenschutz« (Hansen 2021: 8).

Ein Zwischenresiimee aus rechtswissenschaftlicher Perspektive lautet:

»Aber auch in Deutschland und dem sonstigen Europa gibt es immer wieder Versuche,
unter Schlagworten wie »Dateneigentum«oder >Datensouverinitit« neue Ideen in der De-
batte zu verankern, von denen nicht immer klar ist, ob sie — z. B. durch eine Hinzunahme
vertragsrechtlicher oder 6konomischer Argumente — erstens die im datenschutzrechtli-
chen Sinne betroffenen Personen stirken, zweitens nicht womdglich deren Rechte gerade
umgekehrt zugunsten 6konomischer Verwertungsinteressen schleifen oder drittens le-
diglich innerhalb des datenschutzrechtlich vorgegebenen Rahmens neue Abwigungsar-
gumente liefern und auflerhalb dieses Rahmens (d. h. fiir anonyme Daten) rechtliche Zu-
ordnungskriterien liefern wollen. [...] Gerade die Versuche, eine Okonomisierung des Da-
tenschutzes zu erreichen und das Prinzip >Dienst gegen Datenc zu etablieren, verkennt
aber die Zwecke des Datenschutzes und seine Bedeutung fiir eine freiheitliche Gesell-
schaft und zur Verhinderung von Machtmissbrauch auf der Basis iiberlegener Informa-
tion [...].« (Simitis/Spiecker gen. D6hmann/Hornung 2019: 310)

Tatsichlich hat schon 2014 der Rechtsanwalt und Fraunhofer-Projektlei-
ter im Bereich Intelligente Systeme unter Verweis auf den Datenbedarf
von Big-Data-Anwendungen ein »Grundrecht auf Datensouverinitit« ge-
fordert. Das deutsche Datenschutzrecht sei nicht praxistauglich und »im
Ergebnis technologieunterlegen«, der Biirger sei nicht »Herr seiner Daten«
(vgl. Seidel 2014:154 £.).

»Da das informationelle Selbstbestimmungsrecht das anvisierte Ziel eines Datenherr-
prinzips nicht erreichen konnte, bedarfes einer erginzenden Neuausrichtung, bei der der
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einzelne Biirger nicht mehr nur als zu schiitzender Regelungsadressat, sondern auch als
personlicher Regelungsakteur berechtigt wird, tiber die Nutzung und Verwendung seiner
Daten innerhalb eigenstindiger Souverinititsspielriume zu verfiigen und verbindliche
Einzelfallregelungen zu treffen.« (Seidel 2014: 153)

Der Einzelne sei im Rahmen des geltenden Datenschutzkonzepts, in wel-
chem»nur die betrieblichen und behordlichen Stellen iiber das missbrauchs-
anfillige Datenpotential verfigenc, fixiert »auf seine Funktion als Datenob-
jekt« (ebd.). Seine provokativ vorgetragenen Forderungen erganzt Seidel mit
dem Hinweis darauf, den von ihm lediglich erweiterten Begriff »Datensou-
verinitit« hitten in den 2000er Jahren Datenschiitzer, und zwar mit Blick
auf Loschungsrechte angesichts der damals geplanten elektronischen Ge-
sundheitskarte, selbst aufgebracht (vgl. ebd.: 155).

Im Kern geht es Seidel —jenseits der offenkundigen industriepolitischen
Nutzenkalkiile — darum, neben dem »Alles oder Nichts« der Einwilligung
dem Einzelnen auch fiir eigene 6konomische Nutzenkalkiile aktive (eigene)
Verfuigungsrechte tiber Daten und Datenspuren einzuriumen, es bediirfe
eines »wirtschaftlich eigentumsdihnliche[n] Recht[s] am eigenen Datumc, eines
»utilitir geprigten Selbstbestimmungsrechts« (Seidel 2014: 158) — und zwar
auch, um die »Datenmacht zwischen datenverarbeitenden Stellen und da-
tenbetroffenen Individuen« (ebd.) neu zu ordnen. Derzeit stiinden fiir eine
erfolgreiche Regulierung des »freiheitszersetzende[n] wie auch [..] frei-
heitsentfaltende[n] Potential[s] des exponentiellen Datenwachstums«, so
die gesetzgebungspolitische Alternative, »[d]er Datenschutz fir den perma-
nent gliserner werdenden Biirger und der von der Rechtsordnung zu befi-
higende Biirger als Regisseur seiner personlichen Sachverhaltskonstrukte«
(ebd.: 159) einander gegeniiber. Den Vorwurf einer mit der vorgeschlagenen
erweiterten Datensouverdnitit einhergehenden Individualisierung nimmt
Seidel zustimmend vorweg: Die vorgeschlagene Neuerung verkérpere in
der Tat »die Entwicklung von der egalitiren Massenfalldemokratie hin zu
einer diversitiren Einzelfalldemokratie« (ebd.: 165).

Den Gedanken der Eigenregie greift, wenn auch behutsam und ohne Be-
zug auf die 2017 dann schon entflammte Debatte, der Deutsche Ethikrat in
seiner ebenfalls 2017 beschlossenen (2018 publizierten) Empfehlung zu Big
Data im Gesundheitssystem erneut auf. Nun wird das Konzept Datensouve-
ranitit als »verantwortliche informationelle Freiheitsgestaltung« beschrie-
ben und damit an den — dem Datenschutzrecht ja zugrundeliegenden — Ver-
fassungsbegriff der informationellen Selbstbestimmung rhetorisch angeni-
hert:
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»Datensouverinitit, verstanden als eine den Chancen und Risiken von Big Data angemes-
sene verantwortliche informationelle Freiheitsgestaltung, sollte das zentrale ethische und
rechtliche Ziel im Umgang mit Big Data sein.

Der Begriff der informationellen Freiheitsgestaltung kniipft an das Konzept der
informationellen Selbstbestimmung an, entwickelt dieses aber weiter. Eine solche
Freiheitsgestaltung griindet nicht in einem eigentumsanalogen Ausschlussrecht; viel-
mehr geht es wesentlich um die Befugnis, selbst zu bestimmen, mit welchen Inhalten
jemand in Beziehung zu seiner Umwelt tritt und sich dadurch kommunikativ entfaltet.
Informationelle Freiheitsgestaltung in diesem Sinne meint interaktive Personlichkeits-
entfaltung unter Wahrung von Privatheit in einer vernetzten Welt.« (Deutscher Ethikrat
2018:252)

Der Rat vermeidet die Rede von eigentumsédhnlichen Rechten oder auch von
volkswirtschaftlichem Nutzen, deutet aber sowohl die Potenziale individu-
eller Datenverwertung als auch einen Gemeinschaftsnutzen (»Daten als so-
ziale Ressource«) an:

»Mit dem Begrift der Datensouverinitit wird [...] die Absicht betont, den souveranen, also
selbstbestimmten und verantwortlichen Umgang des Einzelnen mit seinen eigenen per-
sonenbezogenen Daten mit einer Realisierung der Potenziale zu verkniipfen, die Big Da-
ta sowohl gesellschaftlich als auch fiir die individuelle Lebensgestaltung eroffnet. Daten
miissen nicht allein als wichtiges individuelles Gut verstanden, sondern auch in ihrer kol-
lektiven Dimension verstanden werden. Der Einzelne bleibt mageblicher Bezugspunkt
von Datensouverinitit; dariiber hinaus ist aber die Relevanz von Daten als soziale Res-
source ebenfalls zu beriicksichtigen.« (Deutscher Ethikrat 2018: 253)

Mit einer systematischen Ausdifferenzierung, derzufolge erst vor dem Hin-
tergrund »negativ-protektiver Aspekte von Selbstbestimmung« — sprich:
nur auf der Basis von wirksamem Datenschutz — »gehaltvolle Entscheidun-
gen {iber die eigenen Daten« tiberhaupt moglich seien (Hummel u. a. 2021a:
7), hat eine Autorengruppe, darunter Mitglieder des Ethikrates, kiirzlich
umrissen, wie Datenschutz und Datensouverinitit vielleicht vereinbar
seien kénnten. Okonomische Verwertbarkeit fiir den Einzelnen wie auch
eigentumsartige Rechte, aber auch Aspekte des Gemeinnutzens (etwa von
Genomsequenzen) sind in der rechtspolitischen Abwigung. Ebenso sind
die Ermoglichung zweckgebundener sogenannter »Datenspenden« oder
die Einlieferung in einen Datentreuhinder Gesichtspunkte, die nach vorn
treten (solches liegt etwa fiir gemeinwohlorientierte Zwecke nahe, auf die



DATENSOUVERANITAT VERSUS DIGITALE SOUVERANITAT 29

auch das entstehende EU-Recht abhebt*). Die Verfiigung tiber eigene Daten
muss also nicht automatisch eine maximal profitorientierte Vermarktung
sein. Dennoch hilt die Debatte — als nach wie vor stark an Individualrechten
und an die deutsche Grundrechtsjudikatur gekniipfte Kontroverse — an. Von
Befuirwortern eines klassischen Datenschutzes wird insbesondere geltend
gemacht, dass die »informationelle Selbstbestimmung« ja durchaus nicht
nur ein negatives Grundrecht sei. Weswegen der Datenschutzgedanke sich
auch ohne einen Paradigmenwechsel weiterentwickeln lieRRe.’

3. Digitale Souveranitit: Kompetenz vs. Riickbau von
Abhingigkeiten

Auch die »digitale« Souveranitit findet sich in Deutschland als Programm-
wort schon deutlich frither als die eingangs zitierte Verlautbarung der
angehenden EU-Kommissionsprasidentin von 2019, nimlich etwa 2013 in
einem Zukunftspapier des IT-Planungsrates der deutschen Linder, das eine
digitalpolitische Agenda fiir die nichsten acht Jahre entwirft. Erneut er-
scheint »Souverinitit« — hier nun: »digitale Souveranitit« — als vollstindig
individuelle Angelegenheit, und zwar diesmal im Sinne einer Kompetenz,
die fehle und gefordert wird. Der IT-Planungsrat der Linder buchstabiert
dies damals folgendermaflen aus:

»Digitale Souverinitit heifdt [...] zunichst IKT bzw. digitale Medien sinnvoll bei der Su-
che, Beurteilung und Verwendung von Daten und Informationen im Internet einsetzen
zu konnen, kompetent mit den eigenen Daten umgehen zu kénnen, Chancen und Vortei-
le der Digitalisierung zu erkennen und zu nutzen, aber auch sich moglicher Gefahren bei
der Internetnutzung bewusst zu sein — sowohl im Hinblick auf den technischen als auch
den organisatorischen Umgang.« (IT-Planungsrat 2013: 34)

Digital »souverin« zu sein, meint folglich, fihig zu sein, mit digitalen Lo-
sungen (wie auch Daten) gut und kenntnisreich sowie hinsichtlich mégli-
cher Gefahren auch umsichtig umzugehen. Und diese Fihigkeit ist wie ein
Bildungsgut steigerbar:

4 Der Data Governance Act (DGA), eine neue EU-Regulation, sieht ausdriicklich die Schaffung »al-
truistischer« Datenintermediire vor, die auf der Basis konditionierter Datenspenden Daten »tei-
lenc, also weitergeben oder Datenauswertungen ermdglichen kénnten.

5 Aus rechtwissenschaftlicher Sicht ist das Thema noch deutlich komplexer. Siehe hierzu den Bei-
trag von Riechert in diesem Band.
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»Je stirker die Zugangsmoglichkeiten des Einzelnen zur digitalen Welt vorhanden sind, je
mehr Wissen und Kompetenz er bei IKT-Themen hat, je hiufiger und vielfiltiger er digita-
le Medien nutzt und je offener und reflektierter er mit digitalen Themen und Neuerungen
umgeht, desto stirker ist seine digitale Souverinitit ausgeprigt.« (Ebd.)

Diese, an ein pidagogisches Lernziel erinnernde Bestimmung wird flankiert
von einer niichternen Diagnose: »In Anbetracht der rasanten Entwicklung
der IKT-Medien hinkt die Bevélkerung in ihrer digitalen Souverinitit be-
trachtlich nach; aktuell wird in Deutschland lediglich ein mittlerer Digitali-
sierungsgrad erreicht.« (IT-Planungsrat 2013: 40) Der Befund miindet in die
Handlungsaufforderung an die Politik — und wohl insbesondere an diejeni-
ge der in Deutschland fir die Bildungs- und Hochschulressorts zustindigen
Linder —, dort, wo jenes Wissen und die geforderten Kompetenzen fehlen,
nimlich augenscheinlich vor allem »in der Bevolkerung, digitale Souverani-
tit endlich »aufzubauen«: »Der Aufbau digitaler Souveranitit bei allen Biir-
gerinnen und Biirgern und in allen Unternehmen ist als wichtige politische
Aufgabe umzusetzen.« (Ebd.)

Einer so eindeutig als Kompetenz bestimmten digitalen Souverinitit
stehen Begriffe nahe wie (medienpiddagogisch gepragt) »Digitalkompetenz«
bzw. »digitale Kompetenz« oder (bibliothekswissenschaftlich geprigt) »In-
formationskompetenz« sowie derjenige (leicht herablassende) einer — etwa
fiir Senioren angeratenen (vgl. Klug/Grofde Starmann 2019: 12) — »digitalen
Alphabetisierung« (»Digital Literacy«).6

Eine Umakzentuierung, fiir die deutsche Offentlichkeit vielleicht auch
Neuprigung, erfihrt das Stichwort »digitale Souverinitit« demgegeniiber
dann im Rahmen des Berichts der Datenethikkommission der Bundesregie-
rung von 2019. Hier wird nun tatsichlich iber den Umweg der Figur eines
»Datenschutzes fitr Unternehmenc« (als Schutz nicht nur vor dem eigenen
Staat, sondern vor der Konkurrenz aus dem Ausland) die zwischenstaatliche
Dimension und damit ein ganz anderes — wenn man so will: das klassisch
politisch-theoretische — Souverinititskonzept ins Spiel gebracht. »Stirkung
der digitalen Souveranitit Deutschlands und Europas« heifdt der 10. Leitge-
danke des Berichts (vgl. Datenethikkommission 2019: 13), und die unter der
Zwischeniiberschrift »Fiir einen europdischen Weg« vorgetragene, einschli-
gige Uberlegung lautet:

6 »Data Literacyx, also datenbezogenes Alphabetisiertsein, heifit die dann wiederum epistemische
Vision einer Datenkompetenz aller (nicht nur der informatischen) Fachkulturen, vgl. im Auftrag
des »Hochschulforums Digitalisierung« Schiiller u. a. 2019.
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»Trotz des berechtigten Fokus auf Datenschutz natiirlicher Personen darf der Schutzbe-
darfvon Unternehmen und juristischen Personen nicht in den Hintergrund treten. Durch
die umfassende Verkniipfbarkeit von Einzeldaten kann ein liickenloses Bild interner Be-
triebsabliufe entstehen und in die Hinde von Konkurrenten, Verhandlungspartnern,
Ubernahmeinteressenten usw. gelangen. Dies stellt aufgrund umfangreicher Datenfliis-
se in Drittstaaten u.a. eine Gefihrdung der digitalen Souverinitit Deutschlands und
Europas dar.

Bemithungen um die langfristige Sicherung der digitalen Souveranitit Deutschlands und
Europas sind daher nicht nur ein Gebot politischer Weitsicht, sondern auch Ausdruck
ethischer Verantwortung.« (Datenethikkommission 2019: 32)

Je nach Einsatzgebiet, fichert die Datenethikkommission die zu bedenken-
den datenpolitischen Folgeketten an anderer Stelle auf,

»konnen die Auswirkungen algorithmischer Systeme gesamtgesellschaftliche Relevanz
haben, etwa auf die demokratische Willensbildung, die Biirgernihe staatlichen Handelns,
auf den Wettbewerb, auf die Zukunft der Arbeit und auch auf die digitale Souverinitit
Deutschlands und Europas.« (Ebd.: 164)

Allerdings ist der Sprachgebrauch der Datenethikkommission zumindest
hinsichtlich des Attributes »souverin« nicht ganz eindeutig, sofern er
in seinen Empfehlungen zuweilen auch Formulierungen wihlt, die au-
genscheinlich doch dann wiederum den Bereich der Datensouverinitit
meinen. Ein Beispiel: »Einzelne Biirger miissen informierte und souverdne
Entscheidungen beziiglich der Verwendung algorithmischer Systeme tref-
fen konnen [...]. Auch das ist eine Konsequenz des ethischen Prinzips der
digitalen Selbstbestimmung.« (Ebd.: 169)

Informiertes, souverines Entscheiden Einzelner — an dieser Stelle erhilt
die datenschutzrechtliche Einwilligung ein wenig den Anstrich des aus der
Medizinethik bekannte »Informed Consent«. Und tatsichlich bezeichnet die
Datenethikkommission die »digitale Selbstbestimmung« hier quasi im Vor-
beigehen ja dann auch als ein weder politisches noch (datenschutz)rechtli-
ches sondern als ein — nun - »ethisches« Prinzip.

Feinheiten wie diese wird man zumeist tiberlesen. Der »europiische
Weg« bleibt das viel deutlichere und das eigentlich wichtige Signal. So
gehort es zu den Errungenschaften des Datenethikkommission -Berichts,
die Formel von der »digitalen Souverinitit Deutschlands und Europas« fiir
die deutsche Debatte mit zu prigen. Dass dies durchaus nicht mit mar-
tialischem Unterton geschieht, lohnt sich ebenfalls zu betonen. Denn es
ist nicht das Bild der grofen Konzerne oder Machtblocke, gegen die man
sich behaupten miisse, das die Datenethikkommission in den Vordergrund
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stellt, sowie auch nicht »Deutschland« als handelnde Entitit, sondern es
bleibt bei einer Semantik der Sorge um die »deutsche und europiische«
Unabhingigkeit.

Einen dhnlichen Ton wihlt 2020 dann auch die damalige Bundeskanz-
lerin vor dem europiischen Parlament, wenn sie die »digitale Abhingigkeit
von Drittstaaten« zwar erwihnt, dann aber geradezu demonstrativ die Per-
spektive einer ganz normalen Biirgerin einnimmt (»viele von uns im Verlauf
ihrer taglichen digitalen Kommunikation«) und dann auch den »Schutz un-
serer Demokratien« vor Problemen wie Liige, Desinformation und Populis-
mus anspricht — Themen also von eigentlich eher innenpolitischer Natur:

»[GJerade auch in den vergangenen Wochen und Monaten ist uns Europas digitale Abhin-
gigkeit von Drittstaaten erneut deutlich geworden. Dies haben viele von uns im Verlauf
ihrer tiglichen digitalen Kommunikation zweifellos festgestellt — sei es bei der Techno-
logie oder bei den Dienstleistungen. Es ist wichtig, dass Europa digital souverin wird. Gerade
in den Schliisselbereichen wie der kiinstlichen Intelligenz und dem Quantencomputing,
aber auch beim Aufbau einer vertrauenswiirdigen und sicheren digitalen Infrastruktur
wollen wir vorankommen.

Entscheidend ist auch der effektive Schutz unserer Demokratien vor Cyberbedrohungen
und Desinformationskampagnen. Denn eine Demokratie braucht eine Offentlichkeit, in
der Wissen und Informationen geteilt werden kénnen und in der sich Biirgerinnen und
Biirger austauschen und dariiber verstindigen kénnen, wie sie leben wollen. Wir erleben
es gerade: Mit Liige und Desinformation lisst sich die Pandemie nicht bekimpfen, ebenso
wenig wie mit Hass und Hetze. Dem Fakten leugnenden Populismus werden seine Gren-
zen aufgezeigt. In einer Demokratie braucht es Wahrheit und Transparenz. Das zeichnet
Europa aus [...].« (Merkel 2020: 8 f., meine Hervorhebung, PGG)

Digitale Souverinitit findet sich hier erstaunlich direkt sogar mit der Frage
der Demokratie als Staatsform verbunden. Als Subjekt der Souverdnitit er-
scheinen ja weniger Staat und Regierung (oder auch ein der Durchsetzung
harrendes Recht) als vielmehr die biirgerliche Offentlichkeit. »Grenzen«auf-
gezeigt werden nicht anderen Staaten, sondern einem »Fakten leugnenden
Populismus« — sofern dieser den Raum, in welchem Biirgerinnen und Biir-
germitdem Ziel der wechselseitigen Verstindigung, die auch eine Selbstver-
stindigung beinhaltet, »Wahrheit und Informationenc teilen. Fast scheint
es, als habe hier ein Diskursethiker, der die Wendung »digital souveran« in
einen neuen, nimlich nicht linger staatsherrschaftlichen, sondern demo-
kratietheoretischen Kontext tiberfithren wollte, der Kanzlerin die Feder ge-
fihrt.
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4. Babylonisches Durcheinander: die Datenstrategie
der Bundesregierung Anfang 2021

Moégen die Rede von Kommissionsprisidentin 2019 und Kanzlerin 2020 sub-
tile Unterténe haben — wer in Sachen »Datensouverinitit« einerseits und in
Sachen »digitaler Souveridnitit« andererseits programmatisch Orientierung
sucht mittels der Anfang 2021 veré6ffentlichten Datenstrategie der Bundes-
regierung der grof3en Koalition, geht in einem begrifflichen Wirrwarr verlo-
ren.

Die Termini »Souverinitit« oder »souverin« kommen inflationir, nim-
lich insgesamt 33 Mal vor. Und nun werden »Daten-« und »digitale Souveri-
nitit« fast beliebig genutzt und auch verwechselt. So heifdt die Unabhingig-
keit von internationalen Cloud-Dienstleitern nun nicht »digitale«, sondern
Datensouverdnitdt:

»Zur Stirkung der — Datensouverinitit europiischer Verbraucherinnen und Verbrau-
cher sowie Unternehmen werden wir technische, rechtliche und institutionelle Losungen
suchen, um den in der Praxis aufwendigen Wechsel von Cloud- Dienstleistern zu erleich-
tern und — Lock-In-Effekte zu verringern.« (Bundesregierung 2021a: 25)

Dasvernetzte europdische Projekt GAIA-X biete eine »sichere und souverdne
Dateninfrastruktur« (ebd.: 12) — entweder wohl als Fall von Daten- oder aber
technologischer Souverinitit, da auch die »technologische Souverinitit«
weiter »ausgebaut werden« soll (vgl. ebd.: 13). Im Hinblick auf Quanten-
computing gelte es »von vornherein auf die Stirkung unserer Souverinitit
[zu] achten« (vgl. ebd.: 14). Auch wiren Datensouveranitit (oder doch di-
gitale Souverdnitit?) aus Europa heraus kiinftig zu exportieren: »Ferner
sollen Datensouverdnitit und Datensicherheit iiber die Grenzen Europas
hinausgedacht werden. Besonders mit Blick auf unseren Nachbarkontinent
Afrika« (ebd.: 26).

Mit Bezug zum Datenschutz wiederum ist nicht mehr nur von indivi-
duellem Grundrechtsschutz, etwa Datenschutz durch verbessertes Einwil-
ligungsmanagement (vgl. ebd.: 19), sondern nun auch von »mehr europii-
scher[r] Datensouverinitit« die Rede, also doch wohl eher vom internatio-
nalen Wettbewerb der Rechtsriume (und damit von digitaler Souverinitit?):

»Das divergierende Datenschutzverstindnis verschiedener Aufsichtsbehérden innerhalb
der EU kann ebenfalls Herausforderungen fiir eine harmonisierte Rechtsanwendung und
fiir mehr europiische — Datensouverinitit hervorrufen.« (Ebd.: 17)
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Datensouverdnitit mutiert abseits der Selbstbestimmung zu einer (Da-
ten)Nutzersouverdnitit: »Vertrauen in den sicheren Umgang mit Daten und
insbesondere die Stirkung der Nutzersouverinitit sind zentrale Elemente
zur Forderung innovativer Geschiftsmodelle fiir die Mobilitit. [..]J« (ebd.:
32) »Souverine« sowie nicht sichere, sondern »differenzierte« Datenhand-
habung und europiische Spielregeln werden gleichgesetzt:

»Daher schaffen wir im Rahmen der Konzertierten Aktion Mobilitit mit Unterstiitzung
der Akademie fiir Technikwissenschaften (Acatech) einen Datenraum Mobilitit fiir die
souverdne und differenzierte Handhabung von Daten als Grundlage moderner Mobilitit,
auf der Basis von Vertrauen und auf dem Boden europiischer Spielregeln.« (Ebd.: 32)

Und Intermediire sollen Datendkonomie im Ganzen »souverin« ma-
chen, wobei »Souverinitit« hier augenscheinlich auch »Dezentralitit« (da
muss man nachdenken: vielleicht Pluralitit der Datenhalter? vielleicht
Kundennihe?) meinen kann: »Einen wichtigen Beitrag zur Sicherung des
Datenzugangs und -austauschs und zur Stirkung einer souverdnen, dezen-
tralen Datendkonomie konnen vertrauenswiirdige Intermediire leisten.«
(Ebd.: 34)

Auch die frithe Bedeutung von »digital souverin« als einer Kompetenz
kehrt in abgewandelter Form wieder, sofern durch Biirgerinnen und Biirger,
die »souverin mit ihren eigenen Daten umgehen« kénnen, »Datenkompe-
tenz« in allen ihren Facetten souverdn ausgeiibt werden soll:

»Datenkompetenz verstehen wir im engeren Sinne als die Fihigkeit, individuell und in Or-
ganisationen souverin und reflektiert Daten zu sammeln, zu managen, auszuwerten und
zu nutzen sowie sich an der gesellschaftlichen Diskussion tiber den Umgang mit Daten zu
beteiligen.« (Ebd.: 41)

»[[Informiertes und souverines Handeln der Biirgerinnen und Biirger
aller Altersgruppen im Umgang mit Daten« (ebd.: 42) will man unter-
stittzen, zur Intensivierung der Nutzung von Open Source-Software in
der Verwaltung erwigt man seitens des Innenministeriums, ein »Zen-
trum digitale Souveridnitit« zu griilnden (vgl. ebd.: 51), und wihrend das
Bundesfamilienministerium ein Projekt »Digitale Souverdnitit Zlterer
Menschen mit KI-Technologie férdern!« unter seinen laufenden Vorhaben
listet, beherbergt das Bundesjustizministerium unter seinem Dach ein
Projekt »Datensouverdnitit und Empowerment von Verbraucher:innen —
Datenschutz mit Sprachassistenten« (vgl. ebd.: 88 und 82).
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Besonders exquisit sind die Begriffsdefinitionen, die in diesem Durch-
einander das Glossar der Datenstrategie fiir die beiden Begriffe »Datensou-
verdnitit« sowie »digitale Souverdnitit« vorhilt:

»Der Begrift Datensouverinitit geht iiber das Datenschutzrecht hinaus und stellt die Auto-
nomie der betroffenen Person, aber auch des Unternehmens iiber ihre bzw. seine Daten
in den Mittelpunkt, welche bzw. welcher souveran und durch technische Mittel und seine
Fahigkeiten selbststindig in der Lage ist, sich selbstbestimmt in der Datenwelt zu bewe-
gen.« (Ebd.: 110)

»Digitale Souverdnitit beschreibt die Fihigkeit sowohl von Individuen als auch der Gesell-
schaft, die digitale Transformation — mit Blick auf Hardware, Software, Services, sowie
Kompetenzen — selbstbestimmt zu gestalten. Digital souverin zu sein bedeutet im Rah-
men des geltenden Rechtes, souverin zu entscheiden, in welchen Bereichen Unabhingig-
keit erwiinscht oder notwendig ist.« (Ebd.: 111)

Lisst die erste Definition immerhin den Bezug zu einem (zu erweiternden)
Datenschutzrecht erkennen, bezieht die zweite die »digitale Souveranitit«
erstauf das »Individuumg, dann auf »die Gesellschaft« — und dabei auf Tech-
nikgestaltung, um schlief3lich noch die Entscheidung iiber »erwiinschte oder
notwendige« Unabhingigkeit als allgemeines Merkmal des Begriffs (wohl:
auf allen Anwendungsebenen) nachzuschieben. Vor allem aber sind die De-
finitionen sowohl zirkular als auch im Grunde auswechselbar: Einmal geht
es um Autonomie »iiber« Daten, weil »durch technische Mittel« sowie »Fihigkei-
ten« selbstindig in der Lage, sich selbstbestimmt zu bewegen — und das andere Mal
um die Fihigkeit, digitale Transformation selbstbestimmt zu gestalten sowie im
geltenden Rechtsrahmen souverin iiber Unabhdngigkeit (also erneut so etwas
wie Autonomie) zu entscheiden.

Von den syntaktischen Schwichen dieser Sitze abgesehen: Wer linger
iber die beiden Begriffsbestimmungen nachdenkt, den lassen sie nicht
nur verwirrt zuriick. Vielmehr wird man auch nachdenklich beziiglich des
Drucks hinter dieser — ganz offensichtlich ja gut und positiv gemeinten
— Versprechungssemantik. Digitaldemokratische Hoffnungen scheint der
Souverdnititsbegriff wie ein Traumfinger auf sich zu ziehen und an sich zu
binden. Aber dabei verheddern sie sich auch.



36 PETRA GEHRING

5. Alles »ein« neues Konzept?

Ab 2019 - von der Leyen hat gesprochen und die Rede der Bundeskanzle-
rin zur Deutschen EU-Ratsprasidentschaft ist quasi schon in Vorbereitung
— setzt die Rezeption vor allem der »digitalen Souverdnitit« als mogliches
neues Leitbild sowohl international als auch in der in Deutschland publizie-
renden Politikwissenschaft ein. Das Signal aus Briissel, man wolle einen eu-
ropiischen Weg der Digitalisierung — der sich nach dem weltweit beachte-
ten Signal der europiischen Datenschutzgrundverordnung tatsichlich auch
weiter in Gesetzesvorhaben wie dem Data Governance Act, dem Data Services
Act, dem Digital Markets Act und einer eigenstindigen, risikobasierten KI-Re-
gulierung abzeichnet — stimuliert die Debatten.

Naturgemif ist die Wahrnehmung des Stichworts »digital sovereignty«
nun eine, die sofort die Bithne der internationalen Politik und auch das Reich
der netzethischen und netzpolitischen Szenarien fiir eine sich rapide weiter-
entwickelnde Digitalgesellschaft zum hauptsichlichen Kontext macht. Die
politische Ideengeschichte der Souverinitit kann hierbei — anders als in den
oben geschilderten politischen Gebrauchspapieren — mit voller Wucht zum
Tragen kommen, auch wenn dies aus Sicht der politischen Philosophie nicht
immer auf der Basis profunder Lektiiren geschieht. So ruft der Digitalethi-
ker Luciano Floridi 2020 dazu auf, im Digitalzeitalter »the nature of sover-
eignty« ganzlich neu zu itberdenken, denn

»in the digital age, the infosphere is not a territory, data are not a finite, scarce, rivalrous,
natural, non-renewable resource like oil (so much the worse for the poor analogy), digital
assets are largely private and subject to market forces, and our profiles are created, owned,
and exploited not just by states but also by multinationals, which, as the word indicates,
are globalised«. (Floridi 2020: 372)

Die den Staat nun herausfordernden Akteure seien nicht andere Staaten,
sondern die grofien Digitalkonzerne. Auch politische Macht verindere in
diesem Zusammenhang ihre Qualitit, es gehe um »Kontrolle«. Aktuelle
Streitigkeiten, etwa darum, dass europdische Corona-Apps von Apple und
Google abhingig seien, ob das chinesische Huawei in Bieterverfahren fiir
europiische 5G-Technologie einbezogen wird, oder auch die Urteile des
EuGH zu den Datentransfer-Abkommen mit den USA, zeigten diesen auf
Kontrolle abzielenden Machtkampf an:

»[TThese are all episodes in the fight for digital sovereignty, that is, for the control of data,
software (e.g. Al), standards and protocols (e.g. 5G, domain names), processes (e.g. cloud com-
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puting), hardware (e.g. mobile phones), services (e.g. social media, e-commerce), and in-
frastructures (e.g. cables, satellites, smart cities), in short, for the control of the digital. Let me
clarify that by >control< I mean here the ability to influence something (e.g. its occurrence,
creation, or destruction) and its dynamics (e.g. its behaviour, development, operations,
interactions), including the ability to check and correct for any deviation from such influ-
ence.« (Floridi 2020: 370 f.)

»Kontrolle«, so Floridi weiter, sei eine graduelle Sache — was dann fiir eine Art
grofien Bogen der Machtausiibung nicht nur auf staatlicher Ebene, sondern
eben auch bis hin zum Individuum sorgt: »[TThe ultimate form of control
is individual sovereignty, understood as self-ownership, especially over one’s
own body, choices, and data.« (Floridi 2020: 371)” Der Kampf (fight) um digi-
tale Souverinitit, so heifdt es weiter, sei ein »epochaler«.®

Floridi nutzt dieses Lagebild fir einen Appell, Europa solle der Gefahr
eines »digital sovereignism and statism« begegnen, die drohe, wo man auf
einer nationalen digitalen Souverdnitit beharre: »[TThe best answer to the
multinationals’ control of the digital is probably the establishment of a (de
jure and not only a possibly de facto) supranational digital sovereignty, at
the EU level.« (Floridi 2020: 375)

Gehoren witrden dazu: »digital data sovereignty«, »Al sovereignty«, »5G
sovereignty« etc. (als Analogien hierfir gelten interessanterweise die klassi-
schen Hoheitsfunktionen des Staates: »tax sovereignty« und »monetary so-
vereignty«).

Wie schon zuvor bei der an Deleuze erinnernden Akzentuierung von
»Kontrolle« versucht sich Floridi in Anlehnung an moderne philosophi-
sche Klassiker (Serres, Foucault) sogar an einem relationalen Konzept der
Souverdnitit:

»One way forward is to recall that sovereignty is not like a rivalrous resource that, when
given to someone, is no longer in one’s possession, and can only be reacquired by taking
it back from that someone. It is more like a relation (control), in which one may engage

7 Unschwer zu erkennen beerbt Floridi hier in vager Form zum einen die einem wirkungsreichen
Essay des Philosophen Gilles Deleuze entlehnte Vorstellung, Digitalgesellschaften seien »Kon-
trollgesellschaften«, zum anderen eine an Michel Foucault orientierte Idee von mikrologischen
Machtprozessen, die das Individuum formen. Vor allem Deleuzes knappe Uberlegungen zur
Kontrolle sind in den Digitaldebatten der vergangenen zwei Jahrzehnte zur Vulgirmetapher ge-
ronnen. Auch Floridis schlichte Definition von Kontrolle als Méglichkeit der Einflussnahme hat
jedenfalls mit Deleuze und Foucault wenig zu tun.

8 »...epochal struggle not only for all against all, but also of anyone allied with anyone, with variable
alliances changing according to interests and opportunities« (Floridi 2020: 371).
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more or less intensely and successfully, but precisely because it is a matter of engagement
is never >lost«when exercised or delegated, and is not finite or rivalrous: giving it to some-
one does not mean being unable to give it also to someone else at the same time. Such a
relational concept of sovereignty enables one to see that the legitimisation of sovereignty
can be modelled in terms of the topology of the network that seems to be the most appro-
priate for its structuring.« (Floridi 2020: 376)

Ein solches Netzwerk solle keine vollvernetzte, verteilte und auch keine zen-
tralistisch-sternformige, sondern eine hybride Topologie haben, in welcher
sich Knoten hierarchisch unterschiedlich legitimieren. Die Eurozone dient
als Beleg: Auch Staaten seien heute »individual multiagent systems«.

»This is how the >combined sovereignty« of the EU may be understood and promoted.
Through the mechanism of >enhanced cooperations, a hybrid network could support a
core of more federal Europe within a larger, more confederated EU, and call the whole
the United States of Europe. [...] Not an easy thing to do, but, if I am correct, one day the
United States of Europe will not be an intergovernmental or supranational chapter in the
history of the Westphalian state and its analogue/digital sovereignties, but a new book
altogether, neither a confederation nor a federation, but a differentiated integration with
its own design.« (Floridi 2020: 377)

Mit einer Perspektive wie dieser wird der »europdische Weg« der Datenpo-
litik nicht nur befiirwortet, sondern mit politisch-theoretischem Vokabu-
lar aufgeladen und zur Systemkonkurrenz historischen AusmafRes hochstili-
siert. Zugleich schiefRen Belange der Mikroebene und die nationale oder aber
transnationale Makro-Ebene irgendwie zusammen: die digitale Souverani-
tiat wire demnach eine Art Leitbild fiir den Weg in eine neue Form von »di-
gitaler« Demokratie der Zukunft. Nicht ganz unihnlich suggeriert auch die
Rede zur Kandidatur der Kommissionsprasidentin von der Leyen, techno-
logisch souverin zu sein schliefle Individualgrundrechte (»Werte«) in nicht
niher explizierter Weise, aber jedenfalls rechtsstaatlich erwiinschter Weise
mit ein.

Parallel zu solchen programmatischen Perspektiven greifen auch deut-
lich skeptischere Kommentatorinnen und Kommentatoren die »digitale
Souverdnitit« als ein umfassendes Leitbild auf. Fiir sie meldet sich in Ge-
stalt des neuen Programmworts gleichsam »der« Staat — wenn nicht sogar:
ein »starker« Staat — in einer zeitweilig eher staatsfern wirkenden Debatte
neu zu Wort, und zwar um Machtanspriiche zu stellen. So mahnt die Kultur-
wissenschaftlerin Julia Pohle fiir Europa, aber auch fiir die deutschsprachige
offentliche Diskussion an, man solle, statt auf digitale Souverinitit zu po-
chen, die »demokratische Selbstbestimmungsfihigkeit der Biirgerinnen
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und Biirger in ihrer Gesamtheit« in den Vordergrund riicken, und zudem
miisse eine »Abgrenzung zum Souveridnititsdiskurs autoritirer Staaten«
stattfinden (vgl. Pohle 2020b: 21). Schon 2019 haben Pohle und Thorsten
Thiel eine Studie zum Konzept »digitale Souverdnitit« vorgelegt. Mit dem
US-amerikanischen Informations-Okonomen Milton Mueller, der zu den
politischen Konzepten der entstehenden Netzgesellschaft forscht, riicken
sie die aktuelle europiische Souverinitits-Semantik in den Zusammenhang
des emanzipatorischen Ringens der Cyberpioniere der 1990er und 2000er
Jahre darum, sich abzulésen von politischer Staatlichkeit herkémmlichen
Typs, um den digitalen Raum zu einer deterritorialen, hierarchiefrei-
en oder jedenfalls in ihren — auf liberale Kollektive setzenden, vielfach
technikgestiitzten — Partizipationsmustern autonomen Gegengesellschaft
auszubauen (vgl. Pohle/Thiel 2019a). Bekanntlich haben sich derartige
netzpolitische Programme unter anderem mit spektakuliren Manifesten
bekannt gemacht. »You are not welcome among us. You have no sovereignty
where we gather«, schleudert John Perry Barlows Unabhingigkeitserklirung
des Cyberspace den »Governments of the Industrial World«, »weary giants of
flesh and steel« entgegen, und kiindigt unter anderem an:

»In China, Germany, France, Russia, Singapore, Italy and the United States, you are trying
toward off the virus of liberty by erecting guard posts at the frontiers of Cyberspace. These
may keep out the contagion for a small time, but they will not work in a world that will soon
be blanketed in bit-bearing media.« (Barlow 1996)

Pohle und Thiel zeichnen nach, wie nicht nur der utopische, sich von der
»physischen« Wirklichkeit abwendende Cyber-Aktivismus, sondern auch
der nachfolgende quasi reformistische, nimlich auf eine freiheitliche
Transformation politischer Strukturen vom Netz her setzende »Internet-
Governance-Diskurs« die Idee einer »souveridnen« Selbstorganisation wenn
nicht aufgeben, so doch mindestens stark relativieren muss. National-
staaten behalten nicht nur faktisch Zugriftsmoglichkeiten auf essenzielle
Elemente des Netzes, sondern besitzen auch die Fihigkeit und den Willen,
digitalpolitisch im Eigeninteresse aktiv zu sein, ja das Netz zum Werk-
zeug forcierter Nationalismen zu machen. Den Autoren zufolge konne
»digitale Souverdnitit« als Losung im Dienst genau solcher staatlichen
Bestrebungen verstanden werden. Namentlich China, aber auch Russland
legen sie offensiv an den Tag. Freilich habe auch derjenige Debattenstrang,
der Souveridnitit weniger als Abgrenzung nach aufien denn als Sache von
Partizipation und informationeller Selbstbestimmung proklamiere, einen
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»stark praskriptiv-normativen« Charakter, es gehe um das »Wieder-Einset-
zen von Souverdnitit im Namen von Demokratie und Selbstbestimmung«
(Pohle/Thiel 2019a: 13 sowie 2019b: 71).

»Dass der Begriff« — nimlich »digitale Souverinitit« — »von staatlichen
Akteur*innen propagiert wird, ist wenig tiberraschend. Aber dass er auch
offensiv von Wirtschaft und Zivilgesellschaft umarmt wird, sollte schon et-
was mehr stutzig machen, warnen die Autoren (vgl. Pohle/Thiel 2021: 320)
in einem Beitrag, der diese Analyse fortschreibt. Sie sprechen nun von einem
»einenden, aber problematischen Konzept«, das zwar in Deutschland stir-
ker als anderswo »in den Kontext individueller Selbstbestimmung geriickt«
werde:

»Statt allein die Unabhingigkeit und Autoritit des Staates im Digitalen zu betonen, gilt
im deutschen Diskurs also digitale Souveranitit als Voraussetzung dafiir, den Prozess der
digitalen Transformation mitzugestalten und im digitalen Raum selbstbestimmt handeln
zu kénnen. Und dies bezieht sich gleichermafien auf den Staat als zentralen demokrati-
schen Akteur wie auch auf die Biirger*innen als individuelle Nutzer*innen und Konsu-
ment*innen.« (Pohle/Thiel 2021: 329 f.)

Dennoch: »Die Prominenz des Begriffes macht ihn zu einer starken norma-
tiven Projektionsfliche.« (Pohle/Thiel 2021: 337) Man grenze sich mit dieser
Akzentsetzung »unter dem Vorwand einer europdischen Sozial- und Ver-
braucherpolitik« (Pohle/Thiel 2021: 337) von Staaten wie China ab. Auch die
oft verwendete Doppelforderung nach digitaler Souverinitit fiir Deutsch-
land »und« Europa sehen die Autoren kritisch: »Das Verwischen der Grenze
zwischen Nationalstaat und Europa — wie es in deutschen Positionspapieren
anhaltend praktiziert wird — lasst sich durchaus als Interessenpolitik einer
ohnehin sehr dominanten Macht wahrnehmen.« (Pohle/Thiel 2021: 338) Di-
gitale Souveranitit wire demnach ein Stiick Riickeroberung nationalstaatli-
cher Hegemonie, wenngleich im deutschen und europidischen Sprachspiel in
einem — aber moglicherweise triigerischen — demokratischen Gewand. Als
Beleg unterziehen die Autoren einen FAZ-Artikel des Informatikers Chris-
toph Meinel, Deutschland gibt seine Souverinitit am Router ab (Meinel 2020), ei-
ner ideologiekritischen Lektiire: Erst einmal vertrete Meinels Text zwar ei-
nen »progressiven Souveridnititsbegriff« (Pohle/Thiel 2021: 338), dann aber —
und zwar

»wo der Text aber explizit auf die politische Ebene eingeht, andert sich plétzlich der Ton
und eine andere Vorstellung von Souveranitit und ihrer Funktion wird deutlich. Meinel
problematisiert [...] demokratische Prozesse und Institutionen und beschreibt diese als
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eher hinderlich fiir das technische Konzept digitaler Souverdnitit. Hier zeigt sich exem-
plarisch, dass der Souveranititsbegriftf — gerade weil er so diffus und doch zielgerichtet
verwendet wird — oft viel zu sehr vom als wiinschenswert unterstellten Ergebnis her ge-
dacht ist und weniger als ein demokratischer Prozess.« (Ebd.: 339)

Noch pointierter geht Thorsten Thiel, ebenfalls in einem FAZ-Essay, Das Pro-
blem mit der digitalen Souverinitit, mit dem aus seiner Sicht ideologischen Be-
griff ins Gericht. Die Forderung nach digitaler Souverinitit, die in Europa
wahrend der deutschen EU-Ratsprasidentschaft »an Intensitit gewonnenc
habe, sei, so Thiel, zu deuten als Anzeichen eines »neuen geopolitischen Be-
wusstseins, eines irregeleiteten Kontrollwunschs westlicher Demokratien
sowie als offentlicher (oder vielleicht auch politisch-administrativer) »Ab-
wehrreflex«, welcher »eine demokratische Selbstverstindigung auf das Mo-
ment der Selbstbehauptung verkiirzt« (Thiel 2021). Letztlich leiste die For-
derung nach digitaler Souverinitit ungewollt neuen Durchgriffs- und Kon-
trollmechanismen Vorschub und drohe in Europa und auch Deutschland mit
Freiheitsrechten in Widerspruch zu geraten.

6. Konzeptionelle Wegweiser?

Beobachten wir auf der einen Seite also — Beispiel Datenstrategie der Bun-
desregierung von 2021 — eine besorgniserregende, geradezu babylonische
Vervielfiltigung und Vermischung der Termini, so sehen wir auf der anderen
Seite — Beispiel EU-Politik, Beispiel aber auch Pohle und Thiel — wie ein und
dieselbe Vokabel gleichsam anschwillt: die Diskurslage wird zusammenge-
backen und verschmolzen zu einem einzigen ideologischen Souveranitits-
Syndrom. Wihrend im einen Fall die Differenz von Daten- und digitaler Sou-
verdnitit gesucht wird (wenn auch nicht immer gefunden), wird sie im ande-
ren Fall iberhaupt nicht wirklich registriert. Pohle und Thiel deuten Kompo-
sita wie »Daten-« oder »Verbrauchersouveranitit« (wie auch von der Leyens
»technologische« Souverdnitit) lediglich als typisch deutsche Weiterungen
einer alles dominierenden »digitalen« Souverdnitit im zwischenstaatlich-
volkerrechtlichen Sinn. Auch entgeht ihnen, dass im Kontext von Daten- wie
von digitaler Souverinitit gerade die Datenstrategie der Bundesregierung
einen Kompetenz-Ansatz verfolgt, welcher das Ziel des »souverin«-Werdens
geradezu rithrend eng an didaktische Vorstellungen einer Befihigung des
Einzelnen kniipft. Digitale Transformation selbstbestimmt gestalten zu wol-
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len: dieser generelle Wunsch ldsst sich bei bestem Willen nicht in plausibler
Weise als per se bereits ein Vehikel der Re-Nationalisierung entlarven, und
auch nicht als Gedanke, der — wie der »digitalen Souverdnitit« zur Last ge-
legt — »Zentralisierung und Machtdurchsetzung pramiert« (vgl. Pohle/Thiel
2021: 340). Zweifel sind tiberdies nicht nur dort angebracht, wo keinerlei be-
griftsgeschichtliches Interesse zu verspiiren ist — wo die Bundesregierung
»Datensouveranitit« sagt, ignoriert sie die frithe, blof3e Skills meinende Be-
deutung des Ausdrucks ebenso wie die (allerdings in Deutschland generell
kaum rezipierte) internationale Debatte iiber »indigenous data sovereignty«
(Kukutai/Tayler 2016). Zweifeln macht vielmehr auch die Reduktion der Ge-
nealogie des Souverdnititsbegrifts auf die kurze Spanne der netzpolitischen
Auseinandersetzungen um ein »souveranes« Internet. Wenn Pohle und Thiel
der Versuchung erliegen, die Verlautbarungen der europiischen Politik in
diese Tradition zu stellen, lehnen sie sich womdglich doch zu einseitig an ei-
ne auf die US-amerikanischen Cyberbewegung und Medientheorie verengte
und letztlich akademisch-ideologiekritische Sichtweise an.

Netzpolitische Debatten und breit 6ffentliche Resonanzriume auf dem
Kontinent sind zweierlei. Deutlich wahrscheinlicher ist es, dass die deutsche
und europiische Offentlichkeit, wenn die Rede von Datensouverinitit, was
ja tatsdchlich der Fall ist, wie ein Lauffeuer funktioniert, an demokratische
Partizipation und politische Mitgestaltungsanspriiche denkt. Vielleicht so-
gar an Volkssouverinitit. Wo der Ruf nach Datensouverinitit oder digitaler
Souveranitat ertont, wird man sich weniger darum reiflen, ist in einer Kon-
kurrenz der Nationalstaaten wahrzunehmen, als darum, den digitalen Wan-
del nicht mehr aus einer Position reiner Ohnmacht erleben zu miissen. Auch
die Assoziation »Zentralismus« erscheint — gerade was die Digitalpolitik an-
geht — weder fiir die digitalpolitisch und was den Datenschutz angeht fode-
rale Bundesrepublik noch fiir das aus Sicht seiner Biirgerinnen und Biirger
vorwiegend durch Fliehkrifte gepragte, notorisch prekire Europa passend.

Eher schon steckt im Ruf nach mehr Souverinitit eine Art Notstandslo-
gik. Haben die Regierungen mit ihren klassischen Mitteln der Gesetzgebung
und der Rechtsdurchsetzung tiberhaupt noch das Heft des Handelns in der
Hand? Oder sollten, wo so wenig Staat herrscht, wie in digitalen Riumen,
nun nicht wenigsten die Nutzer zur Notwehr berechtigt werden und endlich
auf eigene Faust fitr Ordnung sorgen kénnen?

In der Tat erleben Biirgerinnen und Biirger ja durchaus Abhingigkei-
ten und Ohnmacht im Zusammenhang mit Digitalisierung. Viele erleben
eben nicht nur Fortschritt, immer schnellere und bessere digitale Vermitt-
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lungen, sondern auch eine befremdliche Sozialitit in Netzwelten, ein Leer-
laufen des geltenden Rechts, einen zu schwachen Schutz kritischer Infra-
strukturen und eine Ohnmacht von Kartell- und Strafverfolgungsbehorden
erleben. Wer sich im Netz als Freiwild fiihlt, will nicht, wo der Staat eingreift,
erneut eher die inlindischen Nutzerinnen und Nutzer reglementiert sehen
als Trolle und Netzgiganten. Hierauf reagieren auch die Subjekte eines im
Kleinen iiberakribisch, im Grof3en nachlissig wirkenden Datenschutzes, der
sich auf das»Klick« des immer wieder neuen Zustimmens beschrankt. Letzt-
lich erwarten Biirgerinnen und Biirger keinen starken Staat, aber einen Pri-
mat der Politik, und zwar einer Politik, die sie selbst auch wirklich manda-
tieren und legitimieren kénnen. Diesen Tenor scheinen auch Stimmen von
der europdischen Bithne zu haben, wenn sie aktuell bilanzieren:

»There is growing concern that the citizens, businesses and Member States of the Euro-
pean Union (EU) are gradually losing control over their data, over their capacity for inno-
vation, and over their ability to shape and enforce legislation in the digital environment.
Against this background, support has been growing for a new policy approach designed
to enhance Europe’s strategic autonomy in the digital field.« (EPRS 2021: 1)

Zugespitzt gesagt, steckt insofern hinter dem Ruf nach »Souverinitit« nicht
eine wiedererstarkende Nationenkonkurrenz, sondern die Forderung nach
mehr digitaler citoyenneté.

Einig sind sich die Autoren immerhin in der Klage iiber die uneinheitli-
che Begriffsverwendung — und dies insbesondere zum Nachteil der »Daten-
souverdnitit«. Denn leider ist die mit diesem Begriff verbundene, den Status
der informationellen Selbstbestimmung betreffende deutschsprachige De-
batte noch gar nicht gefithrt, scheint jetzt aber durch die »digitale« Souveri-
nitit (wie auch die vielen anderen Souverinititen) iiberlagert zu werden.

»Wir verwenden den Begriff pragmatisch-konstruktiv« (Hummel u. a.
2021a: VII), hat unlingst ein Autorenteam in Sachen Datensouverinitit
vorgeschlagen. Mir scheint, vor allem tut man zunichst gut daran, fir die
Zwecke einer deutschsprachigen Diskussion, die auch seitens der Biirgerin-
nen und Biirger gefithrt werden soll, die nun einmal deutlich unterschiedene
konzeptionelle Genese von »Datensouverdnitit« einerseits und »digitaler
Souverdnitit« andererseits zu beherzigen — und darauf zu beharren, dass
beides moglichst erst einmal zweierlei bleibt. Weder ist die zwischen-
staatliche Dimension und die Frage des regierungsseitigen Umgangs mit
inter- und transnationalen Abhingigkeiten ausdiskutiert, noch sollte man
die mit Impulsen in Sachen Datensouverinitit begonnenen Diskussionen
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abbrechen lassen, die auf die Weiterentwicklung eines Datenschutzes drin-
gen, welcher womoglich der demokratischen agency von Biirgerinnen und
Biirgern nicht (mehr) entspricht.

»Souveranitit« wiederum muss man als Terminus weder verteufeln noch
hat, wer ihn verwendet, automatisch zentralstaatlich argumentiert, Hobbes
oder gar Carl Schmitt fetischisiert. Nach dem Wo, dem Wann und vor al-
lem dem Wie politischer Souverinitit zu fragen, gehort vielmehr zu den ele-
mentaren demokratischen Mechanismen — und ist gerade im uniibersichtli-
chen Feld der Technologiepolitik eigentlich sogar permanent geboten. Hinzu
kommen legitime Zweifel an der Durchsetzungskraft des Rechtsstaates, wo
man »Schutz« verspricht, dieser vielfach offenkundig aber leerliuft. Wenn
man den Eindruck hat, dass Digitalisierung gleichsam Schicksal wird und
unterschwellig mit so etwas wie Staatsversagen einhergeht, weil eine demo-
kratische agency nicht mehr vorgesehen ist, dann spitestens merkt jede und
jeder, dass Schutz — jedenfalls blofRer Schutz - eben gerade keine Selbstbe-
stimmung ist.



Konsumentensouverinitit und
Datensouverinitat aus dkonomischer Sicht

Wolfgang Kerber und Karsten K. Zolna

1. Einleitung

Eine der zentralen Fragen der digitalen Transformation von Wirtschaft und
Gesellschaft besteht darin, ob und inwieweit Individuen in der Lage sind
oder sein sollten, tiber den Zugang zu und die Verwendung von »ihren« Da-
ten zu entscheiden. Diese scheinbar simple Frage ist duflerst komplex mit
vielfiltigen Dimensionen. Assoziiert man in einer vordergriindigen Weise
diese Frage mit dem Begriff der »Datensouverdnitit«, so konnte eine Inter-
pretation dieses Begriffes darin bestehen, dass Individuen »souverin« dar-
iiber entscheiden kénnen (sollen), wer Zugang zu »ihren« Daten bekommt,
das heifdt wer sie beispielsweise sammeln darf, und wie diese Daten verwen-
det werden (sollen). Die Fragen sind hier bewusst doppelt gestellt, nimlich
zum einen im Hinblick auf eine positive Aussage (das heif3t, ob und inwie-
weit die Individuen tatsichlich souverin iiber »ihre« Daten entscheiden kon-
nen), und zum anderen im Hinblick auf eine normative Aussage, nimlich ob
und inwieweit sie das Recht haben sollten, souverin iiber »ihre« Daten zu
entscheiden. Die hier bei »ihren« Daten verwendeten Anfithrungszeichen
machen zugleich deutlich, dass zu dieser Frage auch das Problem gehort,
welche Daten zu dieser Menge »ihrer« Daten gehoren sollen. Wir werden
uns in diesem Beitrag vor allem auf die datenschutzrechtlichen Einwilligun-
gen der Individuen in Bezug aufihre personenbezogenen Daten konzentrie-
ren. Aktueller Hintergrund ist die weltweit stattfindende Diskussion iiber
das Problem, dass die Menschen in einer sich digitalisierenden Welt zuneh-
mend die Kontrolle dariiber verlieren, wer welche Daten iiber sie sammelt
und wie diese verwendet werden. Hieraus resultieren fiir die Menschen viel-
faltige Risiken, beispielsweise fiir ihre Privatsphire und (Cyber-)Sicherheit,
aber auch fiir ihre Entscheidungsautonomie tiber die Frage, wie diese Daten
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genutzt werden sollen. Hieraus konnen dann Forderungen nach einer Stir-
kung der »Datensouverinitit« abgeleitet werden.

Unser Beitrag hat das Ziel zu zeigen, wie diese Fragen aus einer 6konomi-
schen (und damit auch wirtschaftspolitischen) Perspektive adressiert wer-
den kénnen. In der 6konomischen Diskussion tiber Daten wird der Begriff
der »Datensouverinitit« nicht verwendet. Dies hat sicherlich seinen Grund
auch darin, dass der (stark staatsrechtlich gepragte) Begriff der »Souverani-
tit« nurin sehr begrenztem Umfang in der Okonomie benutzt wird. Faktisch
spielt er nur im Rahmen der Verwendung des Begriffs »Konsumentensouve-
rdnitit« (»consumer sovereignty«) eine zentrale Rolle, insbesondere im Rah-
men der 6konomischen Analyse von Verbraucherverhalten und damit auch
der Verbraucherpolitik (als einer speziellen Wirtschaftspolitik). Diese hat ge-
rade auch die Aufgabe, die Konsumentensouverinitit der Verbraucherinnen
und Verbraucher zu stirken, damit diese durch ihre Konsumentscheidun-
gen besser ihre Konsumentenpriferenzen erfiillen konnen.

Da Entscheidungen iiber die datenschutzrechtliche Einwilligung zur
Sammlung und Nutzung von personenbezogenen Daten eine sehr zentrale
Rolle bei Konsumentscheidungen in der digitalen Welt spielen, beispiels-
weise als Bezahlung fiir vielfiltige (monetir) unentgeltliche digitale Dienst-
leistungen, ist es naheliegend, die Frage nach der »Datensouverdnitit«
von Individuen aus der 6konomischen Perspektive dieses wohletablierten
Ansatzes der Konsumentensouverdnitit und auch der Verbraucherpoli-
tik zu analysieren.! Die datenschutzrechtliche Einwilligung nach Art. 6
(Da DSGVO in vertragliche Vereinbarungen, welche festlegt, wer welche
personenbezogenen Daten sammeln und fiir welche Zwecke nutzen darf,
kann damit als Teil einer solchen »souverdnen« Entscheidung von Konsu-
menten verstanden werden. Insofern ist es aus dkonomischer Sicht auch
nicht iiberraschend, dass das Datenschutzrecht, das die Rechte der Daten-
subjekte tiber die Nutzung personenbezogener Daten regelt, auch als eine
spezielle Form der Verbraucherpolitik bezeichnet werden kann.? Hierbei
muss immer mitbedacht werden, dass das datenschutzrechtliche Instru-
ment der Einwilligung auch ein zentrales Instrument der Konsumenten
ist, um ihre Privatsphire zu schiitzen, beispielsweise auch in Bezug auf die

1Vgl. zu den vielfiltigen und auch verwirrenden Arten der Verwendung des Begriffs »Datensou-
verdnitit” Hummel u. a. 2021b sowie den Beitrag von Gehring in diesem Band.
2 Vgl. aus juristischer Sicht Graef u. a. 2018 und aus 6konomischer Perspektive Kerber 2016: 642 ff.
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vielfiltigen Risiken, die kurz- oder lingerfristig mit der Weitergabe von
personenbezogenen Daten verkniipft sein kénnen.?

Der Beitrag ist folgendermaflen strukturiert. Im nichsten kurzen Ab-
schnitt 2 wird zunichst auf die Entwicklung des Begriffs der Konsumenten-
souverinitit in der Okonomie eingegangen. In Abschnitt 3 wird ein knapper
Uberblick iiber die Rolle des Konzepts der Konsumentensouverinitit in
der okonomischen Verbraucherpolitik und iiber zentrale verbraucherpoli-
tische Instrumente gegeben, insbesondere im Hinblick auf die Stirkung
der Konsumentensouverinitit. Im Hauptteil des Beitrags (Abschnitt 4) wird
dieser Ansatz dann auf die Probleme von Entscheidungen von Konsumenten
in Bezug auf ihre Daten in der digitalen Okonomie angewendet. Hierbei
wird sich zeigen, (a) dass ihre »Datensouverinitit« durch verschiedene
Marktversagensprobleme, insbesondere durch Informationsasymmetrien
und (verhaltenswissenschaftlich begriindete) Rationalititsprobleme, stark
eingeschrinkt ist, (b) welche Diskussionen iiber wirtschaftspolitische bzw.
rechtliche Lésungen zur Stirkung der »Datensouverinitit« der Konsu-
menten gefithrt werden, und (c) welche Probleme und Grenzen hierbei
auftreten. Abschliefdend werden in Abschnitt 5 noch kurz weitergehende,
wichtige Fragen in Bezug auf die »Souverdnitit« von Individuen itber »ihre«
Daten aufgezeigt, die hier in diesem Beitrag nicht behandelt werden. Dies
bezieht sich auf die Frage, iber welche Daten Verbraucher tiberhaupt indi-
viduelle Entscheidungen treffen konnen (das heift »souverin« entscheiden)
sollen und inwieweit auch andere Akteure Rechte in Bezug auf die Nutzung
dieser Daten haben sollen. Aus 6konomischer (aber auch rechtlicher Sicht)
ist dies die Frage nach der richtigen Spezifizierung und Zuordnung eines
Biindels von Rechten (»bundle of rights«) an Daten.

2. Zur Entwicklung des Begriffs »Konsumentensouverdnitit«
in der Okonomie

Der Begriff der »Souverinitit« wird in der Okonomie iiblicherweise nicht
direkt verwendet. Allerdings spielen damit verbundene Fragen auch in

3 Solche Risiken konnen beispielsweise entstehen durch Identititsmissbrauch, Preisdiskriminie-
rung, betriigerische und manipulative Praktiken und das Erstellen von tiefgehenden Konsumen-
tenprofilen (OECD 2020: 22).
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der Okonomie eine zentrale Rolle — aber unter Verwendung anderer Be-
grifflichkeiten. Interessanterweise wird nationalstaatliche Souverinitit in
wirtschaftlicher Sicht, nimlich wirtschaftliche Autarkie, von der Okonomie
seit Adam Smith und David Ricardo negativ bewertet, weil durch sie die
Vorteile der internationalen Arbeitsteilung zwischen den nationalen Volks-
wirtschaften nicht genutzt werden. Hieraus wurde immer die Forderung
nach Freihandel und dem Abbau von Hindernissen fiir die internationale
Arbeitsteilung abgeleitet. Die aktuelle Diskussion um Forderungen nach
einer groferen »digitalen Souverdnitit« Deutschlands oder der EU steht
folglich in einem prinzipiellen potenziellen Widerspruch zu der in der
Okonomie vorherrschenden Vorstellung einer globalen, auf internationa-
ler Arbeitsteilung basierenden Handels- und Wirtschaftsordnung. Solche
Forderungen bendtigen deshalb aus 6konomischer Sicht einer sehr sorgfil-
tigen und differenzierten Begriindung.* Von viel zentralerer Bedeutung ist
dagegen die Idee von freien, autonomen Entscheidungen von Individuen
und Unternehmen (Privatautonomie), durch die erst marktwirtschaftliche
Systeme entstehen kénnen, die ja bekanntlich auf dezentralen Entschei-
dungen beziiglich des Angebotes und der Nachfrage von Produkten und
Dienstleistungen auf Markten basieren. Dies setzt aus 6konomischer Sicht
neben Privateigentum und Vertragsfreiheit nicht nur die unternehmerische
Freiheit zur Innovation voraus, sondern vor allem auch die Freiheit der Kon-
sumenten, zwischen verschiedenen Angeboten diejenigen auszuwihlen,
die am besten ihren Wiinschen entsprechen bzw. ihre Probleme lésen. In
diesem Sinne ist die Idee »souverdner« Entscheidungen von individuellen
Akteuren (Unternehmen, Personen) konstitutiv in der Okonomie markt-
wirtschaftlicher Systeme verankert, auch wenn der Begrift individueller
»souverdner« Entscheidungen wiblicherweise nicht in mikrookonomischen
Lehrbiichern zu finden ist.

Die Einftthrung des spezifischen Begriffs der »Konsumentensouverini-
tit« in die Okonomie wird iiblicherweise William Harold Hutt zugeschrie-
ben (in seinem 1936 erschienenen Buch »Economists and the Public: A Study
of Competition and Opinion«).® Er verwendet den Begriff, um die »Macht«
zu beschreiben, die Konsumenten auf Mirkten durch ihre Freiheit haben,

4 Vgl. kritisch zur europiischen Industriepolitik beispielsweise Hefeker 2020.
5 Hutt 1936; vgl. zur folgenden Diskussion in der Okonomie Fraser 1939, Hutt 1940, Lerner 1972 und
Persky 1993.
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selbst zwischen verschiedenen Produkten wihlen zu kénnen.® In dieser Ver-
wendung wird der Konsument gerade nicht als schwach beschrieben, son-
dern als jemand, der durch seine Konsumentscheidung Macht in Bezug auf
den Einsatz von Ressourcen einer Volkswirtschaft direkt ausiiben kann. Was
damit ausgedriickt wird, ist die bis heute dominierende Vorstellung in der
Okonomie, dass auf wohlfunktionierenden, wettbewerblichen Mirkten den
Anbietern Anreize gesetzt werden, ihre Produkte und Dienstleistungen an
den Wiinschen der Konsumenten auszurichten, dass es also die Nachfrage
ist, die das Angebot bestimmt. Da man den Wettbewerb als einen Prozess
verstehen kann, in dem Anbieter mit ihren Leistungen um die Nachfrager
konkurrieren, ist die Macht von Verbrauchern auch damit verkniipft wor-
den, dariiber zu entscheiden, wer ihnen die besseren Leistungen anbietet
(mit der Folge von steigenden bzw. sinkenden Marktanteilen und Gewin-
nen der jeweiligen Anbieter).” Insofern sind es die Konsumenten, die mit
ihren Entscheidungen als Endnachfrager iiber die Allokation der Ressour-
cen einer Volkswirtschaft mitbestimmen. Schon frith wurde dies auch mit
der Idee einer Analogie zu demokratischen Wahlentscheidungen assoziiert,
bei der Verbraucher mit ihren Entscheidungen, wie sie ihr Geld ausgeben,
ihre »Stimmzettel« daritber abgeben, welche Produkte sie besser finden.®
Folglich wurde mit dem Begriff der Konsumentensouveranitit die »Macht«
verbunden, die Verbraucher auf Mirkten als Nachfrager ausiiben kénnen.’
Dies kann sowohl als eine positive Aussage iiber die Funktion von Konsu-
menten auf Mirkten verstanden werden, aber auch als eine normative Aus-
sage dariiber, welche Funktion sie auf Markten ausiiben sollten, damit diese
gut funktionieren.

Aus dieser Perspektive ist es nicht tiberraschend, dass sich dann der Be-
griff der Konsumentensouverinitit aus konomischer Sicht mit der seit den
1960er und 1970er Jahren breit entwickelnden Verbraucher(schutz)politik

6 »The consumer is sovereign when, in his role of citizen, he has not delegated to political institu-
tions for authoritarian use the power, which he can exercise socially through his power to demand
(or refrain from demanding)« (Hutt 1936: 257).

7 Vgl. zum »Wettbewerb als Entdeckungsverfahren« Hayek 1968.

8 Vgl. Persky 1993:185, der auf das Buch des Okonomen Fetter 1905 sowie spater Wilhelm Répke und
Friedrich August von Hayek verweist, die bereits in den 1930er Jahren auch diese Analogie ver-
wendet haben. Hierbei ist allerdings auch erkannt worden, dass durch eine ungleiche Einkom-
mens- und Vermdgensverteilung die »Stimmen« der Konsumenten sehr ungleich verteilt sein
konnen.

9 Vgl. Persky 1993: 184, der dies in dem Satz zusammenfasst: »Consumer sovereignty gives power
to consumers.
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verkniipfen lisst, die umgekehrt gerade thematisiert, dass in der Reali-
tat die Verbraucher auf vielen Mirkten oft grofe Probleme haben, diese
Rolle faktisch auszufiillen. Wihrend sowohl die Okonomie als auch das
Privatrecht theoretisch von der Fiktion von frei ausgehandelten Vertrigen
zwischen (auf »Augenhoéhe« agierenden) gleichberechtigten Marktpartnern
ausgehen, hat sich der Verbraucherschutz mit seinen vielfiltigen Ausdiffe-
renzierungen aus der praktischen Erfahrung entwickelt, dass Verbraucher
auf vielen Mirkten die »schwichere« Marktseite sind (etwa gegeniiber gro-
8en Unternehmen), weswegen sie eines besonderen Schutzes bediirfen.
Die Entwicklung des Verbraucherrechts war deshalb immer das Resultat
konkreter Probleme von Verbrauchern auf bestimmten Mirkten, die dann
mit speziellen verbraucherpolitischen Instrumenten zu lésen versucht
wurden. Die Verbraucherpolitik bestand dabei stets aus einer Mischung
von Instrumenten, die einerseits auf eine Stirkung der Fihigkeiten von
Konsumenten abzielten, selbst fiir sich gute Entscheidungen zu treffen,
und andererseits anderen Instrumenten, die die Gesundheit, Sicherheit
und 6konomischen Interessen der Verbraucher direkt schiitzen sollten.
Hierbei werden auch regulatorische Instrumente eingesetzt, die zu einem
erheblichen Teil auch als »paternalistisch« interpretiert werden kénnen.™
Die heute tiberall in der Verbraucherpolitik im Mittelpunkt stehende Forde-
rung nach »consumer empowerment« kann deshalb direkt damit verbunden
werden, dass die Konsumenten besser in die Lage versetzt werden sollen,
durch ihre eigenen Entscheidungen auf Mirkten ihre Interessen stirker
durchzusetzen, und damit auch die mit dem von Hutt gepragten Begriff
»Konsumentensouveranitit« verbundene Rolle besser auszuiiben. Insofern
sind es die real bestehenden Defizite der Konsumentensouverinitit, die
die Verbraucherpolitik mit ihren Instrumenten adressieren méchte.”! Im
folgenden Abschnitt 3 werden wir genauer aus dkonomischer Sicht analy-
sieren, welche Probleme hierbei typischerweise auftreten und mit welchen
Instrumenten die Verbraucherpolitik diese Probleme zu l6sen versucht, be-
vor wir dann in Abschnitt 4 auf die spezifischen Probleme von Konsumenten
mit ihren Entscheidungen iiber Daten in der digitalen Okonomie eingehen.

10 Vgl. zu dieser Problematik aus einer rechtswissenschaftlichen Perspektive Drex] 1998: 282 ff. und
449 ff.

11 Vgl. zur Verbraucherpolitik aus 6konomischer Sicht generell OECD 2010, Luth 2010, Siciliani u. a.
2019.
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3. Konsumentensouverdnitit und Verbraucherpolitik

Der Verbraucherschutz mit der Vorstellung von »schwachen« (oder in heuti-
ger Diktion »vulnerablen«) Konsumenten, die in gewissem Umfang speziell
geschiitzt werden miissen,' hat sich im Recht Schritt fiir Schritt entwickelt.
Wie hat die Okonomie versucht, dieses Problem mit ihrem theoretischen
Instrumentarium zu fassen? Zentraler normativer Bezugspunkt in der
Okonomie ist das Modell der vollkommenen Konkurrenz (»perfect com-
petition«), in dem Wettbewerb herrscht und alle Marktbeteiligten rational
handeln und vollstindig informiert sind. Okonomen war immer bewusst,
dass die weitgehenden Bedingungen dieses Modells auf realen Mirkten
fast immer nur in beschrinktem Umfang erfiillt sind, das heift dass es fast
immer mehr oder minder grof’e Abweichungen von diesem Idealmodell
gibt (»Marktunvollkommenheiten«). Basierend auf dieser Erkenntnis hat
die Okonomie eine Anzahl unterschiedlicher Marktversagensarten definiert
sowie daraus folgende spezielle Wirtschaftspolitiken zur Losung dieser
spezifischen Marktversagensprobleme entwickelt.”® Allerdings sind nur ein
Teil der Marktversagensarten fiir die Verbraucherpolitik relevant. Obwohl
beispielsweise fehlender Wettbewerb durch marktmachtige Unternehmen
oder Kartelle sich zweifellos (beispielsweise durch hohere Preise) negativ
auf Konsumenten auswirkt, war dieses Problem nie Teil der Aufgaben der
Verbraucherpolitik, sondern der Wettbewerbspolitik, die durch den Schutz
des Wettbewerbs indirekt auch die Verbraucher schiitzen soll. Aus ékono-
mischer Sicht sind es zwei andere Marktversagensarten, die zu der in der
Verbraucherpolitik thematisierten »Schwiche« der Verbraucher fithren:
Dies sind einerseits Informationsprobleme der Konsumenten, das heif3t
dass sie nicht so gut informiert sind, wie im idealen 6konomischen Markt-
modell unterstellt, und zum anderen Rationalititsprobleme, das heifst, dass
wir als Verbraucher unter bestimmten Umstidnden nicht immer so rational
handeln, wie es das 6konomische Bild des Menschen als Homo oeconomicus
unterstellt, das im Modell des vollkommenen Wettbewerbs verwendet wird.
Eine solche auf diese beiden Marktversagensarten abstellende Konzeption

12 Hierbei ist zu beriicksichtigen, dass die Verbraucherpolitik auch schon lange miteinbezieht, dass
verschiedene Gruppen von Konsumenten in unterschiedlichem Umfang »vulnerabel« sein kén-
nen.

13 Vgl. zur 6konomischen Marktversagenstheorie und den daraus sich ergebenden Wirtschaftspo-
litiken das Lehrbuch von Fritsch ¥2018.
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der Verbraucherpolitik hat sich inzwischen in der verbraucherpolitischen
Diskussion breit durchgesetzt.™

Diese beiden Marktversagensarten konnen wie folgt ndher erliutert wer-
den:

() Fiir die Analyse von Informationsproblemen der Konsumenten kann auf
die Informationsékonomie zuriickgegriffen werden.” Da die Informations-
suche meist Kosten verursacht, ist es rational, sich nur beschrinkt zu infor-
mieren, sodass Konsumentscheidungen unter unvollkommener Informati-
on getroffen werden. Mindestens ebenso bedeutsam sind aber die vielfilti-
gen Probleme, die auf Informationsasymmetrien zwischen Anbietern und
Konsumenten beruhen. Diese kénnen dazu fithren, dass aufgrund der Pro-
bleme der Konsumenten, die Qualitit von Produkten oder Dienstleistungen
zu beurteilen, sich eher schlechtere statt bessere Leistungen auf dem Markt
durchsetzen, was unter den Stichworten »adverse Selektion« und »moral ha-
zard« in der Okonomie umfassend untersucht worden ist.'® Weiterhin kén-
nen natiirlich auch grundlegende Informationsprobleme in Bezug auf mit
dem Konsum bestimmter Produkte verbundene Risiken, wie beispielsweise
Gesundheitsrisiken oder Risiken fiir die Privatsphire, auftreten, die auch die
Anbieter nicht (oder nur begrenzt) kennen. Aus allen diesen Informations-
problemen folgt, dass Verbraucher falsche (nimlich: nicht optimale) Kon-
sumentscheidungen treffen konnen.

(2) Die zweite Gruppe von Problemen, die inzwischen in der Verbraucherpo-
litik gleichberechtigt neben diesen Informationsproblemen steht, bezieht
sich darauf, dass aus der modernen verhaltensékonomischen Forschung
bekannt ist, dass sich reale Menschen nicht immer vollstindig rational
verhalten."” Vielmehr konnen sie systematische Entscheidungsfehler ma-

14 Vgl. hierzu beispielsweise OECD 2010: 31-50, wo diese beiden Marktversagensarten gleichbe-
rechtigt nebeneinander die theoretischen Grundlagen der Verbraucherpolitik bilden.

15 Vgl. OECD 2010: 33 ff.; Fritsch 2018: 249 fF.

16 Vgl. zum Problem der adversen Selektion Akerlof 1970 (»market for lemons«); zu diesen informa-
tionsékonomischen Ansitzen gehort auch die sogenannte Prinzipal-Agent-Theorie, die das Pro-
blem thematisiert, dass ein Auftraggeber (beispielsweise ein Konsument), einen Auftragnehmer
(beispielsweise einen Anbieter von Dienstleistungen) aufgrund von Informationsasymmetrien
nicht vollstindig kontrollieren kann.

17 Vgl. zur verhaltensékonomischen Forschung in Bezug auf das Konsumentenverhalten OECD
2010: 42 ff., Luth 2010: 41 ff.
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chen, die dann bei Verbrauchern zu falschen und ihren eigenen Interessen
zuwiderlaufenden Konsumentscheidungen fithren. Die verhaltenswissen-
schaftliche Forschung hat insbesondere durch experimentelle empirische
Methoden eine Anzahl von solchen sogenannten »Verhaltensanomalien«
(»behavioral biases«) entdeckt, die das traditionelle Rationalititsmodell in
der Okonomie bei Entscheidungen von Individuen stark in Frage gestellt
haben. Hierzu gehéren Framing-Effekte, Verlustaversion, Uberschitzungs-
effekte, Selbstkontrollprobleme, aber auch die Verwendung von (daumen-
regelartigen) Heuristiken in komplexen Entscheidungssituationen sowie
signifikante Probleme im Umgang mit Ungewissheit und bei intertempo-
ralen Entscheidungen.’® Die verhaltensékonomische Forschung hat sich
inzwischen erfolgreich als eigene Subdisziplin in der Okonomie etabliert.

Die vielfiltigen Erkenntnisse aus der Forschung tiber diese beiden Markt-
versagensarten sind die Grundlage der modernen Verbraucherpolitik. Aus
okonomischer Sicht kann deshalb das normativ zu verwirklichende Konzept
der Konsumentensouveranitit mit dem Ziel verkniipft werden, dass Konsu-
menten ihre Entscheidungen rational und wohlinformiert treffen. Hieraus
folgt, dass die Verbraucherpolitik mit ihren Instrumenten einen Beitragleis-
ten soll zur Losung dieser Informations- und Verhaltensprobleme, um den
Konsumenten zu helfen, bessere Konsumentscheidungen zu treffen. Sie will
der Erhéhung der Konsumentensouverdnitit dienen.

In der konkreten Verbraucherpolitik sind dazu eine Vielzahl von Instru-
menten entwickelt worden.” Zentral waren hierbei immer Regulierungen,
die Anbietern Informationspflichten (beispielsweise iiber Inhaltsstoffe von
Lebensmitteln, Risiken mit Warnhinweisen u.s.w.) auferlegen, um Informa-
tionsasymmetrien zu reduzieren, oder auch direkt Mindeststandards fiir die
Qualititvon Produkten (Inhaltsstoffe, 6kologische Kriterien, Sicherheit etc.)
und fiir die Qualifikation von Anbietern von Dienstleistungen (Arzte, Rechts-
anwailte, Handwerker etc.) einzufithren. Wihrend Informationsregulierun-
gen sich nur auf die Informationen iiber Produkte und Dienstleistungen be-
ziehen, und damit die Konsumentensouverinitit durch mehr Informatio-
nen erhéhen sollen, ohne ihre Auswahlfreiheit zu beschrinken, ist es das Ziel
von verbindlichen Mindeststandards bei Produkten und Dienstleistungen,

18 Fiir eine ausfithrliche Erklirung vgl. DellaVigna 2009.
19 Vgl. als kurzer Uberblick Kerber 2014: 279-281; fiir einen breiten anwendungsorientierten Uber-
blick OECD 2010: 77 ff.
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die Sicherheit, Gesundheit und ékonomischen Interessen der Verbraucher
direkt zu schiitzen. Allerdings kann dies zu einer Einschrinkung ihrer Aus-
wahlfreiheit fithren, weil sie dann beispielsweise weniger sichere (aber bil-
ligere) Produkte nicht mehr kaufen kénnen. Eine andere Gruppe von Ver-
braucherregulierungen bezieht sich auf Mindestrechte in Verbraucherver-
trigen (wie beispielsweise Mindestgarantiefristen), die ebenfalls eine Ein-
schrankung der Vertragsfreiheit darstellen. Neben solchen Regulierungen
versucht die Verbraucherpolitik auch eine Fiille von freiwilligen Losungen
fiir diese Marktversagensprobleme zu fordern, wie Zertifizierungen, freiwil-
lige Codes of Conduct, und andere Formen der Selbstregulierung.?® Hier-
zu gehdren auch Verbrauchererziehung und die Bereitstellung von direkten
Informationen fiir Verbraucher, beispielsweise durch Aufklirung iiber Ge-
sundheits- oder Sicherheitsrisiken, aber auch iiber ihre Rechte als Verbrau-
cher.

Insgesamt ist die Verbraucherpolitik eine der grofien Siulen der Wirt-
schaftspolitik, die sich in vielen konkreten rechtlichen Regelungen ma-
nifestiert. Insofern ist nicht tiberraschend, dass sie auch in vielfiltiger
Weise kritisiert wird. Aus 6konomischer Sicht steht aber zu Recht die Lo-
sung von Informations- und Rationalititsproblemen der Konsumenten
im Mittelpunkt, die in einer hochkomplexen Welt gravierend sein kon-
nen. Allerdings ist fraglich, ob die vielfiltigen konkreten Regulierungen
immer adiquat sind. Teilweise ergeben sich Uberregulierungen, teilweise
werden aber auch viele Probleme nicht ausreichend gelést, beispielsweise
durch mangelnde Durchsetzung verbraucherrechtlicher Regeln. Auch der
Versuch Informationsprobleme primir durch Informationspflichten zu
l6sen, stofdt an grundsitzliche Grenzen der Informationsverarbeitungs-
kapazititen der Menschen (»information overload«). Wenn die faktischen
Voraussetzungen fiir rationale und wohlinformierte Konsumentscheidun-
gen aber nicht ausreichend hergestellt werden kénnen, dann kann auch
die Verwendung direkter Regulierungen zweckmifig sein, selbst wenn
hierdurch die Auswahlfreiheit der Konsumenten eingeschrinkt wird und
dies zu Paternalismusvorwiirfen fithren kann.

In diesem Zusammenhang ist insbesondere auf den vor 20 Jahren ent-
standenen Ansatz des Libertiren Paternalismus (»libertarian paternalisme)

20 Andere Instrumente fiir die direkte Beeinflussung von Verbraucherverhalten sind Steuern und
Subventionen, oder als extreme Form ein direktes Verbot von bestimmten Arten des Konsums
(etwa bestimmte Arten von Drogen).
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zuverweisen. In diesem Ansatz wurden neue sogenannte Nudging-Politiken
entwickelt, die das Verhalten gerade auch von Konsumenten so beeinflussen
sollen, dass sie sich nicht durch die in der Verhaltensékonomie entdeckten
systematischen Entscheidungsfehler (»behavioral biases«) selbst schidigen.
Die dabei entwickelten neuen verbraucherpolitischen Instrumente benut-
zen bewusst die Erkenntnisse der Verhaltensékonomie, um die Konsumen-
ten zu besseren Konsumentscheidungen zu veranlassen, ohne aber die Frei-
heit der Konsumenten direkt zu beschrinken.?

4. Zuden Problemen der Konsumentensouverdnitit beziiglich
Daten in der digitalen Wirtschaft

4.1 Sammlung von Daten in der digitalen Wirtschaft und
datenschutzrechtliche Einwilligungen von Konsumenten

In der digitalen Welt miissen Konsumenten nicht mehr nur itber den Kauf
von Konsumgiitern oder Dienstleistungen entscheiden, sondern auch tiber
die Weitergabe von Daten, beispielsweise in Form der datenschutzrechtli-
chen Einwilligungen in das Sammeln und Nutzen ihrer personenbezogenen
Daten.

Dies ist besonders relevant in zwei Kontexten. Am bekanntesten ist
sicherlich das Sammeln riesiger Mengen von personenbezogenen Daten
durch die zentralen Plattformen der grofen Tech-Unternehmen (Google,
Facebook, Apple, Amazon). Insbesondere Google iiber seine Suchmaschine
und Facebook tiber sein soziales Netzwerk haben duflerst profitable Ge-
schiftsmodelle entwickelt: Einerseits bieten sie hierbei den Konsumenten
ihre Dienstleistungen an, fiir die diese — 6konomisch gesehen — mit ih-
ren personenbezogenen Daten bezahlen,”” und andererseits verwenden
sie diese Daten als zentralen Input fiir ihre Dienstleistung der »zielge-
richteten Werbung« (»targeted advertising«), die sie an Unternehmen fiir
Werbezwecke verkaufen. Aufgrund ihrer herausragenden Position bei der

21 Vgl. Sunstein/Thaler 2003, Thaler/Sunstein 2008, und als kritischer Uberblick in Bezug auf Ver-
braucherpolitik Luth 2010: 61 ff., und Kerber 2014.

22 Juristisch versucht man den Begriff »Daten als Gegenleistung« zu vermeiden, aber aus 6konomi-
scher Sicht ist es genau dies. Insofern ist dies auch als ein Primdrmarkt fiir personenbezogene
Daten bezeichnet worden (Schweitzer/Peitz 2017: 30 ff.).
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Sammlung solcher personenbezogenen Daten sind beide Unternehmen in
vielen Lindern zu den dominierenden Unternehmen in der Werbeindustrie
aufgestiegen. Die im Zusammenhang mit der Diskussion um die Markt-
macht dieser Unternehmen durchgefithrten Studien haben gezeigt, wie
stark ihre Marktstellung und ihre hohen Gewinne von der weitreichenden
Sammlung und Auswertung der Daten der Konsumenten abhingig sind.?
Neben diesen und anderen digitalen Plattformen, die aufgrund von hohen
Skalenertriagen und direkten und indirekten Netzwerkeffekten auch zur
Entstehung von monopolistischen Strukturen neigen, spielt die Samm-
lung von Daten von Konsumenten auch zunehmend im Bereich des sich
rasch ausbreitenden »Internet der Dinge« (»Internet of Things«: IoT) eine
zentrale Rolle. Dies bezieht sich auf alle Arten von smarten Geriten, wie
beispielsweise vernetzte Autos, smarte TV-Gerdte und andere Smarthome-
Anwendungen (einschlieflich »digital personal assistants« wie Amazon
Echo mit Alexa), aber auch smarte Uhren und Fitnesstracker, die durch die
Nutzung der Konsumenten eine Fiille von Daten generieren. Ublicherweise
haben die Hersteller dieser Gerite eine exklusive Kontrolle iiber diese Daten
und konnen sie vielfiltig nutzen und monetarisieren. In Zukunft werden
mit Sensoren, Mikrofonen und Kameras ausgestattete und vernetzte smar-
te Gerite iiberall vorhanden, das heifdt omniprisent sein, und damit auch
tiberall Daten iiber Konsumenten sammeln und verwerten. Insofern ist die
Frage der Governance dieser Daten von fundamentaler Bedeutung.

In diesem Beitrag kann nicht auf das Problem eingegangen werden, wem
die bei der Nutzung einer Plattform und des eigenen Fahrzeugs oder smar-
ten TV-Gerits generierten vielfiltigen Daten »gehdren«sollen, das heilt wer
welche Rechte an diesen (oft auch nicht personenbezogenen) Daten haben
soll.?* Dies ist eine bislang ungeklirte und nicht durch den Gesetzgeber ent-
schiedene Frage, fur die in Bezug auf IoT-Gerite der im Februar 2022 publi-
zierte »Data Act«-Vorschlag der Européischen Kommission eine grof3e Rele-
vanz haben kénnte.?” Im Folgenden werden wir uns deshalb — wie angekiin-

23 Vgl. zur Stellung dieser Unternehmen auf den Mirkten fiir digitale Werbung ACCC 2019:
Kap. 2.6, 2.7 und CMA 2020: Abs. 3.189-3.197.

24 Vgl. zu dem Beispiel der Daten des vernetzten Autos Kerber/Gill 2020 sowie aus einer vertieften
6konomischen Sicht Kerber 2018.

25 Vgl. Vorschlag »Data Act« (Europdische Kommission 2022b). Im abschlief}enden Abschnitt 5 wer-
den wir kurz auf dieses Problem der Spezifizierung und Zuordnung der Rechte an Daten zuriick-
kommen, und wie dieses konzeptionell mit den Begriffen Konsumentensouverinitit und Daten-
souverdnitit zusammenhangt.
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digt — auf die Konsumentenentscheidungen in Bezug auf personenbezogene
Daten konzentrieren, fiir die mit der DSGVO das europiische Datenschutz-
recht im Prinzip solche Rechte geklirt hat. Da die Verarbeitung personen-
bezogener Daten eine rechtliche Grundlage benétigt, spielt in beiden Kon-
texten (Plattformen und IoT) die datenschutzrechtliche »Einwilligung« der
Konsumenten (als Datensubjekte) die zentrale Rolle fiir die Sammlung und
Nutzung dieser Daten durch die Plattformen und Hersteller von IoT-Geri-
ten. Aus 6konomischer Sicht handelt es sich dabei um einen Vertrag zwi-
schen dem Datensubjekt und dem datensammelnden Unternehmen, in dem
festgelegt wird, welche Daten gesammelt werden, mit wem diese Daten ge-
teilt und fir welche Zwecke sie genutzt werden konnen. Konkret findet sich
dies in der spezifischen Datenschutzerklirung des datensammelnden Un-
ternehmens (oft auch »privacy policy« genannt), in die die Konsumenten ein-
willigen.

Nach Art. 4 (11) DSGVO ist es notwendig, dass jede Einwilligung eine:
»[...] freiwillig fur den bestimmten Fall, in informierter Weise und un-
missverstindlich abgegebene Willensbekundung [...]J« ist. Wichtig ist, dass
hierbei im Prinzip Vertragsfreiheit besteht: das datensammelnde Unter-
nehmen kann beliebige personenbezogene Daten fiir beliebige Zwecke
sammeln und diese auch mit anderen teilen. Allerdings muss es spezifisch
dariiber informieren, welche Daten gesammelt werden, fiir welche Zwecke
sie benutzt werden, und mit welchen Unternehmen es diese fiir welche
Zwecke teilt.? Aus verbraucherpolitischer Sicht handelt es sich damit um
eine — zumindest theoretisch — sehr weitgehende Informationspflicht, die
es den Konsumenten ermdglichen soll, eine wohlinformierte Entscheidung
iiber einen solchen Vertrag zu treffen. Dies bezeichnet man auch als eine
sogenannte »notice and consent«-Losung, was konkret heifdt, dass die Kon-
sumenten informiert werden miissen und auf der Basis dieser Information
dann zustimmen konnen. Aus 6konomischer Sicht konnte man diese Ver-
einbarung auch als eine Art »Lizenzvertrag« iiber die Nutzung der eigenen
personenbezogenen Daten der Konsumenten verstehen.

Da die Entscheidungen tiber diese datenschutzrechtlichen Einwilli-
gungen (fast) immer im Kontext der Nutzung von bestimmten Produkten,
Dienstleistungen oder Informationsangeboten getitigt werden (mit oder
ohne monetire Bezahlung), sind sie aus 6konomischer Sicht Teil von Kon-

26 Dariiber hinaus muss es auch eine Fiille weiterer Anforderungen erfiillen, beispielsweise die
Rechte der Datensubjekte respektieren und die Daten sicher speichern.
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sumentscheidungen. Die Anforderungen des Datenschutzrechts, dass die
Konsumenten solche Einwilligungen in die Sammlung und Nutzung ihrer
personenbezogenen Daten freiwillig und wohlinformiert geben konnen
sollen, ist folglich vollig kompatibel mit dem normativen Ziel der Konsu-
mentensouverdnitit, jetzt aber konkretisiert mit Blick auf die Ausitbung
der aus dem Datenschutzrecht folgenden Rechte der Individuen wiber ihre
personenbezogenen Daten. Eine mogliche Ausprigung des Begriffs »Daten-
souverinitit« konnte sich dann daraufbeziehen, ob und inwieweit individu-
elle Personen frei und wohlinformiert dariiber entscheiden kénnen, welche
»ihrer« Daten von welchen Akteuren (wie beispielsweise Unternehmen)
gesammelt und fiir welche Zwecke genutzt werden koénnen. Dies kann sich
sowohl darauf beziehen, andere Akteure von der Sammlung und Nutzung
solcher Daten auszuschliefien (durch Verweigerung der Einwilligung), als
auch darauf, anderen Akteuren fiir bestimmte Zwecke diese Daten bewusst
zuginglich zu machen, beispielsweise um selbst bestimmte Dienstleistun-
gen zu erhalten oder um Gemeinwohlinteressen zu férdern (Datenspende).
Von zentraler Bedeutung ist dabei immer auch, dass die Moglichkeit von
gezielt und differenziert ausgestalteten Einwilligungen auch ein zentrales
Instrument der Konsumenten zum Schutz ihrer Privatsphare ist.

4.2 Marktversagensprobleme bei Konsumentenentscheidungen tiber
Einwilligungen

4.2.1 Einleitung

Insofern kann nun gefragt werden, ob auf realen Mirkten in der digitalen
Okonomie, beispielsweise auf digitalen Plattformen oder bei der Nutzung
von IoT-Produkten, eine solche Datensouverdnitit, im Sinne der Konsu-
mentensouverdnitit in Bezug auf Entscheidungen tiber personenbezogene
Daten, faktisch gegeben ist oder ob hier erhebliche Probleme bestehen.
In Deutschland haben beispielsweise 2019 die Wettbewerbskommission
4.0 und die Datenethikkommission diesbeziiglich erhebliche Probleme
diagnostiziert und von der Politik Mafnahmen gefordert, um diese Pro-
bleme zu lésen. Die Wettbewerbskommission 4.0 hat dies in ihrem Bericht
auch explizit mit dem 6konomischen Begriff der Konsumentensouverinitit
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ausgedriickt.?” Uber diese Probleme gibt es bereits seit langem vielfiltige
Forschung, deren Ergebnisse im Folgenden kurz zusammengefasst und in
diesen 6konomischen Rahmen eingeordnet werden sollen.

Inzwischen gibt es seit mehr als 15 Jahren eine sehr kritische Diskussi-
on dariiber, ob und inwieweit sich individuelle Nutzer in der digitalen Welt
vor einer zu weitgehenden Sammlung und Nutzung ihrer Daten schiitzen
konnen, gerade auch im Hinblick auf den Schutz ihrer Privatsphire. Die-
se Diskussion ist zunichst auch unter dem Stichwort »privacy paradox« ge-
fithrt worden, das heifdt der empirischen Beobachtung des Widerspruchs,
dass viele Nutzer auf der einen Seite bei Befragungen sich sehr besorgt zei-
gen beziiglich des Schutzes ihrer Daten, und gleichzeitig aber auf der an-
deren Seite in ihrem tatsichlichen Internetverhalten oft nicht auf ihre Da-
ten achten und auch (ohne weitere Priifung) grofiziigig ihre Einwilligung
zur Sammlung und Nutzung ihrer Daten zu geben scheinen. Die eine mog-
liche Interpretation dieses Paradoxes, nimlich dass den Verbrauchern der
Schutz ihrer Privatsphire nicht wichtig ist und somit gar kein Problem be-
steht, wird inzwischen breit abgelehnt. Vielmehr werden in der Diskussion
immer klarer die vielfiltigen Hindernisse analysiert, durch die die Konsu-
menten unter den realen Bedingungen auf digitalen Mirkten nicht mehr in
der Lage sind, mit solchen Einwilligungen die Sammlung und Nutzung ih-
rer Daten sinnvoll zu kontrollieren und nach ihren eigenen Priferenzen zu
»managen«. In diesem Zusammenhang ist immer wieder davon die Rede,
dass die Konsumenten von diesen Entscheidungen tiberfordert sind (»over-
whelmed«) und es deshalb oft faktisch aufgegeben haben, durch Lesen von
Datenschutzerklirungen und Auswihlen von eventuell angebotenen Optio-
nen auf die Sammlung und Nutzung ihrer Daten Einfluss zu nehmen oder
sie gar kontrollieren zu kénnen.?® Jeder Leser und jede Leserin kennt diese
Problematik aus den eigenen Erfahrungen. Im Folgenden sollen aber die Ur-
sachen dieser Probleme genauer analysiert werden. Aus 6konomischer Sicht
kénnen sie gut mit Hilfe der bereits in Abschnitt 3 erliuterten Marktversa-
genskategorien erklart werden.

27 Vgl. Wettbewerbskommission 4.0 2019: 23 f. und 38 ff.; Datenethikkommission 2019: 95-140.
28 Vgl. hierzu Norberg u. a. 2007, Solove 2013, Kokolakis 2015, Acquisti u. a. 2020.
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4.2.2 Informations- und Rationalititsprobleme

Im Mittelpunkt stehen dabei die bereits bei der Verbraucherpolitik disku-
tierten Informations- und Rationalititsprobleme.? Seit langem ist es ein
grofies Problem, dass viele Unternehmen eine Fiille von Daten von Kon-
sumenten heimlich sammeln, ohne dariiber zu informieren, das heif3t die
Konsumenten wissen nicht, dass bzw. welche Daten iiber sie gesammelt
werden. Selbst wenn inzwischen durch Datenschutzerklirungen Infor-
mationen gegeben werden, so sind diese Informationen iiber die Frage,
welche Daten gesammelt werden und fiir welche Zwecke sie genutzt wer-
den, oft sehr allgemein gehalten. Auf diese Weise bleiben das Ausmaf}
und die spezifische Verwendung ihrer Daten weitgehend intransparent fir
die Konsumenten. Ein anderes, bereits lange bekanntes Problem ist, dass
Datenschutzerkldrungen sehr umfangreiche, juristisch formulierte Texte
sind, die nicht nur schwer verstindlich sind, sondern auch einen 6kono-
misch nicht akzeptablen Zeitaufwand erfordern. Hinzu kommt, dass die
gesammelten Daten oft mit vielen andere Firmen geteilt werden (mit wie-
derum eigenen Datenschutzerklirungen). Da die Teilnahme am digitalen
Leben erfordert, stindig solche Entscheidungen zu treffen, ist es auch aus
okonomischer Sicht oft véllig rational, sich nicht um jede einzelne Daten-
schutzerklirung zu kiitmmern und Einwilligungen einfach routinemiRig
anzuklicken.?® Hinzu kommt, dass es fiir das individuelle Kalkiil, ob man
solchen Einwilligungen zustimmt, auch wichtig ist, dass Konsumenten
normalerweise keine wirklichen Moglichkeiten haben, die positiven und
negativen Wirkungen einer Einwilligung der Weitergabe und Nutzung ihrer
Daten sinnvoll abschitzen zu konnen. Wahrend der kurzfristige Vorteil
der Nutzung eines Services vielleicht noch gut eingeschitzt werden kann,
konnen die vielfiltigen mittel- und langfristigen potenziellen Risiken,
die auch dadurch entstehen konnen, dass die jeweiligen Daten mit ande-
ren kombiniert und ausgewertet werden (etwa in Form von umfassenden
Konsumentenprofilen), von den einzelnen Konsumenten iiberhaupt nicht
abgeschitzt werden.

29 Vgl. zur folgenden Liste Kerber/Specht-Riemenschneider 2021: 30-33.

30 Aus 6konomischer Sicht ist es sehr missverstindlich, dies als Ausdruck der »Trigheit« (»inertia«)
von Konsumenten zu interpretieren, wie man das oft lesen kann. Auch wenn dabei verhaltens-
bedingte Effekte nicht ausgeschlossen werden kénnen, so sind es doch primar die viel zu hohen
Informationskosten, mit denen Konsumenten konfrontiert werden, die zu diesem Resultat fith-
ren.
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Eine besondere Bedeutung haben in der Diskussion auch die vielfaltigen
verhaltensbedingten Rationalititsprobleme. Insbesondere in Bezug auf den
Schutz ihrer Privatsphire scheinen solche Entscheidungen von Konsumen-
ten stark von sehr konkreten Kontextbedingungen abhingig zu sein. Dies ist
inzwischen — gerade auch in Bezug auf die »privacy paradox«-Problematik
— durch verhaltenswissenschaftliche Forschung sehr gut bestitigt worden.*
In jiingster Zeit sind diese Probleme durch eine véllig neue Diskussion iiber
sogenannte »dark patterns« nochmals stirker in den Mittelpunkt geriicke.
Im Abschnitt 3 haben wir gesehen, dass Verbraucherpolitik Nudging-Politi-
ken verwenden kann, um Konsumenten zu helfen, selbstschidigendes Ver-
halten durch systematische Entscheidungsfehler (aufgrund von »behavioral
biases«) zu vermeiden. So konnen etwa durch bewusstes Design einer be-
stimmten Wahlarchitektur die Konsumenten dazu veranlasst werden, bei-
spielsweise eine gesiindere Erndhrung zu wihlen. Trotz der positiven Wir-
kungen werden solche Politiken auch kritisch diskutiert, da sie auch als ei-
ne Art Manipulation des Verhaltens von Konsumenten interpretiert werden
konnen, auch wenn sie formal immer noch die freie Wahl haben. Genau die-
ser Effekt einer bewussten manipulativen Beeinflussung, die auf verhaltens-
wissenschaftlichen Erkenntnissen basiert, wird nun auch bei den »dark pat-
terns«im digitalen Bereich diskutiert. Hierbei geht es darum, dass durch ein
geschicktes Design von Benutzeroberflichen von Webseiten, auf denen Op-
tionen fiir Entscheidungen von Konsumenten prisentiert werden, das Ver-
halten von Konsumenten stark beeinflusst werden kann.*? Dies kann sich auf
Online-Kiufe von Konsumenten beziehen, aber insbesondere auch auf die
Beeinflussung ihrer Entscheidungen tiber Einwilligungen in Bezug auf das
Ausmafd der Sammlung von Daten und deren Nutzung fiir vielfiltige Zwe-
cke. Im Unterschied zu Nudging-Politiken geht es aber hier nicht darum,
systematische Entscheidungsfehler der Konsumenten zu korrigieren, son-
dern umgekehrt darum, die Einsichten in ihre »behavioral biases« gezielt
dahingehend auszunutzen, dass Konsumenten Entscheidungen treffen, die
im Interesse der digitalen Plattformen sind und nicht im Interesse der Kon-
sumenten. Dies ist deshalb auch oft als »dark nudging« bezeichnet worden.

Konkret geht es hierbei nicht nur um die Frage von Opt-in oder Opt-out
Losungen fiir Einwilligungen, sondern auch um die farbliche Gestaltung der

31 Vgl. bereits frith Acquisti/Grossklags 2005, Kokolakis 2015, Acquisti u. a. 2020.
32 Vgl. zu »dark patterns« Forbrukerradet 2018, Luguri/Strahilevitz 2021, Martini u. a. 2021, Digital
Regulation Project 2021: 17-24.
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Einwilligungsbuttons, irrefithrende Gestaltungen von Wahlméglichkeiten,
oder andere vielfiltige Tricks, die Konsumenten hierbei unter emotionalen
und psychologischen Druck setzen sollen.* Von besonderer Bedeutung ist,
dass gerade grofRe digitale Plattformen, die bereits iber umfangreiche Profi-
le iber Konsumenten verfiigen, besonders gut in der Lage sind, insbesonde-
re auch durch Einsatz von KI-Methoden (maschinelles Lernen), zielgerich-
tet auf einzelne Konsumentengruppen optimierte Entscheidungsdesigns zu
gestalten, um deren Entscheidungen moglichst effektiv systematisch zu be-
einflussen.** Zu diesen Méglichkeiten der manipulativen Verhaltensbeein-
flussung in digitalen Kontexten gibt es inzwischen eine breite empirische
Literatur. Sie hat auch dazu gefiithrt, dass sowohl in den USA als auch in Eu-
ropa eine Diskussion tiber dieses neue Phinomen der »behavioral manipu-
lation« von Konsumenten auf digitalen Markten begonnen hat. Hierbei wird
auch dariiber diskutiert, ob und wie es moglich ist, beispielsweise in der Ver-
braucherpolitik, diese Problematik besser zu l6sen.*

4.2.3 Marktmacht bzw. das Fehlen von Wahlmaglichkeiten

Wihrend diese bisher diskutierten Probleme gut zu den aus der Okonomie
bekannten zwei Marktversagenskategorien Informationsprobleme und Ra-
tionalititsprobleme passen, kann es aber auch einen weiteren Grund fiir die
mangelnde faktische Entscheidungsfreiheit itber die Sammlung und Nut-
zung der eigenen personenbezogenen Daten geben: In bestimmten Kontex-
ten gibt es fiir die Konsumenten manchmal keine realistischen Alternativen,
sodass sie faktisch gezwungen sind, in die Sammlung und Nutzung ihrer
Daten einzuwilligen.

Diese Problematik wurde mit der inzwischen berithmten Facebook-
Entscheidung des Bundeskartellamts 2019 zentral thematisiert. Dies war
weltweit das erste Mal, dass bestimmte Bedingungen fiir die Sammlung
und Nutzung von personenbezogenen Daten eines Unternehmens als

33 Fiir eine Liste von fiinf Kategorien von solchen »dark patterns« vgl. Martini u. a. 2021: 52.

34 Vgl. Digital Regulation Project 2021: 18: »[...] online platforms are in an especially good position
to maximize the impact of their choice architecture. [...] this is due to the combination of three
related factors: (i) extensive data about individual consumer behavior; (ii) machine learning algo-
rithms that can mine these data for relevant behavioral patterns; and (iii) A/B testing techniques
that are designed to industrialize trial and error experimentation to maximize the choice archi-
tecture’s effect on users.«

35 Vgl. Martini u. a. 2021, Luguri/Strahilevitz 2021.
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missbriuchliche Ausnutzung einer marktbeherrschenden Stellung im
Wettbewerbsrecht untersagt wurden.? Inhaltlich ging es dabei darum, dass
Konsumenten, die das soziale Netzwerk von Facebook nutzen mdochten,
auch der Bedingung in der Datenschutzerklirung von Facebook zustim-
men mussten, dass Facebook alle Daten, die es von anderen Facebook-
Diensten sowie von vielen anderen Webseiten (und durch Online-Tracking
Tools) iiber die betreffenden Konsumenten sammelt, in einem Facebook-
Account zusammenfihren darf. Dies fithrt zu besonders umfangreichen
Konsumentenprofilen, die nicht nur ein grof3es Risiko fiir die Privatsphire
darstellen kénnen, sondern Facebook auch einen Wettbewerbsvorsprung
auf dem sehr lukrativen Markt fiir zielgerichtete Werbung (»targeted ad-
vertising«) verschaffen. Fiir unsere Diskussion hier ist entscheidend, dass
das Bundeskartellamt in seiner Entscheidung der Meinung war, dass auf-
grund der marktbeherrschenden Stellung von Facebook auf dem deutschen
Marke fiir soziale Netzwerke die Konsumenten als Nutzer keine wirkliche
Ausweichmoglichkeit haben und folglich »gezwungen« sind, dieser sehr
weitgehenden Nutzung der von Facebook aus vielen Quellen gesammelten
Daten zuzustimmen. Deshalb hat das Bundeskartellamt auch argumen-
tiert, dass das marktbeherrschende Unternehmen Facebook gegen das
Datenschutzrecht verstofRen hat, das ja die »Freiwilligkeit« der Abgabe ei-
ner solchen Einwilligung voraussetzt.”” Die Losung des Bundeskartellamts
in seiner Entscheidung bestand dann auch darin, dass Facebook seinen
Kunden eine zusitzliche Wahlmoglichkeit dariiber geben muss, ob sie
dieser Datenzusammenfithrung zustimmen oder nicht. Faktisch bedeutet
dies, dass Konsumenten die Dienste des sozialen Netzwerks von Facebook
auch dann nutzen kénnen, wenn sie dieser Datenzusammenfithrung nicht
zustimmen. Inhaltlich geht es damit um die Aufrechterhaltung eines Min-
destmafles an Wahlfreiheiten fiir die Konsumenten. Diese Losung einer
zusitzlichen Wahlfreiheit iiber die Zusammenfithrung von personenbe-
zogenen Daten aus verschiedenen Quellen hat inzwischen auch Eingang

36 Bundeskartellamt 2019; vgl. zu diesem Wettbewerbsfall Robertson 2020, Podszun 2020 und Ker-
ber/Zolna 2022.

37 Interessanterweise ist es im Datenschutzrecht bisher nicht geklart, ob das Bestehen einer markt-
beherrschenden Stellung ausreichend ist, damit eine gegebene Einwilligung als nicht »freiwillig«
gegeben qualifiziert wird. Vgl. zu dieser Diskussion Graef/Van Berlo 2021 und Paal 2020, die eine
solche Auffassung unterstiitzen wiirden, sich damit aber in der datenschutzrechtlichen Diskus-
sion in einer Minderheitsposition befinden. Hieraus kénnen sich spannende Grundsatzdiskus-
sionen ergeben, was unter einer »freiwilligen« Entscheidung zu verstehen ist.
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gefunden in den auf der EU-Ebene geplanten »Digital Markets Act« als eine
der Verpflichtungen, die alle Gatekeeper-Plattformen erfiillen miissen.*

Was bedeutet ein solches Fehlen von Wahlméglichkeiten fiir die Kon-
sumentensouverdnitit in Bezug auf ihre Daten? Wenn die Konsumenten
beziiglich ihrer Daten aufgrund faktisch fehlender Wahlfreiheiten durch das
Bestehen einer marktbeherrschenden Stellung bzw. eines Monopols de facto
nur mit einem einzigen Unternehmen einen Vertrag schlieflen kénnen und
folglich die Bedingungen dieses Unternehmens auf einer »take-it-or-leave-
it«-Basis akzeptieren miissen, dann kénnen Konsumenten ihre »Macht« als
Nachfrager nicht mehr ausiiben. Folglich ist ihre Konsumentensouveranitat
in Bezug auf ihre Daten und damit auch eine so verstandene Datensou-
verdnitit massiv eingeschrinkt. Dies wird insbesondere fir die Google-
Suchmaschine und fiir das soziale Netzwerk von Facebook angenommen.*
Insofern liegt hier aus 6konomischer Sicht primir das Problem im Fehlen
eines wirksamen Wettbewerbs zwischen den digitalen Plattformen, die
solche Dienstleistungen anbieten. Okonomisch war es immer auch eine der
zentralen Aufgaben des Wettbewerbs, die Freiheit von Konsumenten gegen
die wirtschaftliche Macht von Anbietern zu sichern, insbesondere durch
die Moglichkeit, zwischen den Angeboten verschiedener konkurrierender
Unternehmen wihlen zu kénnen. Von daher kann es zu Recht auch eine Auf-
gabe der Wettbewerbspolitik sein, durch die Losung dieses Marktversagens
die Konsumentensouveranitit bzw. Datensouverdnitat zu sichern.

4.2.4 Zwischenfazit

Zusammenfassend haben wir drei Arten von Marktversagen auf digitalen
Mirkten identifiziert, die zu erheblichen Problemen fiir die Entscheidun-
genvon Konsumenten iiber die Sammlung und Nutzung ihrer Daten aufvie-

38 Hierbei handelt es sich um den Art. 5(a) des »Digital Markets Act«, der eine generelle Verpflich-
tung fiir sogenannte Gatekeeper-Unternehmen enthilt, personenbezogene Daten aus verschie-
denen Quellen nur dann zusammenzufithren, wenn es dafiir eine explizite zusitzliche Einwilli-
gung der Nutzer gibt. Vgl. hierzu ausfithrlich Kerber/Specht-Riemenschneider 2021: 69-79; hier-
bei wird auch auf die intensive Diskussion eingegangen, ob Konsumenten in der Lage sind, ra-
tional und wohlinformiert eine solche Entscheidung zu treffen. Vgl. zum »Digital Markets Act«
Europiische Kommission 2020c sowie als Uberblick Caffarra/Scott Morton 2021, de Streel u. a.
2021.

39 Vgl. CMA 2020: Abs. 3.189-3.197, die diese als »must-have« Dienstleistungen bezeichnet, die fir
viele Menschen faktisch unverzichtbar sind.
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len digitalen Markten fithren und damit die Konsumentensouverinitit ein-
schridnken kénnen:

(1) Informationsprobleme: Diese beziehen sich vor allem darauf, welche Da-
ten konkret gesammelt und wie von welchen Unternehmen fiir welche Zwe-
cke genutzt werden, und welche kurz- und lingerfristigen Vor- und Nachtei-
le (Privacy-Risiken etc.) damit fiir die Konsumenten verbunden sind. Weiter-
hin kénnen die Informationskosten der Konsumenten durch Strategien ge-
zielter Intransparenz und irrefithrender Informationen systematisch in die
Hohe getrieben werden.

(2) Rationalitdtsprobleme: Aus der verhaltensdkonomischen Forschung ist
wohlbekannt, dass Individuen sich nicht immer vollig rational verhalten und
durch Ausnutzung ihrer »behavioral biases« auch gezielt verhaltensmifig
manipuliert werden konnen (zum Beispiel durch »dark patterns«).

(3) Marktmachtprobleme: Haben beispielsweise datensammelnde Plattfor-
men hohe Marktmacht oder gar eine Monopolstellung, so ist die Auswahl-
freiheit der Konsumenten stark eingeschrankt oder beseitigt, was auch zu
einer ibermifigen Sammlung und Nutzung ihrer Daten fithren kann (»ex-
cessive data collection).

Wichtig ist zunichst, dass mit einer solchen Konzeptualisierung der Daten-
souverinitit von Konsumenten ein klarer Bezug zur Okonomie (einschlief3-
lich der Verhaltensékonomie) hergestellt wird, was es ermoglicht, sowohl
fir die Analyse dieser Probleme als auch fiir die Suche nach Losungen auf
die umfangreiche theoretische und empirische Forschung iiber diese seit
langem bekannten Marktversagensprobleme zuriickzugreifen. Selbstver-
standlich erfordert dies erhebliche zusitzliche Forschung in Bezug auf die
vielfiltigen neuartigen Ausprigungen dieser Marktversagensprobleme,
die jetzt unter den neuen technologischen Bedingungen der Digitalisie-
rung, nimlich der zentralen Rolle grofler Datenmengen (Big Data), der
Datenanalytik und Kiinstlichen Intelligenz (»machine-learning«) sowie der
Entstehung von quasi-monopolistischen digitalen Plattformen entstanden
sind. Gleichzeitig wird durch eine solche Konzeptualisierung auch deutlich,
welche Politiken bzw. Rechtsgebiete als besonders relevant anzusehen sind,
um diese Probleme fiir die Konsumentensouveranitit in Bezug auf die Da-
ten von Verbrauchern l6sen zu helfen. Dies sind mit Blick auf Informations-
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und Rationalititsprobleme insbesondere die Verbraucherpolitik und in Be-
zug auf die hier besonders interessierenden personenbezogenen Daten das
Datenschutzrecht,*® wihrend die Probleme fehlenden Wettbewerbs durch
das Wettbewerbsrecht zu adressieren wiren.* Dariiber hinaus konnen je-
doch auch andere Rechtsbereiche sowie zusitzliche spezielle Regulierungen
mithelfen, die Probleme einer nicht ausreichend verwirklichten faktischen
Konsumentensouveranitit in Bezug auf Daten zu losen.

4.2.5 Losungsmiglichkeiten zur Starkung der Konsumenten- und
Datensouverdnitit

Nachfolgend wird in knapper Form der Stand der einschligigen wirt-
schafts- und rechtspolitischen Diskussion tiber mégliche Losungen dieser
Probleme zusammengefasst. In einem ersten Schritt ist klar festzustellen,
dass die oben analysierten grofen Probleme von Konsumenten in Bezug
auf Entscheidungen tiber die Sammlung und Nutzung ihrer Daten weit-
gehend ungel6st sind. Nicht nur die Wettbewerbskommission 4.0 und
die Datenethikkommission, sondern auch die Bundesregierung in ihrer
Datenstrategie und die Europiische Kommission in ihrer Mitteilung »A
European Strategy for Data« betonen die Schwierigkeiten von Individuen,
eine effektive Kontrolle tiber ihre Daten auszuiiben, mit der Folgerung der
Notwendigkeit einer entsprechenden Stirkung der Konsumenten.** Dies
beinhaltet auch das Eingestindnis, dass die bisherigen Anstrengungen der
Verbraucherpolitik und des Datenschutzrechts nicht ausreichend sind, um
diese Probleme zu l6sen.

In Bezug auf die ungelésten Marktmachtprobleme durch die groRen di-
gitalen Plattformen hat dies bereits zu einem in der Wettbewerbspolitik re-
volutiondren Schritt gefithrt, nimlich zur geplanten Einfithrung einer zu-

40 In den USA, in der es bisher kein fiir die gesamte USA giiltiges »privacy law« gibt, hat seit lan-
gem die Federal Trade Commission (FTC) in ihrer Funktion als Verbraucherschutzbehérde Rege-
lungen beziiglich von Vertrigen iiber die Sammlung und Nutzung von Daten von Konsumenten
entwickelt.

41 Fur die besonderen Probleme, die entstehen, wenn alle diese Marktversagensprobleme gleich-
zeitig auftreten, wie es bei den grolen digitalen Plattformen oft der Fall ist, und welche Impli-
kationen sich daraus fir Losungen ergeben, vgl. Kerber/Zolna 2022 und Kerber/Specht-Riemen-
schneider 2021. Konkret fithrt dies zu einer komplexen Beziehung zwischen Wettbewerbspolitik,
Datenschutzrecht und Verbraucherpolitik.

42 Vgl. Wettbewerbskommission 4.0 2019: 38 ff., Datenethikkommission 2019: 133 ff., Bundesregie-
rung 2021a: 7, Europdische Kommission 2020a: 20.
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satzlichen ex-ante Regulierung von groflen Gatekeeper-Plattformen, da das
bisherige traditionelle Wettbewerbsrecht als nicht mehr ausreichend in der
Lage angesehen wird, die Marktmacht der grofRen Tech-Firmen in wirksa-
mer Weise zu begrenzen. Eine nihere Analyse des Vorschlags zum »Digi-
tal Markets Act« der Europdischen Kommission zeigt aber, dass er nicht in
ausreichender Weise Konsumenten vor einer itbermifliigen Sammlung und
Nutzung personenbezogener Daten schiitzt. Allerdings ist die (auf den Face-
book-Fall des Bundeskartellamts zuriickgehende) Verpflichtung von Gate-
keeper-Plattformen zu einer zusitzlichen Einwilligung zur Zusammenfiih-
rung von Daten (Art. 5 () DMA) ein Schritt in die richtige Richtung.®

Fur die Losung der oben diskutierten, wesentlich komplexeren Infor-
mations- und Rationalititsprobleme von Konsumenten in Bezug auf ihre
Entscheidungen tiber Daten gibt es bereits seit lingerem eine breite Dis-
kussion von Losungsoptionen, die hier nur kurz skizziert werden kann.
Zunichst ist festzustellen, dass ein Teil der Informationsprobleme, die auf
mangelnde Transparenz iiber die Sammlung von Daten und deren Nutzung
zuriickgehen, (zumindest theoretisch) bereits gegen bestehende verbrau-
cher- und datenschutzrechtliche Regelungen verstofien kann; allerdings
besteht diesbeziiglich im digitalen Bereich ein grofles Rechtsdurchset-
zungsdefizit, was auch durch grofie Rechtsunsicherheit durch unklare
rechtliche Regelungen verstirkt wird.** Nicht geldst ist vor allem aber
auch das Problem einer Informationsiiberlastung der Konsumenten und
einer inzwischen bestehenden »Einwilligungsmiidigkeit« angesichts der
Notwendigkeit vieler Einwilligungen mit jeweils langen Datenschutzerkla-
rungen. Naheliegend sind deshalb Vorschlige, den Informationsaufwand
der Konsumenten durch Einfithrung von Instrumenten zu reduzieren, die
es leichter machen, datenschutzfreundliche und die Privatsphire schiit-
zende Datenschutzerklirungen zu identifizieren. Dies kann beispielsweise
geschehen durch (aus der Lebensmittelkennzeichnung bekannte) Ampells-
sungen, »privacy icons«, datenschutzbezogene Zertifizierungen, oder durch
sogenannte »one-pagers«, die in knapper tbersichtlicher Form die fiir die
Einwilligungsentscheidung wesentlichen Parameter von Datenschutzer-
klirungen in einer standardisierten Weise zusammenfassen und damit

43 Vgl. Caffarra/Scott Morton 2020, Kerber/Specht-Riemenschneider 2021: 69 ff.
44Vgl. zum Problem der Rechtsunsicherheit und mangelnden Durchsetzung des Datenschutz-
rechts Kerber/Specht-Riemenschneider 2021: 96-108 (mit weiterer Literatur).
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auch vergleichbar machen.* Jedoch sind auch solche Lésungen bisher nicht
umgesetzt worden.*¢

Allerdings ist es sehr unklar, ob solche primir auf Information und
Informationskostenreduktion bezogene Instrumente ausreichen wiirden,
um diese Probleme zu losen, oder ob nicht wesentlich weitergehendere
Losungen benétigt werden. Besonders viel wird dabei iber Intermediire
und Datentreuhinder diskutiert, die den Konsumenten bei ihren Einwil-
ligungsentscheidungen helfen konnten. Dies steht auch in unmittelbarem
Zusammenhang mit der Diskussion um die sogenannten »Personal Infor-
mation Management Systems« (PIMS), die bereits seit lingerem diskutiert
werden.*’ Die Grundidee solcher Losungen besteht darin, dass diese In-
termediire Dienstleistungen anbieten, die den Konsumenten ein besseres
Management ihrer Daten ermdglichen. Hierbei geht es insbesondere auch
um das Management ihrer Einwilligungen, weil Konsumenten bisher keinen
Uberblick haben, wem sie fiir welche Zwecke welche Daten zur Verfiigung
gestellt haben und mit wem diese die Daten teilen. Solche PIMS-Losungen
konnen insbesondere den Konsumenten auch helfen, ihre ihnen nach der
DSGVO zustehenden Rechte auszuiiben und durchzusetzen, beispielsweise
das Recht auf Zugang zu ihren Daten oder ihr Datenportabilititsrecht. Aus
unserer Analyse folgt aber auch, dass diese Intermediire auch die Aufgabe
haben sollten, den Konsumenten zu helfen, ihre Informationsprobleme zu
16sen. Zurzeit werden solche Datenintermediire (oft unter der Bezeichnung
Datentreuhinder) viel diskutiert, auch wenn es diesbeziiglich bisher keine
tragfihigen Losungen gibt. Ein zentrales ungeldstes Problem ist das Fehlen
eines profitablen Geschiftsmodells, sodass eventuell iiber Subventionslo-
sungen nachgedacht werden muss. Zum anderen aber ist es notwendig,
durch grundlegende Regulierungen die Voraussetzungen fiir funktions-
fihige PIMS-Losungen zu schaffen.® Die Losungen im jetzt bald in Kraft

45 Eine bessere Vergleichbarkeit von Datenschutzerklirungen ist von grofier Bedeutung, weil ohne
diese kein Wettbewerb um einen besseren Schutz der Privatsphire bzw. datenschutzfreundliche-
re Produkte und Dienstleistungen méglich ist.

46Vgl. zu solchen Losungsvorschligen beispielsweise Efroni u.a. 2019, Kettner u.a. 2020. Was
ebenfalls regelmifig vorgeschlagen wird, ist eine Stirkung der digitalen Kompetenzen von In-
dividuen (Bundesregierung 2021: 40—47), was sehr an alte verbraucherpolitische Konzepte der
Aufklirung und Erziehung von Verbrauchern erinnert.

47Vgl. hierzu European Data Protection Supervisor 2016, Wettbewerbskommission 4.0, 2019:43 £.,
Datenethikkommission 2019: 133 ff., Blankertz 2020, Krimer 2020: 19-28.

48 Vgl. hierzu ausfithrlich Specht-Riemenschneider/Kerber 2022: 24—44.
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tretenden »Data Governance Act« sind diesbeziiglich als unzureichend
anzusehen.*

4.2.6 Fazit

Zusammenfassend ist festzustellen, dass zurzeit nicht absehbar ist, ob die
massiven Einschrinkungen der Konsumentensouverinitit in Bezug auf
ihre Entscheidungen iiber die Sammlung und Verwendung der personen-
bezogenen Daten der Konsumenten durch die diskutierten Losungsansitze
signifikant reduziert werden kénnen. Dies gilt vor allem fiir die Informa-
tions- und Rationalititsprobleme der Konsumenten. Allerdings ist es auch
sehr fraglich, ob selbst die grofRen Reformschritte in der Wettbewerbspo-
litik (beispielsweise mit dem »Digital Markets Act«) ausreichen werden,
das Marktmachtproblem grofRer Plattformen in Bezug auf die Sammlung
und Nutzung personenbezogener Daten von Konsumenten zu lésen. Zu-
satzlich zu diesen Marktversagensproblemen kommen jedoch noch weitere
Probleme dazu, die hier nur kurz aufgezihlt werden konnen:

(1) Eine besondere Problematik stellen Hindernisse im Datenschutzrecht
selbst dar. So ist es strittig, ob Intermediire im Auftrag von Konsumenten
auch Einwilligungen abgeben konnen, oder inwieweit auch breitere Einwil-
ligungen (»broad consent«) moglich sind. Hierdurch kénnten Intermediire
Konsumenten besser bei diesen Entscheidungen entlasten.*

(2) Ein anderes Marktversagensproblem sind sogenannte externe Effekte
(oder Externalititen), die bei der Weitergabe und Nutzung von personenbe-
zogenen Daten auf die Privatsphire von anderen Personen auftreten. Durch
die Analyse von personenbezogenen Daten einer begrenzten Anzahl von
Personen einer bestimmten Gruppe kénnen sehr weitgehende Einsichten
iiber andere Personen dieser Gruppe gewonnen werden, die gar nicht in die
Sammlung und Nutzung ihrer Daten eingewilligt haben (»inferred data«).
In der 6konomischen Forschung wurde gezeigt, dass hierdurch nicht nur
direkte negative externe Effekte auf die Privatsphire anderer Individuen

49 Vgl. Europidische Kommission 2020b.
50 Vgl. zu diesen datenschutzrechtlichen Problemen beispielsweise Specht-Riemenschneider/Ker-
ber 2022:35-37.
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auftreten kénnen,” sondern dass hierdurch auch insgesamt auf den Mark-
ten ein zu geringer Schutz der Privatsphire entsteht.” Insofern kommt es
bereits durch diesen Effekt zu einem Marktversagen in dem Sinne, dass die
Priferenzen der Konsumenten hinsichtlich des Schutzes ihrer Privatsphire
systematisch nicht erfillt werden. Dies ist nicht nur eine dkonomische
Ineffizienz, sondern kann auch als eine erhebliche Einschrinkung der Kon-
sumentensouverdnitit in Bezug auf Daten und Privatsphire verstanden
werden. Dieses Marktversagensproblem in Bezug auf den Schutz der Pri-
vatsphire wird erst seit kurzem in der Okonomie untersucht; bisher gibt es
auch hierfiir keine konkreten Losungsvorschlige.

5. Konsumentensouverinitit und Datensouverdnitit — einige
weitergehende Perspektiven aus 6konomischer Sicht

Was haben wir in diesem Beitrag gemacht? Am Beispiel der Entscheidungen
iiber die datenschutzrechtliche Einwilligung in die Sammlung und Verwen-
dung ihrer personenbezogenen Daten haben wir gezeigt, dass es auf realen
digitalen Mirkten eine ganze Anzahl von schwierigen Problemen gibt, die
die faktische Konsumentensouverinitit von Verbrauchern in Bezug aufihre
personenbezogenen Daten erheblich einschrinken. Dies gilt dann auch fir
eine solchermafien konzeptualisierte Datensouverinitit der Konsumenten.
Wichtig ist, dass eine solche Konzeptualisierung auch konsistent ist mit
der frithen Diskussion iiber Konsumentensouverinitit in der Okonomie
(im Anschluss an William Harold Hutt) und ihrer Betonung der »Macht«
von Konsumenten, die ihnen durch ihre aktive Rolle auf der Nachfrage-
seite von Letztverbrauchermarkten tiber die Verwendung der Ressourcen
einer Volkswirtschaft zukommt. Da die Daten der Konsumenten selbst eine
Ressource in der Datendkonomie darstellen, iiber die die Konsumenten
nach ihren eigenen Priferenzen entscheiden sollen (ebenso wie tiber ihre
Arbeitskraft), sind die Marktversagensprobleme, die durch diese Einschrin-
kungen der Konsumentensouverinitit in Bezug auf ihre Daten entstehen,

51 Das Marktversagen durch negative externe Effekte spielt iiblicherweise eine groRe Rolle in der
Umweltpolitik, beispielsweise in Bezug auf CO,-Emissionen, die bei der Produktion oder dem
Konsum von Giitern auftreten. Vgl. zu diesem Marktversagen Fritsch 1¥2018: 142 ff.

52Vgl. Choi u. a. 2019, Acemoglu u. a. 2020.
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nicht nur ein Problem fiir die Konsumenten, sondern auch ein Problem fiir
die Funktionsfihigkeit von Mirkten und damit der marktwirtschaftlichen
Ordnung.”

Eine wichtige und zunehmend diskutierte Frage zielt auf die Schluss-
folgerungen ab, die sich ergeben, wenn diese Marktversagensprobleme in
Bezug auf personenbezogenen Daten nicht oder nur sehr begrenzt lsbar
sind. Es stellt sich dann zweifellos die viel fundamentalere Frage, ob solche
individuellen Entscheidungen tiber Daten iiberhaupt noch als ein geeigne-
tes Instrument fiir den Schutz der Privatsphire bzw. die Verwendung die-
ser Daten angesehen werden kénnen. Wenn das Instrument der individuel-
len Einwilligung faktisch als Steuerungsinstrument fiir den Schutz der In-
dividuen und die Verwendung der Daten nicht ausreichend funktioniert, so
wird man sich Gedanken machen miissen, ob man den Bereich »souvera-
ner« individueller Entscheidungen einschrinkt und dann durch politische
oder regulatorische Entscheidungen bestimmt, unter welchen Umstinden
welche Daten fiir welche Zwecke vom wem gesammelt und verwendet wer-
den konnen. Datenschutzrechtlich wiirde dies bedeuten, dass man den An-
wendungsbereich der Einwilligung nach Art. 6 (1)a DSGVO verkleinert. Dies
konnte bedeuten, dass man dann einerseits fiir bestimmte Arten von per-
sonenbezogenen Daten unter bestimmten Bedingungen und fiir bestimm-
te Zwecke (beispielsweise Forschungszwecke) die Sammlung und Nutzung
solcher Daten direkt erlaubt, ohne dass noch eine Einwilligung erforderlich
ist. Andererseits konnte das auch implizieren, dass in anderen Kontexten
das Sammeln und/oder die Verwendung von bestimmten personenbezoge-
nen Daten generell verboten wird, weil dies mit besonders groflen Risiken
verkniipft ist oder weil in bestimmten Entscheidungskontexten die Fihig-
keiten der Konsumenten in besonderer Weise eingeschrinkt sind, rationale
wohlinformierte Entscheidungen zu treffen. Man sollte dabei sehr vorsich-
tig sein, solche Entscheidungen nicht zu voreilig mit dem Paternalismusvor-

53 Uns ist bewusst, dass in der EU der Schutz der informationellen Selbstbestimmung bzw. der Pri-
vatsphire ein Grundwert ist, der normativ nicht auf ein 6konomisches Effizienzkalkiil reduziert
werden kann (vgl. Kerber 2016: 645). Dies dndert aber nichts daran, dass die hier verwendeten
Marktversagensanalysen wichtige Beitrige fiir die Analyse der Probleme fiir freie, rationale und
wohlinformierte Entscheidungen der Konsumenten iiber ihre Daten und der zur Verfiigung ste-
henden Lésungsmaglichkeiten leisten kénnen.
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wurf zu diskreditieren, da es auch im Sinne der Konsumenten selber sein
kann, vor bestimmten Gefahren geschiitzt zu werden.>*

Mit dieser Frage iiber die GrofRe und die konkrete Definition des Be-
reichs, innerhalb dessen freie individuelle Entscheidungen tiber personen-
bezogene Daten moglich sein sollen, und wie — durch generelle Erlaubnisse
oder Verbote der Sammlung und Nutzung von Daten - dieser Bereich
der Relevanz von individuellen »Einwilligungen« begrenzt sein soll, wird
eine andere zusitzliche Dimension der Datensouverdnitit angesprochen:
Es geht hierbei um die Frage, iiber welche Daten (und unter welchen Be-
dingungen) Personen iiberhaupt individuelle Entscheidungsrechte haben
sollten. In unserem Beitrag haben wir bewusst unsere Diskussion iiber
die Ausiibung von »souverinen« Entscheidungen auf diejenigen Rechte
an personenbezogenen Daten bezogen, fiir die in der DSGVO eine »Ein-
willigung« benétigt wird. Tatsichlich ist die Einwilligung nach Art. 6 (I)a
DSGVO aber nur eine von mehreren Rechtsgrundlagen, auf deren Basis eine
Verarbeitung von personenbezogenen Daten moglich ist. Beispielsweise ist
eine solche Verarbeitung auch ohne Einwilligung nach Art. 6 ()f DSGVO
moglich, wenn die »berechtigten Interessen« eines Unternehmens an der
Verarbeitung dieser Daten grofier sind als das Interesse des Datensubjekts
am Schutz seiner oder ihrer Privatsphire. Mit dieser und anderen Regeln
enthilt das Datenschutzrecht bereits eine Fiille von sehr differenzierten Re-
geln, mit denen Interessenabwigungen moglich sind, durch die die Rechte
der Individuen iiber ihre personenbezogenen Daten auch stark begrenzt
werden konnen. Hiermit sind wir — 6konomisch und rechtlich gesehen — auf
der Ebene der Spezifizierung und Zuordnung eines Biindels von Rechten,
welches das Datensubjekt und andere Akteure (einschliefilich des Staa-
tes) an der Nutzung von personenbezogenen Daten dieses Datensubjekts
haben kénnen.> Die Frage nach der Datensouverinitit von Konsumen-
ten beinhaltet folglich auch die Dimension der Grofde und der konkreten
Ausgestaltung des Biindels von Rechten, das diese Individuen iiber ihre
personenbezogenen Daten haben. Dieses Biindel von Rechten kann gréfier

54 Vgl. Kerber 2014: 292 f. zur Idee, dass Konsumenten selbst Interesse an bestimmten paternalis-
tisch interpretierbaren Einschrinkungen ihrer Entscheidungsfreiheit haben kénnen, um besser
gegen bestimmte Risiken (wie beispielsweise Privacy-Risiken) geschiitzt zu sein, und deshalb
solche Losungen politisch unterstiitzen kénnten. Ein solcher Ansatz des »Selbstpaternalismus«
kann insbesondere auch aus einer konstitutionenékonomischen Perspektive begriindet werden
(Kerber/Vanberg 2001: 67-79).

55 Vgl. zur Anwendung des »bundles of rights«-Ansatzes auf Daten Kerber 2022.
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oder kleiner ausgestaltet sein, ebenso wie auch andere Akteure in grofieren
oder kleineren Umfang Rechte an der Nutzung dieser personenbezogenen
Daten dieses Datensubjekts haben kénnen.

AbschliefRend soll in Bezug auf die Datensouverinitit von Konsu-
menten ebenfalls darauf hingewiesen werden, dass Konsumenten auch
Entscheidungsrechte iiber die Sammlung und Nutzung von nicht perso-
nenbezogenen Daten haben konnen. Beispielsweise ist in Australien der
Ansatz der sogenannten »consumer data rights« entwickelt worden, in dem
Konsumenten Rechte (beispielsweise auch Datenportabilititsrechte) iiber
die Nutzung ihrer »consumer data« zugewiesen werden. Der Begrift der
»consumer data« ist dabei unabhingig vom australischen »privacy law«
definiert und kann auch nicht personenbezogene Daten umfassen.* Solche
Rechte von Konsumenten an nicht personenbezogenen Daten werden auch
zunehmend in der EU durch zusitzliche spezielle gesetzliche Regelungen
eingefiithrt. Beispielsweise findet sich im Vorschlag zum »Digital Mar-
kets Act« der Kommission ein neues spezifisches Datenportabilititsrecht
(Art. 6 (Dh) fiir Konsumenten als Endnutzer von Plattformdiensten von
Gatekeepern (beispielsweise als Endnutzer der Amazon Online-Shopping-
Plattform) in Bezug auf die Daten, die sie selbst in ihren Interaktionen
mit Hindlern auf der Plattform generiert haben. Dieses Portabilitits-
recht bezieht sich dabei explizit auch auf nicht personenbezogene Daten
und geht damit weit iiber das datenschutzrechtliche Datenportabilitits-
recht (Art. 20 DSGVO) hinaus.”” Wesentlich bedeutender kénnten aber die
Auswirkungen des kiirzlich publizierten Vorschlags zum »Data Act« der
Europdischen Kommission sein: Konsumenten als Nutzer von IoT-Geriten
wiirden dann ein Datenzugangs- und Datenteilungsrecht fiir alle auf IoT-
Geriten generierten Daten bekommen. Dies witrde gerade auch die nicht
personenbezogenen IoT-Daten umfassen.*® Dies bedeutet, dass sich die Da-
tensouverdnitit von Konsumenten auch auf viele nicht personenbezogene
Daten beziehen kann, wodurch auch datenrechtliche Regelungen aufderhalb
des Datenschutzrechts sehr relevant sein konnen. Allerdings ergeben sich
auch hier bei den Entscheidungen tiber die Sammlung und Nutzung der

56 Vgl. OECD 2020: 7-14.

57 Vgl. Kerber/Specht-Riemenschneider 2021: 81-85.

58 Vgl. Art. 4 (Datenzugangsrecht der Nutzer) und Art. 5 (Datenteilungsrecht mit Dritten, insbe-
sondere Dienstleistungsanbietern) des »Data Act«-Vorschlags der Europiischen Kommission
(2022b).
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nicht personenbezogenen Daten der Konsumenten im Prinzip die glei-
chen Marktversagensprobleme wie bei den oben ausfithrlich diskutierten
datenschutzrechtlichen Einwilligungen beziiglich der personenbezogenen
Daten.”

59 Es ist eines der zentralen Probleme des »Data Act«-Vorschlags der Europdischen Kommission,
dass er diese Marktversagensprobleme nicht adressiert.



Datensouverdnitit zwischen
informationeller Selbstbestimmung
und EU-Datenschutzgrundrecht

Kevin Ferber

Die Debatte itber den Umgang mit personenbezogenen Daten entfernt
sich zunehmend vom Leitbegriff des Datenschutzes und entwickelt sich
entlang neuer, miteinander um die Position des Leitbegriffs konkurrie-
render Konzepte. Eines dieser Konzepte ist die Datensouverdnitit. Der
nachfolgende Beitrag wihlt eine rechtswissenschaftliche Perspektive und
legt den Fokus dabei auf das Verfassungsrecht sowie die Ausgestaltung
des Grundrechtsschutzes. Er mochte zeigen, weshalb die Datensouveri-
nitit als »verantwortliche informationelle Freiheitsgestaltung« (Deutscher
Ethikrat 2018: 252) vom Ausgangspunkt der informationellen Selbstbe-
stimmung nach dem Grundgesetz weniger aufwendig zu begriinden ist als
aus der Richtung des Datenschutzgrundrechts in Art. 8 der europdischen
Grundrechtecharta, auf der das bestehende Datenschutzrecht der DSGVO
fufde.

1. Datensouverdnitit als informationelle Freiheitsgestaltung

Datensouverinitit wird zum einen als — dann negativ konnotierter — po-
litischer Kampfbegriff in der Debatte tiber die Zukunft des Umgangs mit
personenbezogenen Daten genutzt, der aus Sicht vieler Datenschiitzer ge-
lesen wird als der Versuch, »Daten zu einer rein wirtschaftlichen Grofle zu
machen und damit Einschrinkungen des Datenschutzes zu verschleiern«
(Datenschutzkonferenz 2017a: 1). Diese etwa mit Blick auf eine »Daten-
okonomie« (BMWi 2016: 33) durchaus feststellbaren Verwendungen des
Begriffs, die als »Versuche, eine Okonomisierung des Datenschutzes zu
erreichen und das Prinzip >Dienst gegen Datenc zu etablieren« (Hornung/
Spiecker gen. D6hmann 2019: 310), verstanden werden konnen, gehen eher
in die Richtung eines Dateneigentums. Sie deuten die Datensouverdnitit
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also im Sinne einer absoluten Verfiigungsbefugnis iiber die eigenen Daten,
bis hin zu einer Moglichkeit der Verduflerung personenbezogener Daten.
(vgl. Hoeren 2013: 486; Zech 2015b: 137; Fezer 2017a: 99).

Demgegeniiber verwendet der Deutsche Ethikrat in seiner Stellung-
nahme Big Data und Gesundheit aus dem Jahr 2017 eine andere Lesart von
Datensouverdnitit. Als »eine den Chancen und Risiken von Big Data ange-
messene verantwortliche informationelle Freiheitsgestaltung« baut es auf
der informationellen Selbstbestimmung auf und sieht sich als »interaktive
Personlichkeitsentfaltung unter Wahrung von Privatheit in einer vernetzten
Welt« (Deutscher Ethikrat 2018: 252). Diese Privatheit diirfe hierbei nicht
»allzu starr und statisch im Sinne eines (dauerhaft) abgeschlossenen Rau-
mes« (ebd.) ausfallen. Um Datensouverinitit zu verwirklichen, miisse der
Einzelne nach personlichen Priferenzen in den Strom personlich relevanter
Daten eingreifen konnen (ebd.: 253). Jedoch solle diese Freiheitsgestaltung
nicht dazu dienen, den durch den herkémmlichen Datenschutz etablierten
Schutz der Person zu schwichen oder gar zu schleifen. Die Datensouve-
rinitit solle dazu dienen, neben dem Individuum auch die Bedeutung
von Daten fiir die Gesellschaft als soziale Ressource hervorzuheben. Daten
diirften »nicht allein als wichtiges individuelles Gut verstanden, sondern
[missten] auch in ihrer kollektiven Dimension verstanden werden.« (vgl.
ebd.: 253)

Aus der verfassungsrechtlichen Sicht ist dieser Ansatz vor allem deshalb
interessant, weil die vorgeschlagene Stof3richtung die Bedeutung von Daten
als gesellschaftliches Phinomen in den Vordergrund riickt, auch wenn dafir
die vor allem durch das Europarecht starke Fokussierung auf den Schutz der
Privatsphire abgeschwicht werden muss. Dieser Zusammenhang verdient
eine nihere Betrachtung. Es gilt also darzustellen, wie sowohl die gesell-
schaftliche Komponente in der von der Stellungnahme aufgegriffenen Vor-
stellung von informationeller Selbstbestimmung wirkt als auch, weshalb der
Schutz der Privatsphire im EU-Datenschutzgrundrecht einen solch hohen
Stellenwert einnimmt.
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2. Die informationelle Selbstbestimmung als Ausgangspunkt
der Datensouverdnitit

Im deutschen Verfassungsrecht des Grundgesetzes gibt es kein ausdriick-
liches Recht auf Datenschutz. Zur Zeit der Entstehung des Grundgesetzes
war die heutige Massendatenverarbeitung mit Hilfe von Computern noch
nicht vorstellbar, geschweige denn vorhersehbar. Dass ein Grundrecht auf
Datenschutz auch in spiteren Jahren nicht in den Wortlaut des Gesetzes er-
gianzt wurde, lasst sich auf die aktive Rolle des Bundesverfassungsgerichts
(BVerfG) zuriickfithren, das im Rahmen der richterlichen Rechtsfortbildung
insbesondere fiir den Bereich der freien Personlichkeitsentfaltung in Art. 2
Abs. 1GG die Notwendigkeit eines weitergehenden Schutzes bereits erkannt
und schon 1980 auch ausformuliert hat. Das allgemeine Personlichkeitsrecht
ist darauf ausgerichtet,

»im Sinne des obersten Konstitutionsprinzips der »Wiirde des Menschenc« (Art. 1 Abs. 1 GG)
die engere personliche Lebenssphire und die Erhaltung ihrer Grundbedingungen zu ge-
wihrleisten, die sich durch die traditionellen konkreten Freiheitsgarantien nicht abschlie-
3end erfassen lassen; diese Notwendigkeit besteht namentlich auch im Blick auf moderne
Entwicklungen und die mit ihnen verbundenen neuen Gefihrdungen fiir den Schutz der
menschlichen Persénlichkeit.« (BVerfGE 54, 148, 153)

Das allgemeine Personlichkeitsrecht sichert als unbenanntes Freiheits-
recht, nimlich aus der Zusammenschau von Art. 2 Abs. 1 und Art. 1 Abs. 1
GG, die personliche Autonomie nach innen und auflen. Insbesondere
geht der Schutz auch auf Konstellationen ein, die vom Verfassungsgeber
nicht vorhergesehen werden konnten, die aber dennoch einen Schutz der
Personlichkeit notwendig machen (vgl. Dreier 2013: 69). Die Menschenwilr-
degarantie des Art. 1 Abs. 1 GG dient dabei als programmatische Leitlinie
und Maf3stab fir eine strenge VerhiltnismifRigkeitspriifung (vgl. ebd.).
Dieser Integrititsschutz des allgemeinen Persénlichkeitsrechts ist von der
allgemeinen Handlungsfreiheit des Art. 2 Abs. 1 GG abzugrenzen, die als
Auffanggrundrecht einen umfassenden Aktivititsschutz bietet (vgl. ebd.).
Das allgemeine Personlichkeitsrecht umfasst wiederum als Teilfille ne-
ben dem gleich niher zu betrachtenden Recht auf informationelle Selbst-
bestimmung auch den Schutz von Intim- und Privatsphire, den Namens-
und Ehrschutz, das Recht auf Selbstdarstellung und die Gewahrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme (vgl. Eifert
2015:1181 ff.;Jarass 1989: 857; Britz 2007: 68; Schondorf-Haubold 2020: 32 ff.).
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Das Recht auf informationelle Selbstbestimmung wurde durch das
BVerfG in seiner Entscheidung zum damals zum Zweck einer bevilkerungs-
weiten Datenerhebung erlassenen, politisch umstrittenen Volkszihlungs-
gesetz 1983 als Ausprigung des allgemeinen Personlichkeitsrechts gefasst,
um unter den Bedingungen der modernen Datenverarbeitung den Schutz
des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner personlichen Daten zu gewihrleisten (vgl. BVerfGE
65, 1; vgl. Peilert 2017: 371 ff.).

Eingangs macht das BVerfG in seiner Entscheidung klar, dass die Be-
fugnis, »grundsitzlich selbst zu entscheiden, wann und innerhalb welcher
Grenzen personliche Lebenssachverhalte offenbart werden« (BVerfGE 65, 1,
42), vom allgemeinen Personlichkeitsrecht umfasst ist. Insbesondere durch
die automatische Datenverarbeitung sei diese Befugnis jedoch unter Druck
geraten, weshalb es zur Umsetzung dieser individuellen Selbstbestimmung
»unter den Bedingungen moderner Informationsverarbeitungstechnolo-
gien« (ebd.) auch tatsichlicher Entscheidungs- und Verhaltensmoglich-
keiten bediirfe. Sonst drohe eine Hemmung der Freiheitsausitbung, wenn
der Einzelne nicht mehr wisse, welche Informationen seinem sozialen
Umfeld und seinen Kommunikationspartnern bekannt sind (vgl. ebd.: 43).
Neben den »individuellen Entfaltungschancen des Einzelnen« wire auch
das Gemeinwohl gefihrdet, »weil Selbstbestimmung eine elementare Funk-
tionsbedingung eines auf Handlungs- und Mitwirkungsfihigkeit seiner
Biirger begriindeten freiheitlichen demokratischen Gemeinwesens« sei
(ebd.). Daraus schlief3t das BVerfG:

»Freie Entfaltung der Persénlichkeit setzt unter den modernen Bedingungen der Daten-
verarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Ver-
wendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist daher von
dem Grundrecht des Art. 2 Abs. 1in Verbindung mit Art. 1 Abs. 1 GG umfafst. Das Grund-
recht gewihrleistet insoweit die Befugnis des Einzelnen, grundsitzlich selbst tiber die
Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen.« (BVerfGE 65,1, 43)

Diese Konzeption hat dem BVerfG den Vorwurf eingebracht, dass es sich bei
der informationellen Selbstbestimmung ausschlieflich um eine eigentums-
analoge Verfigungsbefugnis handele, die die selbstbestimmte Teilhabe an
Kommunikationsprozessen nicht beriicksichtige (Simitis 1987: 1491; Hoff-
mann-Riem 1998: 521). Die somit vermutete »Vernachlissigung der sozialen
Dimension von Information« (Britz 2010: 566) lisst sich konkretisieren,
wenn man sich vergegenwirtigt, dass die eigentlich fiir den Grundrechts-
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schutz relevante Beeintrachtigung nicht in der Erhebung von Daten liegt,
sondern »aus der Antizipation wie auch immer gearteter nachteiliger Ent-
scheidungen, die an bestimmte informationsbedingte Vorstellungen der
anderen von der eigenen Person ankniipfen« (ebd.: 567). Erst dieser soziale
Kontext mache die Preisgabe von Daten zu einer Bedrohung fiir die Freiheit
des Individuums, vor dem auch die informationelle Selbstbestimmung dann
ebenso schiitzen miisse. Ein Datenverfiigungsrecht sei deshalb lediglich ein
Instrument zum Schutz vor den Gefahren eines nicht regulierten Umgangs
mit Daten (ebd.: 568). Statt auf eine Datenverfiigungsbefugnis miisse die
informationelle Selbstbestimmung auf die »Sicherung der Verhaltensfrei-
heit« mit Blick auf die »aus der Daten- und Informationsverwendung durch
andere drohenden Freiheitsbeeintrichtigungen« (ebd.: 573) gerichtet sein.
Diese Ansicht stellt also klar, dass die informationelle Selbstbestimmung
zum einen nicht dem Schutz der Daten um ihrer selbst willen dient und
zum anderen auf die Gewihrleistung der freien Personlichkeitsentfaltung
im Sinne des Art. 2 Abs. 1 GG ausgerichtet ist.

Das Verstindnis von Datensouverdnitit des Deutschen Ethikrates
wiederum fuflt, wie bereits oben zitiert, auf einer Fortentwicklung der
informationellen Selbstbestimmung hin zu einer informationellen Frei-
heitsgestaltung (Deutscher Ethikrat 2018: 252). Der Deutsche Ethikrat
widmet sich in seinen Uberlegungen denn auch selbst ausfiihrlich der in-
formationellen Selbstbestimmung. Er attestiert dem Volkszdhlungsurteil
eine »missverstindliche Formulierung, die das Recht auf informationelle
Selbstbestimmung eigentumséihnlich erscheinen lisst« (ebd.: 125). Auch
sei »gegeniiber verbreiteten Fehldeutungen zu betonen, dass das Recht auf
informationelle Selbstbestimmung auch die Befugnis umfasst, selbst zu be-
stimmen, mit welchen Inhalten und in welchen Beziehungen jemand in den
Prozess interaktiver Personlichkeitsentfaltung mit seiner Umwelt eintritt«
(ebd.: 126). Dass dies sowohl fir das deutsche wie fiir das europdische Ver-
fassungsrecht gelte, wird mit einem Verweis auf einen Aufsatz von Klement
(vgl. Klement 2017: 169) dargelegt und gibt hier die Gelegenheit, das euro-
paische Datenschutzgrundrecht des Art. 8 GRCh und das Verstindnis von
informationeller Selbstbestimmung im EU-Primirrecht zu betrachten. Der
konzeptionellen Kritik am Volkszahlungsurteil schlief3t der Ethikrat sich
nicht ausdriicklich, aber doch implizit ebenfalls an, da sein Verstindnis von
informationeller Selbstbestimmung viele der genannten Punkte aufgreift,
dabei aber unterstellt, dass dies der Rechtsprechung des BVerfG ohnehin zu
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entnehmen sei (vgl. Deutscher Ethikrat 2018:125; vgl. auch Hoffmann-Riem
1998:521).

3. Die Grundlagen des bestehenden Datenschutzes
im europdischen Primarrecht

Um die Frage wieder aufzugreifen, ob das EU-Primirrecht ein Recht auf
informationelle Selbstbestimmung kennt, ist zunichst festzustellen, dass
aufgrund der unmittelbaren Geltung der europiischen DSGVO sich auch
der Grundrechtsschutz im Bereich des Datenschutzes weitgehend nach dem
EU-Primirrecht richtet und diesem deshalb ein besonderes Augenmerk zu-
kommen muss. Das Datenschutzrecht in Europa ist durch die Einfithrung
der DSGVO weitgehend auf ein einheitliches Schutzniveau gebracht, aber
auch grundbegrifflich und systematisch vereinheitlicht worden. Nach Art.
288 Abs. 2 AEUV gilt eine Verordnung unmittelbar in allen Mitgliedstaaten
der EU. Die Bedeutung der bundesdeutschen Datenschutzgesetze ist da-
durch geschrumpft auf die Ausgestaltung von Regelungen, die die DSGVO
den Mitgliedstaaten in ca. 70 Offnungsklauseln iiberldsst (vgl. Rofnagel
2017: 49). Auch die Datenschutzgesetze der Bundeslinder beschrinken sich
nun auf die Regelungen der Materien, die die DSGVO explizit offenhilt.
Diese richten sich nach der Kompetenzordnung des Grundgesetzes und
insbesondere nach den optionalen Offnungsklauseln in Art. 6 Abs. 2 und
Abs. 3 DSGVO (vgl. Hornung/Spiecker gen. Déhmann 2019: 285).

Dieser Bedeutungsverlust fir das nationale Datenschutzrecht stellt sich
jedoch auf den zweiten Blick weniger umfassend dar. Uber die Datenschutz-
Richtlinie 95/46/EG wurde in der EU seit 1995 das Datenschutzrecht schritt-
weise harmonisiert, denn eine Richtlinie hat zwar im Gegensatz zu einer
Verordnung keine unmittelbare Geltung in den Mitgliedstaaten, allerdings
verpflichtet sie die Gesetzgeber der Mitgliedstaaten gemaf3 Art. 288 Abs. 3
AEUV zum Erlass von Rechtsnormen, die die Richtlinie umsetzen. Die Um-
setzung der Richtlinie wurde zwar in vielen Mitgliedstaaten nur zogerlich
angegangen, aber die Spielriume der Mitgliedstaaten wurden durch die
laufende Rechtsprechung des EuGH immer weiter verengt (vgl. Simitis/
Hornung/Spiecker gen. Déhmann 2019: 147). Aufgrund der unmittelbaren
Geltung der DSGVO richtet sich auch der Grundrechtsschutz im Bereich des
Datenschutzes weitgehend nach dem Mehrebenensystem der EU. Hierbei
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handelt es sich um das Zusammenwirken von Europdischer Menschen-
rechtskonvention (EMRK) und der EU-Grundrechtecharta (GRCh) sowie
Normen des Sekundirrechts.

Die Herleitung des Rechts auf Datenschutz nach Art. 8 GRCh hingt eng
mit dem Art. 8 EMRK zusammen, der festlegt: »Jede Person hat das Recht
auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer
Korrespondenz«, und dem der Europidische Gerichtshof fiir Menschen-
rechte (EGMR) in Ermangelung eines speziellen Grundrechts in stindiger
Rechtsprechung auch ein Recht auf den Schutz personenbezogener Daten
zuordnet (vgl. EGMR 1997: 95 f1.).

Diese Verbindung zu Art. 8 EMRK zeigt, dass das Datenschutzgrund-
recht auf der Ebene des Unionsrechts als Frage der Privatheit behandelt
wird. Der EuGH sieht auch weiterhin zwischen dem Datenschutzgrund-
recht des Art. 8 GRCh und dem Anspruch auf Achtung des Privat- und
Familienlebens einen »engen Zusammenhang« (EuGH 2010: 47).

Art. 8 Abs. 1 GRCh lautet: »(1) Jede Person hat das Recht auf Schutz der
sie betreffenden personenbezogenen Daten.« Dieser Wortlaut lisst zunachst
daraufschliefien, dass es sich um ein reines Abwehrrecht gegeniiber fremder
Kenntnisnahme handelt. Mit Blick auf den Ursprung im Schutz der Privat-
sphire und dem engen Zusammengehen mit Art. 7 GRCh lisst sich dieses
Bild noch verfestigen. Umfasst sei »vor allem die Herrschaft iiber die eigenen
Daten, und damit die Moglichkeit, Dritte von der Erhebung oder Verwen-
dung dieser Daten auszuschlieflen.« (Kingreen 2022: 10) Dies wire ein vor-
rangig auf den Schutz der Privatsphire ausgerichtetes eigentumsanaloges
Verfigungsrecht.

Jedoch ist davon auszugehen, dass es sich bei Art. 8 Abs. 1 GRCh eben-
falls um eine Form der informationellen Selbstbestimmung im Sinne eines
Teilbereichs des allgemeinen Personlichkeitsrechts handeln muss. Um dies
zu begriinden, beruft man sich auf die enge Verbindung zu Art. 8 EMRK,
fiir die der EGMR festgestellt hat, dass dieser auch Aspekte des allgemeinen
Personlichkeitsrechts umfasst, wie die personale Selbstbestimmung (EGMR
2010: 53), das Sozialleben (EGMR 2018: 153) und das Recht am eigenen Bild
(EGMR 2004: 50). Obwohl der EuGH bisher nur punktuell diese Rechte fir
Art. 7 GRCh anerkannt hat (vgl. Augsberg 72015: 3), wird man darin jedoch
geniigenden Nachweis dafiir sehen konnen, dass die Idee eines allgemei-
nen Personlichkeitsrechts und einer darauf rekurrierenden informationel-
len Selbstbestimmung auch dem Art. 8 Abs. 1 GRCh nicht fremd ist.
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Klement geht in seiner Herleitung einer informationellen Selbstbestim-
mung einen anderen Weg. Parallel zum Menschenwiirdebezug im allge-
meinen Personlichkeitsrecht des Grundgesetzes ergebe sich auch aus der
Achtung der Menschenwiirde in Art. 1 Abs. 1und Abs. 2 S. 1der Praambel der
EU-Grundrechtecharta eine »Respektierung des aus der Fihigkeit des Men-
schen zum Selbstentwurf resultierenden Achtungsanspruchs« (Klement
2017: 169). Im Zusammenspiel mit dem Schutz der Privatsphire in Art. 7
GRCh sei eine »Mindestbedingung der Personlichkeitsentfaltung« gegeben,
die fiir die Moglichkeit des Selbstentwurfs aber die Interaktion mit anderen
Grundrechtstrigern brauche. Eine freie Entfaltung der Persénlichkeit kon-
ne Art. 7 GRCh zwar nicht gewihren, jedoch »kann dem Grundrechtstrager
das Recht darauf zugesprochen werden, selbst zu bestimmen, mit welchen
Inhalten und in welchen Beziehungen er in den Prozess der interaktiven
Personlichkeitsentfaltung mit seiner Umwelt eintritt« (ebd.). Die informa-
tionelle Selbstbestimmung sei dann eine Ausprigung dieses Rechts auf
interaktive Personlichkeitsentfaltung. Dass der Art. 8 GRCh eigenstindig
sei, solle iiber die hergestellten Sinnbeziige auch dogmatisch erfasst werden
(ebd.).

Die Herleitung eines eigenen auf Art. 7 und Art. 1 GRCh gestiitzten
allgemeinen Personlichkeitsrechts und einer daraus abgeleiteten informa-
tionellen Selbstbestimmung liefle sich selbstverstindlich auch ohne die
Existenz von Art. 8 GRCh erreichen. Der Bezug zu diesem bleibt unklar
und auch wenn die informationelle Selbstbestimmung das Datenschutz-
grundrecht mit umfasst, hingt Art. 8 GRCh doch eher annexartig an dieser
Konzeption.

Ein weiteres, nicht gelostes Problem liegt darin, dass beide Ansichten den
Ausgangspunkt ihres allgemeinen Persénlichkeitsrechts im Schutz der Pri-
vatheit nehmen miissen, weil sowohl der EMRK als auch der GRCh ein dem
Art. 2 Abs. 1 GG entsprechendes Recht auf freie Entfaltung der Personlich-
keit fehlen. Dennoch wird man im Ergebnis nicht sagen kénnen, das Da-
tenschutzgrundrecht des Art. 8 GRCh sei rein privatniitzig, genauso wenig
wie die informationelle Selbstbestimmung die Interessen der Allgemeinheit
in den Fokus stellt, aber dennoch diirfte der Weg zu einer Begriindung des
Schutzes der Privatsphire aus Sicht des EU-Datenschutzgrundrechtes kiir-
zer sein und sich auf der Gegenseite eine in den Sozialraum gerichtete Sicht-
weise leichter begriinden lisst, wenn man das Grundgesetz bemiiht.
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4. Exkurs: Art. 12a Hessische Verfassung — informationelle
Selbstbestimmung in Reinform

Um einen vollstindigen Blick iiber die Verfassungsfragen zum Datenschutz
zu bekommen, muss man auch einen Blick in die Landesverfassungen der
deutschen Bundeslinder werfen. Aus der hessischen Perspektive dieses Bei-
tragsistdas Art. 12 a der Hessischen Landesverfassung, mit welchem im Jahr
2018 in den Volksabstimmungen iiber die Anderung der Hessischen Landes-
verfassung ein Recht auf informationelle Selbstbestimmung bei 90,9-pro-
zentiger Zustimmung mit folgendem Wortlaut angenommen wurde:

»Jeder Mensch ist berechtigt, tiber die Preisgabe und Verwendung seiner personenbezo-
genen Daten selbst zu bestimmen. Die Vertraulichkeit und Integritit informationstechni-
scher Systeme werden gewihrleistet. Einschrinkungen dieser Rechte bediirfen eines Ge-
setzes.«

Der Wortlaut von Satz 1 entspricht dem Kern des durch das Volkszihlungs-
urteil geschaffenen Rechts auf informationelle Selbstbestimmung aus Art. 2
I GGiV.m. Art. 11 GG. Satz 2 setzt das ebenfalls durch das BVerfG aus dem
allgemeinen Personlichkeitsrecht gebildete Recht auf Integritit informati-
onstechnischer Systeme fest.

Selbstverstandlich ist die Bedeutung eines Landesverfassungsgrund-
rechts begrenzt, wobei die eigenstindige Geltung der Verfassung unter
den Voraussetzungen des Art. 28 Abs.1 GG garantiert ist (vgl. Schwarz
2018: 18). Eine Geltung fiir Landesbehorden kann ebenso angenommen
werden wie eine Ausstrahlungswirkung auf die Rechtsordnungen anderer
Bundeslinder, von denen bisher zehn ein solches Recht auf informationelle
Selbstbestimmung oder ein Datenschutzgrundrecht aufgenommen haben.

Inhaltlich gilt fiir Art. 12a HV das fiir die informationelle Selbstbestim-
mung Gesagte, wobei hier insbesondere in der Ubernahme des Wortlauts
des Volkszdhlungsurteils davon auszugehen ist, dass es sich um eine Kon-
struktion auf Basis des allgemeinen Personlichkeitsrechts handelt (vgl.
LT-Drs. 19/6376: 107). Somit ist auch hier eine Konzeption der informatio-
nellen Selbstbestimmung, in der die besondere Bedeutung der Datenver-
arbeitung fir die Gesellschaft ohne grofen Aufwand mitgedacht werden
kann, herauszulesen.
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5. Datensouverdnitit als Verantwortung

Aufden ersten Blick scheinen die Unterschiede zwischen der informationel-
len Selbstbestimmung des Grundgesetzes und dem EU-Datenschutzgrund-
recht vernachldssigbar. Im Ergebnis sind die Schutzgiiter und Gewihr-
leistungen des deutschen und des europidischen Rechts auch weitgehend
deckungsgleich. Dieser Beitrag hat dennoch aufgezeigt, dass Unterschiede
bestehen und diese den Begriindungsaufwand in die eine wie die ande-
re Richtung beeinflussen. Wenn das EU-Datenschutzgrundrecht einen
Fokus auf den Schutz der Privatsphire zulisst, der in eine wegen ihrer
Okonomisierungsaspekte ebenfalls zu Recht kritisierte eigentumsihnliche
Situation fithrt, macht es das dem Einzelnen vielleicht zu leicht, sich mit
der gesellschaftlichen Bedeutung seiner Daten nicht auseinanderzusetzen.
Dahingegen kann eine informationelle Selbstbestimmung, die von der Ver-
haltensfreiheit in der Beziehung zur Gesellschaft ausgeht, Daten in ihrer
Funktion als »soziale Ressource« (Deutscher Ethikrat 2018: 253) besser in ein
Konzept integrieren. Eine auf diesen Grundgedanken fuflende Datensouve-
ranitit muss also nicht nur ein hohes Schutzniveau sicherstellen, sondern
kann und soll den Einzelnen einfacher in die Lage versetzen, Verantwortung
fir den gesellschaftlichen Nutzen seiner Daten zu tibernehmen. Dies be-
inhaltet den sicherlich Uberwindung kostenden Schritt, die Tendenzen zu
einer Verabsolutierung der Privatsphire im bestehenden Datenschutzrecht
zu {iberdenken, der auch immer mit der Furcht vor einem Absenken des
Schutzniveaus verbunden ist. Am ehesten gelingen wird dies, wenn man
den Datenschutz weniger von einem Standpunkt aus betrachtet, der auf den
Schutz der Privatheit ausgerichtet ist, als vielmehr von einem, der auf der
Verhaltensfreiheit fufdt. So witrde dann auch die gesellschaftliche Bedeu-
tung der Datenverarbeitung von vorneherein mit in den Blick genommen
werden.



Datenschutz und Datensouverinitit —
ein Widerspruch?

Anne Riechert

Einleitung

Die interdisziplinire Diskussion iiber »Digitale Souverdnitit«, »Daten-
souverdnitit« und die grundsitzliche Frage, was »souverin« umfasst, hat
die Vielschichtigkeit und Mehrdeutigkeit dieser Begriffe deutlich gezeigt.
Es scheint nahezu unméglich, eine einheitliche, ibergreifende Definition
der Datensouverdnitit zu finden, die alle Fachrichtungen gleichermafen
abdeckt. Der nachfolgende Beitrag widmet sich der Frage, ob es eines
Begriffs wie »Datensouverdnitit« aus datenschutzrechtlicher Sicht iiber-
haupt bedarf, gibt es doch vielfiltige gesetzlich verankerte Instrumente,
die dem Einzelnen als »Ausfluss« des gemaf3 Art. 2 Abs. 1 GG, Art. 1 Abs. 1
GG bestehenden informationellen Selbstbestimmungsrechts zur Verfiigung
stehen. Personenbezogene Daten einer natiirlichen, der »betroffenen Per-
son, sind vor allem gemif der Datenschutzgrundverordnung (DSGVO)
geschiitzt. Fraglich ist daher gleichermafien, ob ein Begriff der »Datensou-
verdnitit« sogar im Widerspruch zum »Schutz personenbezogener Daten«
stehen konnte wie auch, ob er nicht in einer genauer zu klirenden Weise an
die unternehmerische Freiheit als Paradigma ankniipft.!

Insbesondere kénnen in diesem Zusammenhang wirtschaftliche und po-
litische Interessen eine Rolle spielen. Dies ist namentlich im europdischen
Kontext zu betrachten. Der Europiische Rat ruft etwa dazu auf, »das Po-
tenzial von Daten und digitalen Technologien zum Vorteil der Gesellschaft,
der Umwelt und der Wirtschaft besser zu nutzen, wobei die entsprechen-

1 Petra Gehring hat in ihrem Beitrag in diesem Band zudem begriindet, dass »digitale Souvera-
nitit« und »Datensouverinitit« zwei unterschiedliche Konzepte darstellen, was in zukiinftigen
Debatten zu beriicksichtigen wire.
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den Rechte in Bezug auf den Datenschutz und die Privatsphire sowie an-
dere Grundrechte zu wahren sind« (Europiischer Rat 2021a: 4). Die Porta-
bilitit von Daten und die Interoperabilitit von Diensten nehmen fiir diese
Nutzbarkeit einen hohen Stellenwert ein und haben sowohl eine rechtliche
als auch eine technische Relevanz. In diesem Sinne betont der Europiische
Rat ebenso die Notwendigkeit, »qualitativ hochwertige Daten leichter ver-
fiigbar zu machen und eine bessere gemeinsame Nutzung und Zusammen-
fithrung von Daten sowie die Interoperabilitit zu fordern und zu ermogli-
chen.« (Europiischer Rat 2020: 5) In seinen Erklirungen geht er ebenso auf
die »Digitale Souverinitit« ein (Europiischer Rat 2020: 3 f.; 2021a: 3).

Datenschutz versus Datensouverdnitit?
1. Einwilligung

Sofern nur iiberhaupt Informationen verarbeitet werden, die sich auf eine
natiirliche Person beziehen, dringt sich auf den ersten Blick und unter Be-
riicksichtigung des allgemeinen Sprachgebrauchs das Instrument der Ein-
willigung gemaf Art. 6 Abs. 1 lit a Datenschutzgrundverordnung (DSGVO)
i.V.m. Art. 7 DSGVO fiir eine »souverdne« Datenverarbeitung geradezu auf.

Das Instrument und Format der Einwilligung verankert in der DSGVO
einfachgesetzlich das durch Art. 8 Abs.1 Grundrechte-Charta (GRCh)
gewihrleistete Recht jeder Person auf Schutz der sie betreffenden perso-
nenbezogenen Daten, die gemifd Art. 8 Abs. 2 GRCh nur nach Treu und
Glauben fiir festgelegte Zwecke verarbeitet werden diirfen (Taeger 2022:
Art. 7 DSGVO Rn. 1.). Damit wird ebenso das informationelle Selbstbestim-
mungsrecht gemafd Art. 2 Abs. 1, Art. 1 Abs. 1 GG zum Ausdruck gebracht
(ebd.).

Betroffene kénnen einwilligen oder die Nutzung von Daten durch Ver-
weigerung der Einwilligung verhindern. Sie wirken mit. Bedarf es daher in
diesem Kontext iiberhaupt der Verwendung des Begriffs »Datensouverani-
tat«? Diesbeziiglich sind die Voraussetzungen der Einwilligung und die ak-
tuelle Rechtspraxis in den Blick zu nehmen. Wichtig sind also sowohl Kon-
texte entstehender Normanwendung als auch Interpretationen dessen, was
gesetzlicher Datenschutz am Ende des Tages wollen kann.
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a.  Zugriff auf Informationen in Endeinrichtungen

In umschriebenen Problemzusammenhang ist das in Deutschland am
01.12.2021 in Kraft getretene Telekommunikation-Telemedien-Daten-
schutz-Gesetz zu beachten (TTDSG 2021), welches in § 25 TTDSG regelt,
dass die Speicherung von Informationen in der Endeinrichtung des Endnut-
zers oder der Zugrift auf Informationen, die bereits in der Endeinrichtung
gespeichert sind, nur als zulissig betrachtet werden konnen, wenn der
Endnutzer? auf der Grundlage von klaren und umfassenden Informationen
eingewilligt hat. Vom Begriff der Endeinrichtung kénnen Smart-Home-
Gerite, vernetzte Kameras, etc. umfasst sein.? Die Einwilligung hat gemif}
der DSGVO zu erfolgen, wobei Artikel 4 Nr. 11 DSGVO eine Einwilligung
beschreibt als

»jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmissverstindlich
abgegebene Willensbekundung in Form einer Erklirung oder einer sonstigen eindeuti-
gen bestitigenden Handlung (...), mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist«
(DSGVO 2016).

Was unter einer »eindeutig bestatigenden Handlung« zu verstehen ist, er-
ldutert Erwagungsgrund 32 S. 2 DSGVO: Eine solche Handlung kann durch
das Anklicken eines Kistchens beim Besuch einer Internetseite, durch die
Auswahl technischer Einstellungen oder durch eine andere Erklirung oder
Verhaltensweise geschehen, mit der die betroffene Person in dem jeweiligen

2 Gemif} § 2 Abs. 1 TTDSG gelten fiir den Begriff des Endnutzers die Begriffsbestimmungen des
TKG. Der Begriff des »Endnutzers«ist nun in § 3 Nr. 13 TKG geregelt und entspricht dem bishe-
rigen'§ 3 Nr. 8 TKG a. F. Gemif3 § 3 Nr. 13 TKG ist »Endnutzer« ein Nutzer, der weder 6ffentliche
Telekommunikationsnetze betreibt noch éffentlich zugingliche Telekommunikationsdienste er-
bringt. Die Aufsichtsbehérden verweisen darauf, dass der Begriff des Endnutzers im Telekom-
munikationsrecht vor allem der Abgrenzung zu Anbieter:innen von Telekommunikationsdiens-
ten diene, nicht aber zur Spezifizierung oder gar Eingrenzung des persénlichen Anwendungsbe-
reichs von § 25 TTDSG (OH Telemedien 2021: 10 f.).

3 Nach § 2 Abs. 2 Nr. 6 TTDSG ist eine »Endeinrichtung« jede direkt oder indirekt an die Schnitt-
stelle eines 6ffentlichen Telekommunikationsnetzes angeschlossene Einrichtung zum Aussen-
den, Verarbeiten oder Empfangen von Nachrichten. Siehe zur Begriffsdefinition auch Schuma-
cher/Sydow/von Schénfeld 2021: 603 f.
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Kontext eindeutig ihr Einverstindnis mit der beabsichtigten Datenverarbei-
tung signalisiert.*

Einer eigenstindigen Interpretation der Einwilligungsvoraussetzungen
durch die Unternehmen, gerade mit Blick auf Erwigungsgrund 32 S.2
DSGVO, der auf ein »signalisiertes« Einverstindnis der Betroffenen ver-
weist, schieben jedoch die Datenschutzbehdrden einen Riegel vor. So stellt
die reine weitere Nutzung einer Webseite oder App, z. B. durch Handlungen
wie das Herunterscrollen, das Surfen durch Webseiteninhalte, das Ankli-
cken von Inhalten oder dhnliche Aktionen keine wirksame Einwilligung dar
(OH Telemedien 2021:12).° Der Schutz der Betroffenen wird daher in diesem
Kontext, man »scrollt« nun einmal ohne viel zu wissen oder zu wollen, den
Realititen angepasst. Vor allem aber wird das gewiss zu Recht von den
Beteiligten erwartete Schutzniveau durch Leitlinien der Aufsichtsbehérden
und nicht durch eine — wie auch immer ausgeformte — Begriffsdefinition
sichergestellt.

Die Vorschrift des § 25 TTDSG bestitigt auflerdem nur die bereits be-
stehende Rechtslage zum Datenschutz. Es wird die Vereinbarkeit konkreter
Bestimmungen mit héherrangigem Recht hergestellt.® Denn § 25 TTDSG
bezieht sich auf den Wortlaut von Art. 5 Abs. 3 der Richtlinie 2002/58/EG
(ePrivacy-Richtlinie) und stellt klar, dass der Endnutzer davor geschiitzt ist,
dass Dritte unbefugt auf seiner Endeinrichtung Informationen speichern
oder auslesen und dadurch seine Privatsphire verletzen.” Cookies diirfen
daher nicht bereits mit dem erstmaligen Aufruf einer Webseite gesetzt
werden, sondern zuvor ist die Einwilligung einzuholen.?® Dieses Erfordernis
dient der Rechtssicherheit. Im Gegensatz dazu hatte § 15 Abs. 3 S. 1 TMG

4 Plath 2018, Art. 7 DSGVO Rn. 11 verweist auf das »Hikchensetzen« als Hauptanwendungsfall in
der Wirtschaft. Siehe zur aktiven Handlung auch Der Bayerische Landesbeauftragte fiir den Da-
tenschutz 2021: Rn. 58 ff.

5 Siehe auch Buchner/Kithling 2020: Art. 7 DSGVO Rn. 58 c.

6 Siehe zur verzdgerten Umsetzung von Art. 5 Abs. 3 ePrivacy-Richtlinie auch Jandt 2021: 66 f.

7 Siehe hierzu auch den Gesetzentwurf der Bundesregierung vom 10.02.2021 (Bundesregierung
2021b: 41).

8 Siehe zum Zeitpunkt der Einwilligung Arning/Rothkegel 2022: Art. 4 Nr. 11 DSGVO Rn. 360; OH
Telemedien 2021: 10 f. Siehe aber auch Der Bayerische Landesbeauftragte fiir den Datenschutz
2021: Rn. 61 mit dem Hinweis, dass dies zwar keine Vorgabe des Art. 4 Nr. 11 DSGVO sei, aber dem
Grundsatz der Rechtmifiigkeit des Art. 6 DSGVO entspreche, dass eine wirksame Rechtsgrund-
lage fur die fragliche Datenverarbeitung bereits zu Beginn gegeben sein miisse. Siehe hierzu au-
Berdem Europdiischer Datenschutzausschuss 2020: 23. Der Europiische Datenschutzausschuss
verweist ferner darauf (S. 4), dass es sich bei dem vorliegenden Dokument um eine geringfiigig
aktualisierte Fassung der Leitlinien der Artikel-29-Datenschutzgruppe vom 10.04.2018 handelt,
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a.F. eine Widerspruchslésung fiir das Setzen von Cookies vorgesehen.’ Zu
beachten ist, dass sich § 25 TTDSG auf alle Informationen bezieht, die ein
Drittanbieter auf Geriten speichert oder abruft. Dies betrifft nicht nur
sogenannte Cookies, sondern es kann ebenso das sogenannte Browser-
Fingerprinting umfassen (Hanloser 2021: 399).° In diesem Sinne argumen-
tieren die Aufsichtsbehdrden gleichermafien, dass ein technologieneutrales
Verstindnis im Rahmen der Auslegung zugrunde zu legen ist und auf3er-
dem Endnutzer bzw. Einwilligungsberechtigter derjenige ist, der objektiv
die Endeinrichtung nutzt, wobei Eigentumsverhiltnisse keine Rolle spielen
sollen (OH Telemedien 2021: 11 und Der Bayerische Landesbeauftragte fiir
den Datenschutz 2021: Rn. 26). Die Datenschutzbehorden, die fiir die Ver-
hingung von Bufdgeldern zustindig sind, nehmen daher auch hier eine kor-
rigierende bzw. konkretisierende Auslegung des Wortlauts zum Schutz der
Betroffenen vor. Selbst wenn jedoch eine andere Rechtsauffassung vertreten
und ebenso Unternehmen im Einzelfall als einwilligungsberechtigt betrachtet
werden sollten, bedarf es in diesem Zusammenhang nicht zwangsliu-
fig einer zusitzlichen Begriffsbildung wie »Datensouverdnitit«, sondern
vielmehr einer anderen Begriffsdefinition des »einwilligungsberechtigten
Endnutzers«. Ein Instrument zur Stirkung von Betroffenenrechten besitzt
das geltende Recht bereits.

die vom Europdischen Datenschutzausschuss (im Folgenden »EDSA«) in seiner ersten Plenums-
sitzung gebilligt wurden.

9 Der EuGH entschied — nach einer Vorlage zur Vorabentscheidung durch den BGH - mit Urteil
vom 01.10.2019, dass es sich nicht um eine wirksame Einwilligungi. S. d. Art. 6 Abs. 1lit. a DSGVO
handelt, »wenn die Speicherung von Informationen oder der Zugriff auf Informationen, die be-
reits im Endgerat des Nutzers einer Website gespeichert sind, mittels Cookies durch ein vorein-
gestelltes Ankreuzkastchen erlaubt wird, das der Nutzer zur Verweigerung seiner Einwilligung
abwihlen muss«. Der EuGH begriindete, dass Art. 2 lit. fund Art. 5 Abs. 3 ePrivacy-Richtlinie da-
hin auszulegen sind, dass in diesem Falle keine wirksame Einwilligung im Sinne dieser Bestim-
mungen vorliegt. Dies wird nun in § 25 TTDSG entsprechend umgesetzt. Die weitere Datenver-
arbeitung richtet sich wiederum nach den Regelungen der DSGVO. Siehe zum Vorabentschei-
dungsersuchen: BGH MMR 2018: 90; BGH ZD 2018: 79 mit Anmerkung Ettig/Rauer. Siehe au-
Rerdem Ogorek 2020: 478, 480. Siehe insgesamt EuGH, Urteil vom 01.10.2019 — C-673/17; EuGH
MMR 2019: 732 ff.; EuGH GRUR 2019: 1198 ff.; EuGH ZD 2019: 556 ff. mit Anmerkung Hanloser.

10 Hanloser verweist darauf, dass dies eine Vorschrift zum Schutz von »Informationen auf Endge-
riten« sei, die sich nicht nur auf Cookies, sondern letztlich auf alle Informationen beziehe, die
ein Drittanbieter auf Geriten ablegt oder abruft, die mit 6ffentlichen Telekommunikationsnet-
zen (insbesondere mit dem Internet) verbunden sind. Siehe zu »cookielosen Trackingansitzenc
auflerdem Scharpf 2021: 379 ff., insbesondere 385 f.
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Die Frage von »Datensouverdnitit« konnte dariiber hinaus mit Blick auf
»berechtigte Interessen« diskutiert werden. So kann sich die anschliefdende
Datenverarbeitung im Rahmen der Einwilligung von § 25 TTDSG auf »be-
rechtigte Interessen« des Verantwortlichen gemaf3 Art. 6 Abs. 1lit. f DSGVO
stiitzen.! Art. 6 Abs.1 lit. f DSGVO ist eine Rechtsgrundlage, die in der
Praxis oftmals sowohl weit ausgelegt als auch in Datenschutzrichtlinien ge-
meinsam mit anderen Rechtsgrundlagen zur Datenverarbeitung angegeben
wird,'? obwohl nach Auffassung der Aufsichtsbehérden die Verantwortli-
chen vor der Erhebung zu entscheiden haben, welche Rechtsgrundlage zur
Anwendung gelangt (Europdischer Datenschutzausschuss 2020: 30). Frag-
lich konnte zwar sein, ob mit der Regelung von »berechtigten Interessen«
im Gesamten eine gesetzgeberische Entscheidung fiir »Datensouverdnitit
von Unternehmen« auf der Grundlage von unternehmerischer Freiheit
i.S.v. Artikel 16 GRCh verbunden sein konnte. Es erscheint dennoch weder
erforderlich noch geboten, die Datenverarbeitung aufgrund »berechtigter
Interessen« auferhalb eines datenschutzrechtlichen Kontextes zu betrach-
ten, da stets eine Abwigung mit den Grundrechten und Grundfreiheiten
betroffener Personen erfolgen muss. Dafiir bedarf es ebenfalls keines zu-
satzlichen Begriffs wie »Datensouverdnitit«, wenn man ihn als Gegenpart
zum Grundrecht auf Datenschutz versteht. Entsprechende Uberlegungen
gelten in analoger Weise fiir den aktuellen Entwurf des Ministerrates zur
ePrivacy-Verordnung vom 10.02.2021, der Verarbeitungsmoglichkeiten fir
»kompatible Zwecke« vorsieht (Europdischer Rat 2021b: 6087/21)," aber

11 § 25 TTDSG bezieht sich ausschliefilich auf die in der Endeinrichtung gespeicherten oder ausge-
lesenen Daten. Vgl. OH Telemedien 2021: 27 ff., Hanloser, 2021: 399 f. Siehe zur strengen Zweck-
bindung des TTDSG dariiber hinaus Hanloser 2021: 399, 402.

12 Ein Beispiel ist der Dienst »Spotify«, der in seinen Datenschutzrichtlinien mehrere Rechtsgrund-
lagen fiir einen Verarbeitungszweck angibt, etwa die Verarbeitung von Nutzerdaten und Nut-
zungsdaten auf der Grundlage von »berechtigen Interessen« neben der »Erforderlichkeit zur
Vertragserfillung«, »um Probleme mit dem Spotify Service zu verstehen, zu diagnostizieren
und zu beheben«, abrufbar unter: www.spotify.com/de/legal/privacy-policy/#04-zweck-unse-
rer-nutzung-ihrer-personenbezogenen-daten. Zur Frage und Auslegung von »berechtigten In-
teressen« siehe Artikel-29-Datenschutzgruppe 2014.

13 Dieses Dokument des EU-Ministerrates liegt den Trilog-Verhandlungen mit dem Europiischen
Parlament zugrunde. Eine Verarbeitungsmaglichkeit fir kompatible Zwecke war im ersten Ent-
wurf der EU-Kommission zur ePrivacy-Verordnung vom 10.01.2017 nicht enthalten (Europii-
sches Parlament 2017).
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insgesamt Regelungen zum Datenschutz und zum Schutz der Privatsphire
enthilt.™

Es fragt sich also: Wo besteht daher insgesamt noch Schutzbedarf fiir die
Betroffenen oder gar Bedarfan einer dariiberhinausgehenden »Datensouve-
ranitit« und welchen Inhalt sowie Zweck kénnte der Begriff »Datensouveri-
nitit« in diesem Kontext erfiillen?

b.  Automatisierte Entscheidung

Tatsachlich reicht die Betrachtung des Grundrechts allein nicht aus. Denn
in der Praxis gerdt im digitalen Alltag die Einwilligung an ihre Grenzen. Es
wird stets auf die »Banner-Flut« hingewiesen (Golland 2021: 3 f£.).”* Und je-
der kennt das Phinomen des schnellen Weg-Klickens absichtsvoll kompli-
ziert gestalteter Privacy-Voreinstellungen. Ist die Einwilligung daher einer-
seits das klassische Instrument, um informationelle Selbstbestimmung si-
cherzustellen, ist diese andererseits in Zeiten der (uniiberschaubaren) Ver-
netzung, Digitalisierung und dem Einsatz von Kiinstlicher Intelligenz nun-
mehr mit Zweifeln behaftet. Welcher Nutzer, welche Nutzerin ist in der La-
ge, die Datenverarbeitung in ihrer Komplexitit tatsichlich zu erfassen und
selbstbestimmt einzuwilligen?

Der Sachverstindigenrat fiir Verbraucherfragen weist in einer Marktstu-
die darauf hin, dass in immer mehr Lebensbereichen mit immer komplexe-
ren Verfahren Eigenschaften und Aktivititen von VerbraucherInnen analy-
siert werden, und zwar im Sinne von Prognosen tiber ihr kiinftiges Verhalten
(Sachverstindigenrat fir Verbraucherfragen 2018: 14). Dies bedeutet, dass
eine formalisierte Einschitzung von Personen mit Hilfe einer Zahl (Scoring)
vorgenommen wird, was unterschiedliche Branchen betreffen kann (Finanz-
branche, Versicherungsbranche) (Sachverstindigenrat fiir Verbraucherfra-
gen 2018:14). Lingst hingen viele reale Marktkonditionen davon ab, dass wir
uns »angepasst« verhalten. Aber gehort nicht auch zu unserer »souverdnen«
Lebensgestaltung, selbststindig zu entscheiden, sich solchen Regelungen zu
unterwerfen, die die Tarifgestaltung davon abhingig machen, wie oft ich

14 Die Fassung der ePrivacy-Verordnung vom 10.01.2017 bildete auferdem zu dem damaligen Zeit-
punkt noch eine Herangehensweise ab, die vom Europdischen Datenschutzausschuss unter-
stittzt wurde: »breite Verbote, enge Ausnahmen und die Einwilligung in die Verarbeitung der
Daten« (Europiischer Datenschutzausschusses 2020). Siehe auflerdem: Europiischer Daten-
schutzausschuss 2018.

15 Golland weist auf eine »Einwilligeritis« hin.
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beim Autofahren bremse oder ob ich rauche und mich ausreichend korper-
lich bewege? Problematisch ist allerdings, wenn die zugrunde liegenden al-
gorithmischen Entscheidungsverfahren falsche Bewertungen der Personen
enthalten und sich Bewertungsmuster verfestigen. Kiinstlicher Intelligenz
liegen Algorithmen zugrunde, die solche Bewertungsmuster automatisiert
und lernend erstellen. Die Datenethikkommission definiert Kiinstliche In-
telligenz insgesamt

»als Sammelbegriff fiir diejenigen Technologien und ihre Anwendungen, die durch digi-
tale Methoden auf der Grundlage potenziell sehr grofier und heterogener Datensitze in
einem komplexen und die menschliche Intelligenz gleichsam nachahmenden maschinel-
len Verarbeitungsprozess ein Ergebnis ermitteln, das ggf. automatisiert zur Anwendung
gebracht wird« (Datenethikkommission 2019: 34).

Daran ankniipfend fordert die Datenethikkommission, dass Kinstliche
Intelligenz »keine tendenzidse Vorfestlegungen« und »keine systematische
Verzerrungen« enthalten diirfe, sogenannte Biases (Datenethikkommis-
sion 2019: 167). Auch ohne eine allgemein anerkannte Definition fiir KI
lassen sich datenschutzrechtliche Herausforderungen benennen, die mit
ihr verbunden sind. So hat die Datenschutzkonferenz in ihrer so genannten
»Hambacher Erklirung« sieben datenschutzrechtliche Anforderungen fiir
Kinstliche Intelligenz aufgestellt, unter anderem, dass KI nachvollziehbar,
transparent und erklirbar sein muss, Verantwortlichkeit und eine sichere
Datenverarbeitung braucht, und der Mensch nicht zum Objekt werden darf
(Datenschutzkonferenz 2019).

Aufgegriffen wird die zuletzt genannte Anforderung durch den Vor-
schlag zu einer KI-Verordnung, die gemif} Artikel 14 eine menschliche
Aufsicht fur Hochrisiko-KI-Systeme verlangt (Europdisches Parlament
2021). Auflerdem regelt Artikel 22 DSGVO, dass die betroffene Person das
Recht hat, nicht einer ausschliefSlich auf einer automatisierten Verarbeitung
- einschliefllich Profiling — beruhenden Entscheidung unterworfen zu wer-
den, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher
Weise erheblich beeintrichtigt.’ Das Verbot einer »ausschlieflich auto-

16 Ausnahmen von diesem grundsitzlichen Verbot ergeben sich jedoch im Falle der ausdriicklichen
Einwilligung der betroffenen Personen oder wenn die automatisierte Entscheidung fiir den Ab-
schluss oder die Erfillung eines Vertrages zwischen der betroffenen Person und dem Verantwort-
lichen erforderlich ist (Art. 22 Abs. 2 DSGVO).
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matisierten Entscheidung« bedeutet, dass das Recht hier ein menschliches
Korrektiv bzw. Uberpriifung durch einen Menschen verlangt.'”

Man konnte meinen, diese menschliche Intervention gehe tiber die
eigentlichen Datenschutzinteressen hinaus, da die automatisierte Bewer-
tung und nicht die Bewertung an sich im Mittelpunkt der Betrachtung
steht. Allein die Tatsache, dass nicht ein Mensch, sondern eine Maschine
entscheidet, hat den Gesetzgeber bereits in § 6a BDSG a.F. dazu bewogen,
dies im Rahmen von datenschutzrechtlichen Bestimmungen zu verankern,
obwohl eher eine Nihe zum Personlichkeitsschutz, zu unserer Privatsphire,
besteht, verbunden mit der gesetzgeberischen Wertung, dass wir einer Ma-
schine grundsitzlich nicht trauen kénnen und wir daher geschiitzt werden
miissen.'®

Der konkrete Bezug zum Schutz der personenbezogenen Daten erfolgt
allerdings dadurch, dass diese automatisierte Bewertung auf Daten beruht
und dieser schon rein technisch stets ein Muster inhirent ist, welches sich
festsetzen kann, schwer revidierbar ist und regelmiflig Informationen
betrifft, aus denen sich wiederum Schlussfolgerungen iiber das Privatleben
ziehen lassen, z. B. in Bezug auf ihre Gewohnheiten im Alltag, Interessen
oder (vermeintliche) Charaktereigenschaften. Dieses Muster im Sinne einer
Profilbildung kann angewendet werden, um zu entscheiden, ob wir einen
Rabatt oder einen Kredit erhalten, ob wir suizidgefihrdet sind oder welcher
Partner am besten zu uns passt. Die zugrunde liegende Datenbasis stellt
hierfiir einen wichtigen Faktor dar. Im Vorschlag einer KI-Verordnung fiir
»Hochrisiko-KI-Systeme« wird in diesem Sinne geregelt, dass »Trainings-,
Validierungs- und Testdatensitze« u.a. »relevant, reprisentativ, fehler-
frei und vollstindig« sein miissen (Art. 10 Abs. 3 S.1 des Entwurfs einer
KI-Verordnung).”

17 Siehe Buchner 2020: Art. 22 DSGVO Rn. 15 zur inhaltlichen Mitverantwortung der Entscheidung
durch einen Menschen.

18 Zu beriicksichtigen ist ebenso, dass von Artikel 22 DSGVO die Profilbildung als solche nicht er-
fasst ist. Grundsitzlich kann diese gemafd Art. 6 Abs. 11it. f DSGVO auf berechtigten Interessen
des Unternehmens beruhen, welches die Profilbildung vornimmt. Art. 6 Abs. 1 lit. f DSGVO re-
gelt, dass die Datenverarbeitung rechtmiRig ist, wenn »die Verarbeitung zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich«ist, »sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz per-
sonenbezogener Daten erfordern, itberwiegen, insbesondere dann, wenn es sich bei der betrof-
fenen Person um ein Kind handelt«.

19 Diese Datensitze miissen gemifd Art. 10 Abs. 3 S. 2 des Entwurfs der KI-Verordnung der EU
auflerdem »die geeigneten statistischen Merkmale« haben, »gegebenenfalls auch beziiglich der
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Hinsichtlich der Frage, wo in diesem Rahmen ein Bezug zur »Datensou-
verinitit« bestehen konnte, sind die Gutachten des Rats fiir Digitale Okolo-
gie sowie des Sachverstindigenrats fiir Verbraucherfragen anzufithren, die
sich auf u. a. Bildungsfragen beziehen. So weist der Rat fiir Digitale Okolo-
gie darauf hin, »dass die Gesellschaft undurchschaubarer wird, da algorith-
mische Prozesse nicht von aufen einsehbar sind« (Rat fiir Digitale Okologie
2021). »Ein technisches Verstindnis der Digitalen Transformation« sei

»deshalb fiir die Erlangung digitaler Souveranitat unabdingbar. Der Sachverstindigenrat
fiir Verbraucherfragen hebt hervor, dass Verbraucher in der Lage sein sollten, ihren Bedarf
an Informationen iiberhaupt zu bestimmen, Informationen zu finden, hinsichtlich ihrer
Relevanz, Qualitit, Reichweite und Aussagekraft zu beurteilen und zu bewerten, Informa-
tionen fiir sich zu verarbeiten und neu aufzubereiten und ggf. auch anderen zuginglich
zu machen.« (Sachverstindigenrat fiir Verbraucherfragen 2017)

Die datenschutzrechtlichen Regelungen zur Einwilligung sind daher nicht
ausreichend, um den Schutzbedarf der Betroffenen auch zukiinftig in der
Praxis sicherzustellen, sondern es wird ein dariiberhinausgehender Bedarf
an digitaler Bildung angemeldet, um eine immer komplexer werdende Ma-
terie zu begreifen. Diese Kompetenz, die das Individuum braucht, wird von
den AutorInnen der gerade genannten Gutachten nun tatsichlich als »Di-
gitale Souverdnitit« umschrieben, und die Forderung nach dieser Souveri-
nitit kann als staatlicher Regelungsauftrag verstanden werden.?® Allerdings
sollte ebenso beriicksichtigt werden, dass Bildung zwar eine wichtige Forde-
rung darstellt, jedoch allein nicht ausreichend erscheint, um die Komplexitit
der Datenverarbeitung in den Griff zu bekommen oder um den Begriff der
»Datensouverdnitit« umfassend abzubilden. Im Einzelfall kénnen Betrof-
fene ja trotzdem tiberfordert sein. Insbesondere wire eine im allgemeinen
Sprachgebrauch verwendete Begriffsbestimmung von »souverin« als »itber-
legen« nicht passend. Auch digital kompetente Betroffene sind bei komple-
xen, automatisierten Prozessen regelmifiig nichtin der Lage, eine einer Ma-
schine iiberlegene Entscheidung zu treffen. Eventuell wiirden sie — gepaart
mit ihren jeweiligen sozialen sowie menschlichen Fihigkeiten — allenfalls

Personen oder Personengruppen, auf die das Hochrisiko-KI-System bestimmungsgemif ange-
wandt werden soll«. Hier stellt sich jedoch die praktische Frage, wie eine solche Datenbasis ge-
neriert werden soll.

20 Hieran zeigt sich auch wiederum die Wichtigkeit der Abgrenzung der Begrifflichkeiten von »Da-
tensouverinitit« und »Digitaler Souverinitit«. Siehe hierzu den Beitrag von Gehring in diesem
Band.
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hier und da die bessere oder zumindest eine andere Entscheidung treffen
als eine ungeschulte Person.

Somit sollte der Ausgangspunkt der rechtlichen Bewertung der mit den
Bedingungen des Einwilligens aufgeworfenen Fragestellung nicht die indi-
viduelle Kompetenz sein. Vielmehr kénnten Kontrollmechanismen, Zerti-
fizierungen oder Giitesiegel dabei unterstiitzen, den Schutz der Betrofte-
nen sicherzustellen und diesen gleichzeitig signalisieren, dass eine »gepriif-
te« Datenverarbeitung vorliegt. Die Datenethikkommission hat hier bereits
iiber eine blof3e Datenschutz-Folgenabschitzung hinausgehend eine Risiko-
folgenabschitzung fur algorithmische Systeme gefordert (Datenethikkom-
mission 2019: 188 ff.). Damit soll gerade auch Risiken auflerhalb des Daten-
schutzes begegnet werden.

Ein derartiger Priif-Mechanismus konnte insoweit mit dem Begriff der
»Datensouverdnitit« verkniipft werden, als er iiber eine reine Kontrolle hin-
aus eine mitwirkende Teilhabe der Betroffenen sicherstellt, die ein Gestal-
tungsrecht umfasst.? In diesem Sinne kénnte auch das notwendige Vertrau-
en geschaffen werden, Daten »preiszugeben«.

2. Einwilligungsverwaltung

Eine weitere Frage ist, ob neue Instrumente, wie die Einwilligungsverwal-
tung des § 26 TTDSG, die Betroffenen unterstiitzen oder gegebenenfalls
auch einen »Mehrwert« schaffen, der iiber datenschutzrechtliche Aspekte
hinausgeht.?? Einwilligungsverwaltung — damit sind unter anderem die
sogenannten PIMS, also softwaregestiitzte Managementsysteme fiir eine
aktive Weitergabe der eigenen Daten gemeint. § 26 TTDSG bezieht sich
ausschlieflich auf die Einwilligungen des § 25 TTDSG, dementsprechend
auf die Einwilligung in das Speichern oder Auslesen von Informationen,
die auf Endeinrichtungen gespeichert sind, etwa Cookies (siehe oben). Die
Bereitstellung und Verwaltung von personenbezogenen Daten, z.B. im
Rahmen von Verbrauchervertrigen (§ 312 BGB),? erfasst das Gesetz also

21 Siehe zum Begriff einer mitwirkenden Teilhabe von Biirgerinnen und Biirgern im Kontext des
Dateneigentums: Fezer 2019: 148.

22 Zu den Anforderungen von § 26 TTDSG siehe auch Golland/Riechert 2022: § 26 TTDSG Rn. 5 ff.

23 Im Ubrigen kommen aus datenschutzrechtlicher Sicht fiir die Bereitstellung der Daten unter-
schiedliche Rechtsgrundlagen in Betracht. Die Aufsichtsbehérden heben in diesem Zusammen-
hang hervor, dass eine der sechs Rechtsgrundlagen des Artikel 6 DSGVO vor der Verarbeitungsti-
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nicht. Dies bedeutet aber auch, dass weder die Monetarisierung noch der
freie Austausch von Daten, sondern doch wieder der klassische Datenschutz
im Fokus stehen, und zwar die Ausiibung von Kontrollméglichkeiten tiber
Informationen, die in dem Endgerit gespeichert werden oder auf die ein
Zugriff erfolgen soll.?* Fiir die Diskussion iiber Datensouverinitit erscheint
es also fraglich, ob § 26 TTDSG iiber den Schutz der personenbezogenen
Daten hinaus die Rechtsposition von Dateninhaberinnen und Dateninha-
bern stirkt. Die Regelung ist allein auf den Schutz von Individualinteressen
bzw. den Schutz der Betroffenen ausgerichtet.

Dievon $ 26 TTDSG umfassten Ziele sind zudem hinsichtlich ihrer prak-
tischen Umsetzung mit erheblichen Zweifeln behaftet: Grundsitzlich muss
im Rahmen der §$ 25,26 TTDSG die betroffene Person ihre Einwilligung zur
Verarbeitung der sie betreffenden personenbezogenen Daten fir einen oder
mehrere bestimmte Zwecke geben.? Diese enge Zweckbindung soll Kon-
trolle und Transparenz fiir die betroffene Person sicherstellen und ist eng
mit dem Erfordernis der Einwilligung »in informierter Weise« verkniipft
(Europdischer Datenschutzausschuss 2020). Es bedarf hierbei einer granu-
laren Einwilligung, um das Merkmal einer Einwilligung fiir unterschiedliche
Zwecke umzusetzen.* Pauschal- und Blankoeinwilligungen sind grund-
sitzlich unwirksam (Arning/Rothkegel 2022: Art. 4 Nr. 11 DSGVO Rn. 329).
Ebenso sind generische, allgemeine oder vage Angaben grundsitzlich zu
unbestimmt, etwa Aussagen wie »Verbesserung der Erfahrungen des Nut-

tigkeit und in Bezug auf einen spezifischen Zweck festgelegt werden miisse. Der Verantwortliche
konne sich daher beispielsweise nicht riickwirkend auf das berechtigte Interesse als Grundlage
fiir die Rechtfertigung der Verarbeitung berufen, wenn Probleme mit der Giiltigkeit der Einwil-
ligung aufgetreten sind (Europiischer Datenschutzausschuss 2020: 30). Unklar ist daher auch
die rechtliche Situation beim Widerruf der Einwilligung, siehe hierzu Spindler 2021a: 528, 530
mit dem Hinweis, dass es umstritten sei, ob nach einem Widerruf der Einwilligung durch den
Verbraucher ein Riickgriff auf andere Tatbestinde des Artikel 6 DSGVO in Betracht kommt.

24 Botta 2021: 946 f. verweist darauf, dass sich der Bundesgesetzgeber gegen die Uberlegung ent-
schieden hat, dass Nutzer ihre Daten via PIMS monetarisieren kénnen. Dennoch sei ein kom-
merzielles PIMS-Angebot nicht generell ausgeschlossen, da sich das Verbot wirtschaftlicher Ei-
geninteressen auf die Datenverwertung und nicht auf die Einwilligungsverwaltung als solche be-
zieht.

25 Zur Bestimmtheit der Einwilligung siehe auch Arning/Rothkegel 2022: Art. 4 DSGVO Rn. 325.

26 Siehe auch Arning/Rothkegel 2022: Art. 4 DSGVO Rn. 328; Buchner/Kiihling 2020: Art. 4 Nr. 11
DSGVO Rn. 7 sowie Art. 6 DSGVO Rn. 179; Europdischer Datenschutzausschuss 2020: 17.
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zers«, »Werbezwecke«, »IT-Sicherheitszwecke«, »zukiinftige Forschung«
oder »Verbesserung des Surferlebnisses«.?”

Wenn zuvor granulare Voreinstellungen vorgenommen werden miissen,
stellt sich die grundsitzliche Frage, worin itberhaupt die Erleichterung der
Einwilligungsverwaltungi. S.v. § 26 TTDSG liegt. Die dem Gesetz zugrunde
liegende Denkweise erinnert vom Grundprinzip an das alte, inzwischen gar
nicht mehr verwendete Protokoll P3P. Auch ist unklar, ob viele Schnittstel-
len zu unterschiedlichen Anbietern sich sogar nachteilig auf den eigentlich
angestrebten Schutz der Privatsphire auswirken kénnten.?® Rechtlich um-
stritten ist ebenso, ob eine Stellvertretung bei Erteilung und Widerruf von
Einwilligungen méglich ist (Specht-Riemenschneider u. a. 2021: 25, 46). Ni-
heres soll gemif § 26 Abs. 2 TTDSG eine Rechtsverordnung regeln, die je-
doch erst Ende 2022 zu erwarten sein diirfte. Ein entsprechendes Gutachten
zum Einwilligungsmanagementnach § 26 TTDSG ist mittlerweile verdffent-
licht (Stiemerling/Weif3/Wendehorst 2021: 45).

Erginzend ist schlieflich die europiische Rechtsentwicklung zu be-
achten: Ist hier auf dem Weg tiber die Einwilligungsverwaltung ein Mehr
an Datensouverinitit zu erwarten? Derzeit finden tatsichlich zum einen
Trilogverhandlungen zur neuen ePrivacy-Verordnung statt, die Regelungen
»iiber die Achtung des Privatlebens und den Schutz personenbezogener Da-
tenin der elektronischen Kommunikation und zur Authebung der Richtlinie
2002/58/EG« enthilt (siehe oben) (Europiisches Parlament 2017). Gemif3
Art. 9 Abs. 2 dieses Vorschlags kann die Einwilligung auch mittels einer
Software erteilt werden. Erwigungsgrund 22 verweist in diesem Zusam-
menhang darauf, dass »Webbrowser insbesondere als Torwichter dienen«
und den Endnutzern helfen kénnen, ein »Speichern von Informationen in
ihren Endeinrichtungen (wie Smartphones, Tablets oder Computer) bzw.
den Zugrift darauf zu verhindernc.

Zum anderen hat der neue Data Governance Act (DGA) der EU die verbes-
serte Handlungsfihigkeit und Kontrollmoglichkeiten des Einzelnen in Be-
zug auf die ihn betreffenden Daten im Fokus — insbesondere mit dessen Er-

27 Siehe zur »Verbesserung des Surferlebnisses« die Ausfithrungen von Der Bayerische Landesbe-
auftragte fiir den Datenschutz 2021: Rn. 67. Siehe zu vagen oder allgemeinen Angaben wie »Ver-
besserung der Erfahrungen des Nutzers«, »Werbezwecke«, »IT-Sicherheitszwecke« oder »zu-
kiinftige Forschung: OH Telemedien 2021: 14 mit Verweis auf die Stellungnahme von Artikel 29-
Datenschutzgruppe 2013: 16.

28 Siehe zu Browsereinstellungen im Rahmen von § 26 TTDSG auflerdem Die Landesbeauftragte
fiir den Datenschutz Niedersachsen 2021: 2.
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wagungsgriinden 23, 25, 26 (Europiisches Parlament 2020). Art. 9 Abs. 1 lit.
¢ DGA-Entwurf z3hlt beispielsweise Datengenossenschaften auf, die betrof-
fene Personen bei der Ausiibung ihrer Rechte an eigenen Daten unterstiitzen
sollen.

Somit muss § 26 TTDSG letztendlich im europdischen Kontext ausge-
legt werden, und die Regelung wire bei Inkrafttreten der ePrivacy-Verord-
nung und des Data Governance Act obsolet oder miisste zumindest abgeidn-
dert werden. Daher ist § 26 TTDSG als Vorstufe oder »Zwischenlosung« ei-
ner europaweit geltenden Regelung zu betrachten (Schwartmann/Benedikt/
Reif 2021: 99, 101).” Diese europiische Losung, wie sie auch der Data Go-
vernance Act vorsieht, wiirde mit den entsprechenden Vorschligen zu Da-
tengenossenschaften oder »Datenaltruismus« iiber den Ansatz der DSGVO
hinausgehen. Zwar will der DGA die Bestimmungen der DSGVO nicht be-
rithren (siehe Erwigungsgrund 3 des DGA). Jedoch ist die europarechtliche
Entwicklung ein entscheidender Faktor fiir eine Neugestaltung. Dies ist Ge-
genstand des nachfolgenden Abschnitts.

3. Datenaustausch — Datenteilung

Der Sachverstindigenrat fiir Verbraucherfragen empfiehlt die Entwicklung
eines verbraucherzentrierten Datenportals (Dashboard) zur Realisierung
der individuellen Datensouverdnitit (Sachverstindigenrat fiir Verbrau-
cherfragen 2017: 8). Die Verbraucherzentrale Bundesverband e.V. nimmt
auf technische Ansitze Bezug, mit deren Hilfe Endnutzer die Speicherung
von Informationen in ihren Endeinrichtungen oder den Zugriff auf solche
Informationen zentral steuern konnen. Dies soll auch ein Whitelisting um-
fassen, das »moglichst einfach« durch die entsprechende Software erfolgen
soll, wenn dem Anbieter eines Dienstes eine Einwilligung zur Speicherung
von Informationen auf dem Endgerit erteilt wurde (Verbraucherzentra-
le Bundesverband eV. 2021: 5).% Dies steht ebenfalls im Zusammenhang
mit den sogenannten »PIMS«. Die Datenethikkommission hat sich in

29 Mit dem Hinweis, dass »nur eine einheitliche europdische PIMS-Regelung Sinn« macht und sich
der deutsche Gesetzgeber am Entwurf des Art. 11 Data Governance Act orientieren sollte. Ebenso
Verbraucherzentrale Bundesverband e.V. 2021:4 mit dem Hinweis, dass entsprechende Vorgaben
auf EU-Ebene verankert werden sollten.

30 Siehe auch Verbraucherzentrale Bundesverband e.V. 2020: 6: »Kerngedanke dieses Konzeptes ist,
den einzelnen Verbraucher in das Zentrum des Datenmanagements zu stellen.«
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ihrem Abschlussbericht allgemein fiir die Entwicklung innovativer Ein-
willigungsmodelle, wie z.B. PIMS, im Forschungskontext ausgesprochen
(Datenethikkommission 2019: 126). In der Praxis wird dabei einerseits auf
unterschiedliche Kategorien, wie u.a. »Datenschutz-Assistenten, Einwil-
ligungsmanagement-Systeme, Daten-Cockpits« verwiesen (Fokusgruppe
Datenschutz 2020: 11 f.), oder es werden Datentreuhinder genannt (Fokus-
gruppe Datenschutz 2020: 13).*! Andererseits werden Begriffe wie »Personal
Management Tools (PMT)« oder »Datenagenten« von PIMS aber auch
abgegrenzt. In letzterem Sinne wird begriindet, dass bei »PMT« die Bereit-
stellung einer technischen Applikation im Vordergrund« stehe, bei PIMS
die inhaltliche Dienstleistung, wihrend Datenagenten nach den Vorgaben
des Betroffenen automatisierte Entscheidungen treffen wiirden (Specht-
Riemenschneider u. a. 2021: 25, 27).

Insgesamt handelt es sich bei PIMS »um neue Technologien und Oko-
systeme, mit denen Menschen in die Lage versetzt werden sollen, iiber die
Erhebung und Weitergabe ihrer personenbezogenen Daten Kontrolle aus-
zuitben.« (Verbraucherzentrale Bundesverband eV. 2020: 6) Der Europdi-
sche Datenschutzbeauftragte hebt den »am Menschen orientierten Ansatz
in Bezug auf personenbezogene Informationen« hervor (Europiischer Da-
tenschutzbeauftragter 2020). Der Einsatz der Systeme kann tiber die Einwil -
ligungsverwaltung des § 26 TTDSG und auch iiber Kontrollrechte hinausge-
hen, insoweit konnte er den Begriff der »Datensouverinitit« durchaus aus-
fillen, zumal mit dem Einwilligen oftmals gleichzeitig ein (gegebenenfalls
zweckgebundenes) Teilen von Daten verbunden ist.*?

31 Siehe dariiber hinaus die Hinweise von Specht-Riemenschneider u. a. 2021: 25, 27, die von PIMS
gleichermaflen eine »Verwertungsgesellschaft Daten« umfasst sehen und daraufverweisen, dass
Datentreuhinder von PIMS aufgrund vielfiltig méglicher Mischformen nicht leicht zu trennen
sind. Siehe auch vorige Fufinote und Verbraucherzentrale Bundesverband e.V. 2021: 5 mit der
Forderung von technischen Ansitzen, mit deren Hilfe Endnutzer die Speicherung von Informa-
tionen inihren Endeinrichtungen oder den Zugriff auf solche Informationen zentral steuern kon-
nen. Dies soll auch ein Whitelisting umfassen, das »méglichst einfach« durch die entsprechende
Software erfolgen soll, wenn dem Anbieter eines Dienstes eine Einwilligung zur Speicherung von
Informationen auf dem Endgerit erteilt wurde. Siehe zur Einfithrung einer Regelung zu Brow-
sereinstellungen: Die Landesbeauftragte fiir den Datenschutz Niedersachsen 2021: 2.

32 Auf europdischer Ebene gilt hierfiir die von Finnland ausgehende Initiative MyData als Vorreiter,
siehe Ministery of Transport and Communications 2015. Kernforderungen sind die Kontrolle der
Nutzer iiber ihre Daten, die Standardisierung der Schnittstellen der jeweiligen teilnehmenden
Unternehmen und die Offenheit der Daten (Stiftung Datenschutz 2017: 15 f.).
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Diese Instrumente sind ebenso in der Intention des Data Governance Act
(siehe oben) abgebildet, der wiederum durch den aktuellen Vorschlag zum
EU-Data Act erginzt wird (Europiisches Parlament 2022). Der Data Act hat
das Ziel, den Zugang zu und die Nutzung von Daten durch Unternehmen
und Verbraucher zu erleichtern und gleichzeitig Anreize fiir Investitionen in
Moglichkeiten der Wertschopfung durch Daten zu erhalten. Ziel ist ebenso
die Entwicklung von Interoperabilititsstandards, also von Voreinstellungen,
welche eine technische Verbindbarkeit sichern. Gemaf Erwagungsgrund 7
sollte jedoch keine Bestimmung dieser Verordnung so angewandt oder aus-
gelegt werden, dass das Recht auf den Schutz personenbezogener Daten ge-
schmalert oder eingeschrinkt wird.

Gemdfd Data Act hat derjenige ein Recht auf Datenzugang und ein
Recht auf Datenteilung, der ein Produkt besitzt, least oder mietet (Art.
4, 5 Data Act). Produkte im Sinne des Data Act kénnen etwa Fahrzeuge,
Haushaltsgerite und Konsumgiiter, Medizin- und Gesundheitsgerite oder
landwirtschaftliche und industrielle Maschinen sein, die Daten iiber ihren
Gebrauch oder Umgebung erfassen, erzeugen oder sammeln. Allerdings
miissen Anspruchsberechtigte nicht notwendigerweise Betroffene im da-
tenschutzrechtlichen Sinne sein, womit das Recht auf Datentibertragbarkeit
gemifd Artikel 20 DSGVO erweitert wird. Das Recht auf »Datenteilung« wird
an den Besitz oder zumindest die »wirtschaftliche Investition« angelehnt.
Dies entspricht insgesamt nicht mehr der urspriinglichen Idee des Rechts
auf Dateniibertragbarkeit in der DSGVO, die Monopolstellung von sozialen
Netzwerken durch Netzwerkeffekte aufzuweichen und den Wechsel zu
datenschutzfreundlichen Technologien zu erméglichen. Zudem kann ein
(kontinuierlicher) Zugriff auf die generierten Daten des Produkts in Echtzeit
erfolgen, wenn der Nutzer des Produkts dies verlangt (Art. 5 Data Act).

Im Rahmen des Betroffenenrechts auf Datentibertragbarkeit gemif3 Ar-
tikel 20 DSGVO hat die deutsche Datenethikkommission allerdings empfoh-
len, von einer vorschnellen Erweiterung des Portabilititsrechts auf Portie-
rung in Echtzeit zunichst abzusehen (Datenethikkommission 2019: 21, 137).
Dies beriicksichtigt der EU-Data Act nicht. Insofern kann an genau diesem
Punktkiinftig das Recht auf Datenschutz in Widerspruch zu einer damit ver-
bundenen méglichen »Datensouveranitit« geraten. Notwendig ist ein sol-
cher Widerspruch aber nicht.

Der Data Act verzichtet des Weiteren auf die Moglichkeit der Teilhabe
an den generierten Daten, indem die Nutzer der Produkte (diejenigen, die
die Daten generieren) grundsitzlich keine Kompensation erhalten. Dies ent-
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spricht zwar der datenschutzrechtlichen Forderung, dass es nicht zu einem
»Ausverkauf« von Daten kommen darf. Aber da der Data Act fiir den Daten-
halter eine Kompensation vorsieht (Art. 9 Data Act), bliebe Raum fiir zusitz-
liche Gestaltungsmoglichkeiten, um Nutzern eine Teilhabe zu erméglichen.
Dies lief3e sich ebenfalls »Datensouverinitit« nennen.

Fazit

Der Bezug auf »das Potenzial von Daten und digitalen Technologien zum
Vorteil der Gesellschaft, der Umwelt und der Wirtschaft« einerseits und den
Datenschutz sowie Privatsphire andererseits (Europdischer Rat 2021a: 4),
fithrt auch stets zur Abgrenzung und Abwigung zwischen individuellen und
allgemeinen Interessen. Dies wiederum hat zur Folge, dass mit der Diskussi-
on iiber Datensouverinitit stets auch eine Diskussion iiber Freiheitsrechte,
iiber Mitwirkung sowie Teilhabe und insgesamt tiber Biirgerrechte verbun-
den ist.

»Datensouverinitit«ist aber gerade nicht nur »informationelle Selbstbe-
stimmung, die eine besondere Perspektive auf die soziale und damit gesell-
schaftliche Verantwortung von personenbezogenen Daten legt« (Appenzel-
ler/Bretthauer/Birnstill 2021:173 £.). Eine solche verkiirzte Beschreibung von
Datensouverinititi.S.d. informationellen Selbstbestimmung greift zu kurz.
Sie wird auch dem Konzept des Deutschen Ethikrats nicht gerecht (Deut-
scher Ethikrat 2018). Datensouverinitit betrifft vielmehr die Ebene der Ge-
staltung. Auf dieser Ebene kann sie dann aber die Vereinbarkeit von Daten-
schutz mit Interessen der Allgemeinheit sicherstellen. Schutz und Souveri-
nitdt miissen hier nicht im Widerspruch zueinander stehen.






Datensouverinitat als Privatautonomie

Florian Méslein und Clara Beise

Einleitung

Datensouverinitit ist ein schillernder, facettenreicher Begriff, der dis-
ziplineniibergreifend Verwendung findet.! Insoweit ihnelt er anderen
Schlagworten, die sich mit fortschreitender Digitalisierung zunehmend
verbreiten, etwa Datenzugang, Dateneigentum, Datenhoheit oder auch
digitale Souverdnitit. Aus rechtswissenschaftlicher Sicht lassen sich bei-
de Wortbestandteile fiir eine begriffliche Anniherung nutzbar machen.
Einerseits geht es um Daten, das heifdt um die maschinenlesbar codier-
te Darstellung von Informationen (Zech 2012: 24-33). Wenngleich Daten
Informationen demnach lediglich in Form eines technischen Codes re-
prasentieren, werden sie im rechtlichen Diskurs hiufig mit dem Inhalt
dieser Information gleichgesetzt, insbesondere im Datenschutzrecht (»per-
sonenbezogene Daten«) (Steinrdtter 2017: 732). Datensouverdnitit reicht
begrifflich aber jedenfalls weniger weit als digitale Souverdnitit (Tiedeke
2021: 624), weil Digitalisierung zwar stark von Daten getrieben wird, aber
auch zahlreiche weitere technische Phinomene ohne unmittelbaren Daten-
bezug umfasst, etwa die Plattformékonomie oder selbst den Fernabsatz.
Andererseits geht es um Souveranitit, also um Hoheit titber Daten. Nun
wird der Begriff der Souverdnitit zumindest in der politischen Theorie
zwar hiufig staatszentriert verstanden, also im Sinne staatlicher Herrschaft
(monographisch Haltern 2007). Solcher Staats- oder Staatengemeinschafts-
bezug klingt teils auch an, insbesondere wenn von digitaler Souverinitit
oder eben auch von Datensouverdnitit gesprochen wird. Beispielsweise

1 Siehe den Beitrag von Gehring in diesem Band, des Weiteren Martini/Kolain/Neumann/Rehorst/
‘Wagner 2021: 3.
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ist im Zusammenhang mit dem Aufbau der foderierten, cloud-basierten
Dateninfrastruktur Gaia-X, die den Austausch sowie die wirtschaftliche
Nutzung von Daten in einem sicheren Umfeld ermdéglichen soll, hiufig von
europiischer Datensouverinitit die Rede (BDI 2021).% Indessen bezieht
sich der Begriff der Souverdnitit keineswegs ausschliefllich auf staatli-
che Institutionen, sondern bezeichnet ganz allgemein die Fihigkeit zur
Selbstbestimmung, die durch Eigenstindigkeit und Unabhingigkeit von
Rechtssubjekten charakterisiert wird. Im Zusammenhang mit Daten liegt
ein stirker individualisierender Blick besonders nahe, weil es hiufig um
Daten bzw. Informationen einzelner Rechtspersonen geht, insbesondere
eben um personenbezogene Daten.

Bezeichnet Datensouverdnitit demnach die Selbstbestimmung iiber
Informationen (vor allem) zur eigenen Person, so lisst sich der Begriff als
Ausprigung der Privatautonomie verstehen, gleichsam als deren »Uber-
setzung« ins digitale Zeitalter. Selbstbestimmung als Ausdruck der freien
Entfaltung der Personlichkeit und des individuellen Willens des Menschen
(Bydlinski 1996: 147-167; Flume *1992: 1-22; Larenz 1979: 57—67; Singer 1995:
39-44; Wolf 1970, 8-31) verkorpert namlich ein fundamentales Rechtsprin-
zip, das in den Grundrechten verfassungsrechtlich verankert und in der
gesamten Rechtsordnung zu verwirklichen ist, namentlich im Privatrecht
als Privatautonomie (Bydlinski 1967: 126—131). Selbstbestimmung fuf3t auf
der Moglichkeit individueller, autonomer Willensbildung und setzt deshalb
ein geistes- und naturwissenschaftliches Menschenbild voraus, das von
der grundsitzlichen Moglichkeit freier Willensentscheidungen ausgeht
(so bereits Frohlich 1922: 7-30; Gounot 1912). Selbstbestimmung ist umge-
kehrt ausgeschlossen, soweit die Fihigkeit zu autonomer Willensbildung
(»Geschiftsfihigkeit«) ausnahmsweise fehlt oder privates Handeln nicht
wirklich freiwillig erfolgt, also nicht auf freiem Willen beruht, sondern
beispielsweise auf unmittelbarem Zwang, Drohung oder arglistiger Tdu-
schung (monographisch Gutmann 2001). Im Regelfall verhilft das Prinzip
der Selbstbestimmung dem individuellen Willen jedoch umfassend zur
Geltung. Privatautonomie darf zur Verfolgung eigener Zwecke und nach
eigener Einsicht ausgeiibt werden, erlaubt also geradezu »Selbstherrlich-
keit« (Reinhardt 1957: 116). Im Zeitalter der Digitalisierung muss dieses
privatrechtliche Kernkonzept jedoch neu ausbuchstabiert werden, um
Selbstbestimmung im digitalen Raum verbiirgen zu kénnen. Der Begrift

2 Siehe auch den Beitrag von Person und Schiitrumpf in diesem Band.
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der Datensouverdnitit erscheint geeignet, um als Chiffre dieser Aufgaben-
stellung zu dienen.

1. Datensouverdnitit als Ausprigung der Privatautonomie
1.1 Leistungsfihigkeit des Konzepts der Privatautonomie

Das Konzept der Privatautonomie gibt der Selbstbestimmung des Einzelnen
im Rechtsleben Form und Namen (vgl. Flume *1992: 1). Es ist verfassungs-
rechtlich verbiirgt und elementarer Bestandteil und Voraussetzung der
(Privat-)Rechtsordnung. Die Grundrechte verkorpern dieses Recht auf
moglichst weitgehende Freiheit und gebieten gleichzeitig, dass diese Frei-
heit im Diskurs und in Abstimmung mit der Freiheit anderer auszuiiben
ist, gleichsam als Gebot »diskursiver Multilateralitit« (Wielsch 2013: 752).
Nicht das Bestehen von Privatautonomie, sondern ihre Reichweite und ihr
relatives Gewicht ist also Gegenstand rechtlicher Abwigungsprozesse.’ In
diesem Sinne ist der Gesetzgeber verpflichtet, der Freiheit des Einzelnen
einen »angemessenen Betitigungsraume« (BVerfG, Beschl. v. 19.10.1993 —
1 BvR 567/89) zu schaffen, etwa durch die Bereitstellung von Eigentums-
rechten und Gesellschaftsformen, und sie zu begrenzen, wann immer
Ungleichgewichtslagen privatautonomes Handeln unméglich machen.

Der Vertrag ist das zentrale Mittel privatautonomer Gestaltung. Privat-
autonomie entfaltet sich hier in den Elementen der Abschluss-, Inhalt- und
Formfreiheit. Die Freiheit der Einzelperson, ihren natiirlichen Willen ur-
sachlich und reflektiert in einer Entscheidung miinden zu lassen, darf dabei
nicht nur abstrakt bestehen, sondern muss in der konkreten Entscheidungs-
situation vor Zwang, Tiuschung und der Ausnutzung von Unerfahrenheit,
mangelndem Urteilsvermogen oder Willensschwiche geschiitzt werden
(»Entscheidungsfreiheit«, vgl. Neuner 2022: 473 ff.).

3»In den einzelnen Rechtsordnungen wird das Prinzip der Privatautonomie in verschiedenem
Umfang verwirklicht. [...] Es gibt keine Rechtsordnung ohne Privatautonomie.« (Flume 1992: 1)
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1.2 Privatautonomie im Digitalen

Die Privatautonomie steht in der Digital- und Datenwirtschaft in beson-
derer Weise auf dem Priifstand. Vor allem wenn es um den rechtsge-
schiftlichen Umgang mit personenbezogenen Daten geht, offenbaren sich
erhebliche wirtschaftliche und informationelle Asymmetrien zwischen der
betroffenen Einzelperson und grofien Digitalunternehmen. Dieses Un-
gleichgewicht ist vor allem darauf zuriickzufithren, dass Einzelpersonen
den Wert »ihrer« Daten nicht einschitzen kénnen, ihn ferner nicht reali-
sieren konnen, weil sich das Vorhersagepotential durch Skalierung grofier
Datenmengen ergibt und weil sie schliefdlich etwaige Rechtspositionen
nicht in geeigneter Weise gegeniiber den betreffenden Akteuren der Da-
tenwirtschaft durchsetzen kénnen.* Anders geht es dagegen den groflen
Digitalunternehmen. Sie sind wirtschaftlich in der Lage, die Datenanalysen
vorzunehmen und verfiigen durch ihre Marktposition zwischen Daten-
erzeugern und Datennutzern iiber Informationen zu beiden Seiten des
Datenmarktes. Um die fiir beide Marktseiten attraktiven Netzwerkeffekte
realisieren zu kénnen, ist ihr Geschiftsmodell gerade auf eine moglichst
grofle Reichweite und Abhingigkeit beider Gruppen gerichtet und trigt
somit aktiv zur Aufrechterhaltung monopolartiger Strukturen bei.’ Da-
mit Einzelpersonen an der Datenwirtschaft in echter Selbstbestimmung
teilnehmen und Rechtsbeziehungen gestalten kénnen, miissen Vertragsab-
schluss-, Gestaltungs- und Formfreiheit auch im Digitalen gewéhrleistet
sein.

Datensouveridnitit verdeutlicht die Herausforderungen, denen sich Pri-
vatautonomie in der Datenwirtschaft stellt, wenngleich der Begriffinhaltlich
nicht iiber das hinaus geht, was Privatautonomie im Digitalen bereits ab-
bildet.® Als Buzzword der Digitalisierung findet Datensouveranitit gleich-

4 Aus diesem Grund geraten auch Forderungen nach Eigentumsrechten an Daten (Kilian 2002:
921 ff.; Hoeren 2013: 486 ff.; Hoeren 2019: 5 ff.; Zech 2015a: 1151 ff.; Zech 2020: 91 ff.; Fezer 2017:
356 ff.) abgesehen von dogmatischen und wirtschaftlichen Bedenken an ihre Grenzen.

5 »The choice between markets and firms then is not, or is not primarily, a response to transaction
costs — but rather a response to the differential ability to create asymmetries of power. « (Pistor
2020:103)

6 Beachtet man den Bezug und insofern die Begrenzung auf Daten, bleibt der Begriff sogar hinter
der Privatautonomie zuriick, wann immer digitale Phinomene ohne unmittelbaren Datenbezug
in Rede stehen.
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wohl breite Verwendung, in der Rechtswissenschaft und dariiber hinaus.”
Wann immer im privatrechtlichen Kontext und in Bezug auf die informatio-
nelle Selbstbestimmung von Datensouverinitit die Rede ist, muss eine An-
bindung an das Konzept der Privatautonomie stattfinden. Datensouverini-
tit ist schlieRlich eine Ubersetzung — und keine Neuerfindung — des in der
Privatautonomie zum Ausdruck kommenden Rechtsprinzips in das digitale
Zeitalter.

2. Dimensionen der Datensouverinitit
2.1 Abschlussfreiheit

Vertragsabschlussfreiheit hat sowohl eine positive als auch eine negative Di-
mension. In positiver Hinsicht ist darunter die Freiheit zu verstehen, die
eigenen Rechtsverhiltnisse durch Vertrag zulissig regeln zu kénnen. Aber
auch tiber den Vertrag und Vertragsstrukturen hinausgedacht, bedeutet Pri-
vatautonomie im Digitalen, dass der selbstbestimmte Datenumgang und die
Kontrolle des Einzelnen auch auf alternativer Infrastruktur erméglicht wird.

In negativer Hinsicht umfasst die Dimension der Abschlussfreiheit die
Entscheidung, sich nicht vertraglich zu binden oder dariiber hinaus gene-
rell nicht am Datenrechtsverkehr teilzunehmen. Das Konsenserfordernis ist
ein zentraler Bestandteil bei der Gewihrleistung dieser negativen Dimensi-
on der Vertragsabschlussfreiheit.

2.1.1 Datenvertragsrecht und Daten als Gegenleistung

Die Digitale-Inhalte-Richtlinie® (DI-RL) erfasst unter anderem Vertrige,
in denen der Verbraucher dem Unternehmer fiir die digitalen Inhalte oder
Dienstleistungen personenbezogene Daten bereitstellt oder deren Bereit-
stellung zusagt, vgl. Art. 3 Abs. 1 DI-RL. Auch wenn Daten und das digitale
Produkt auf diese Weise in eine Austauschbeziehung treten, ordnet die
Richtlinie an, dass daraus keine Schlussfolgerung fiir die Eigenschaft von
Daten als Ware gezogen werden kann (vgl. EG 24 DI-RL). Stattdessen sei die

7 Siehe hierzu vor allem in diesem Band die Beitrige von Gehring und Augsberg.
8 RL (EU)2019/770 vom 20. Mai 2019 iiber bestimmte vertragsrechtliche Aspekte der Bereitstellung
digitaler Inhalte und digitaler Dienstleistungen, umgesetzt in den §$ 327 ff. BGB.
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Bereitstellung personenbezogener Daten anstelle der Zahlung eines Prei-
ses eine faktische Gegebenheit des Digitalmarktes. Verbraucherinnen und
Verbraucher sollen, darin liegt der Kerngedanke der Richtlinie, in diesen
Konstellationen bzw. »im Zusammenhang mit solchen Geschiftsmodellen«
nicht schlechter gestellt werden und insbesondere Anspruch aufvertragliche
Rechtsbehelfe haben, die die Richtlinie sodann harmonisierend festlegt (vgl.
EG 24 DI-RL). Beziiglich der rechtmifiigen Verarbeitung von Daten gelte
aber die Datenschutz-Grundverordnung (DSGVO) erschopfend, sodass die
Richtlinie keine neuen oder verindernden Voraussetzungen fir die Daten-
verarbeitung enthilt (vgl. EG 24, 38, Art. 3 Abs. 8 DI-RL). Trotzdem erfahren
Austauschbeziehungen mit Daten und mithin Daten als Gegenleistung
durch die DI-RL rechtliche Anerkennung.

Das Verstindnis von Daten als Gegenleistung (»Bezahlen mit Daten«’)
steht auch nicht im Widerspruch zum grundrechtlich verbiirgten Recht auf
Datenschutz.’ SchliefSlich umfasst das allgemeine Persénlichkeitsrecht,
das den Ursprung des Datenschutzrechts und des Grundrechts auf infor-
mationelle Selbstbestimmung bildet (vgl. BVerfG Urt. v. 15.12.1983 — 1 BvR
209/83 u.a.: 147), nicht nur ideelle, sondern auch kommerzielle Interessen
(vgl. BGH, Urt. v. 1.12.1999 — I ZR 49/97: 27). Das bedeutet, die Entscheidung
des Einzelnen gegen die Erhebung, Speicherung, Verwendung und Wei-
tergabe oder fiir die Preisgabe und Verarbeitung seiner Daten (vgl. BVerfG
Urt. v. 15.12.1983 — 1 BvR 209/83 u.a.: 147) kann auch mit der Motivation
erfolgen, hieraus einen Vermogenswert zu realisieren. Das Kommerziali-
sierungsinteresse beziiglich der eigenen personenbezogenen Daten spiegelt
sich auch in der DSGVO wider. Sie legt gerade jene Vorgaben fest, die zum
freien Verkehr personenbezogener Daten erforderlich sind und bestimmt,
dass der freie Verkehr personenbezogener Daten nicht aus Griinden des
Datenschutzes eingeschrinkt oder verboten werden darf, vgl. Art. 1 Abs. 3
DSGVO.

Vertrige mit und tiber Daten sind daher grundsitzlich erlaubt. Sobald
personenbezogene Daten Vertragsgegenstand werden, findet die DSGVO
Anwendung.

9 Siehe hierzu jiingst: Schmitz/Buschuew 2022: 171 ff.
10 Auch nicht im Widerspruch zum europaischen Datenschutzgrundrecht Art. 8 GRCh, vgl. Kle-
ment 2019:19; anders dagegen die Andeutung in EG 24 DI-RL.
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2.1.2 Datenschutzrechtliche Einwilligung als Konsensmechanismus

Die Einwilligung ist der zentrale Schutzmechanismus vor ungewollten ver-
traglichen Beziehungen. Mit der datenschutzrechtlichen Einwilligung fin-
det sich auch im Datenschutzrecht dieses genuin privatautonome Element
(vgl. Bunnenberg 2020a: 1088; Bunnenberg 2020b: 29). Die Einwilligungs-
voraussetzungen und dabei insbesondere das Recht zum jederzeitigen
Widerspruch und das damit verbundene Loschungsrecht (»Recht auf Ver-
gessenwerdenc) stirken die Einzelperson in einem Umfang, der eine Struk-
turdhnlichkeit zum dinglichen Herausgabeanspruch aufweist (vgl. Lahusen
2021: 18). Die Besonderheiten der Datenwirtschaft stellen die informierte
und freiwillige Einwilligung dennoch vor erhebliche Herausforderungen.
Vertragsbeziehungen liegt die Vorstellung einer grundsitzlichen Ver-
handlungsparitit zwischen den Parteien zugrunde. Diese Vorstellung gerit
an ihre Grenzen, wenn die Einzelperson den an ihren Daten interessierten,
weil zwei Marktseiten bedienenden, Unternehmen gegeniibersteht. Ihr
Geschiftsmodell setzt, wie sich gezeigt hat, gerade wirtschaftliche und in-
formationelle Defizite und mithin Abhingigkeiten bei den datengebenden
Einzelpersonen voraus. Diese asymmetrische Ausgangslage bleibt nicht
ohne Auswirkungen fiir die Einwilligung und die Frage, ob diese freiwillig
und damit wirksam erfolgte, vgl. EG 43 DSGVO. Wird die Einwilligung in die
Datenverarbeitung kraft iiberlegener Marktposition erwirke, etwa indem
der Zugang zu einer Online-Plattform oder einem Online-Produkt an die
Einwilligung zur Datenverarbeitung gekniipft wird und das Ausweichen
auf andere Vertragspartner mangels Alternative nicht moéglich ist, kann an
der Freiwilligkeit der erteilten Einwilligung berechtigterweise gezweifelt
werden. In dieser Situation hilt das Datenschutzrecht das Kopplungsverbot
in Art. 7 Abs. 4 DSGVO bereit. Bei der Vorschrift handelt es sich aber um
kein absolutes Verbot. Es wird lediglich abgewogen, ob die Einwilligung zur
Datenverarbeitung fiir die Vertragserfillung erforderlich ist, was Raum fiir
die Beriicksichtigung unternehmerischer Interessen lisst (vgl. Bunnenberg
2020b: 261). Eine informierte und freiwillige Einwilligungsentscheidung
wird weiter durch die zunehmend komplexen Verarbeitungssituationen
und uniibersichtlichen Entscheidungsgestaltungen gefihrdet (vgl. Martini/
Weinzierl 2019: 287 ff.; Bunnenberg 2020b: 111ff.). Vor diesem Hinter-
grund entsteht auflerdem das als privacy paradox bezeichnete Phinomen,
bei welchem die individuelle Einstellung zum Datenschutz dem spiteren
Offenlegungs- bzw. Einwilligungsverhalten widerspricht. Mangels verfiig-
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barer oder verstindlicher Informationen zu den Kosten und Nutzen der
Einwilligung trifft das begrenzt rational agierende Individuum seine Ein-
willigungsentscheidung unter dem Einfluss kognitiver Verzerrungen (vgl.
Martini/Weinzierl 2019: 290 ff.; Bunnenberg 2020b: 100 ft.).

Neben der Einwilligung gibt es weitere Tatbestinde fiir eine rechtmafi-
ge Datenverarbeitung. In der Praxis relevant werden hier vor allem der Tat-
bestand der Erforderlichkeit der Datenverarbeitung zur Vertragserfillung,
Art. 6 Abs. 1lit. b DSGVO, sowie der der Datenverarbeitung zur Wahrung be-
rechtigter Interessen, Art. 6 Abs. 1lit. f DSGVO. Ohne verengende Auslegung
(vgl. Bunnenberg 2020a:1093; Art. 29 WP 2014: 16 f.) kann das Einwilligungs-
erfordernis durch diese in der DSGVO liegenden Griinde weiter geschwicht
werden.

Am besten wird eine informierte und freiwillige Einwilligung tber
Informationspflichten und Transparenz gewihrleistet. Die DSGVO sieht
hier bereits Rechtsbehelfe, wie Informations- und Auskunftsrechte (Art.
13 ff. DSGVO), die Pflicht zur datenschutzfreundlichen Voreinstellung
(Art. 25 Abs. 2 DSGVO) oder das Kopplungsverbot (Art. 7 Abs. 4) vor. Wie
sich zeigt, geraten diese Rechtsbehelfe an ihre Grenzen. Sie sind daher
durch wettbewerbsrechtliche Regeln zu erginzen, die Transparenz und
faire Verhaltensweisen auf unternehmerischer Seite durchsetzen und die
Datenwirtschaft zugunsten der schlechter informierten Einzelpersonen
ausbalancieren. Dies geschieht bereits vereinzelt durch Rechtsakte wie die
P2B-Verordnung, den Digital Services Act sowie den Digital Markets Act.
Das Zusammenspiel aus individuellen Informationsanspriichen und einer
transparenten Marktsituation verhilft der Einwilligung wieder zu seiner
Funktion als Garant privatautonomen Handelns.

2.1.3 Datenintermedidre

Einzelpersonen kénnen sich auch entscheiden, tiber andere Infrastrukturen
als durch die unmittelbare vertragliche Beziehung mit Datenverarbeitern an
der Datenwirtschaft teilzunehmen, zum Beispiel durch Inanspruchnahme
der Dienste eines Datenintermediirs, der sich zur Wahrung ihrer Interessen
und zur Stirkung ihrer Rechtsposition verpflichtet hat." Datenintermediire

11 Dariiber hinaus stehen Datenintermediire auch juristischen Personen zur Verfiigung. Nachfol-
gend werden allerdings die Modelle beleuchtet, die sich auf die Einzelperson und die besondere
Lage ihrer Privatautonomie in der Datenwirtschaft konzentrieren.
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bringen den Vorteil mit sich, dass sie zwischen Dateninhaber und datenver-
arbeitende Akteure treten und den Einzelpersonen eine alternative Anlauf-
stelle bieten, die das strukturelle Ungleichgewicht zwischen ihnen und den
grofien Digitalunternehmen ausgleicht.

Der Entwurf eines Data Governance Acts (DGA-E) (vgl. Europdische
Kommission 2020b) legt die Idee eines Datenintermediirs erstmals gesetz-
lich fest. Fiir den Verarbeitungskontext zwischen der Einzelperson und der
verarbeitenden Stelle konzipiert der DGA-E den sogenannten Datentreu-
hinder, Art. 9 lit. b DGA-E, der sich ausschliefilich auf personenbezogene
Daten konzentriert und dabei beabsichtigt, die Handlungsfihigkeit und
Kontrolle des Einzelnen in Bezug auf die ihn betreffenden Daten zu verbes-
sern (vgl. EG 23 DGA-E). Das tut er etwa, indem er die betroffene Person
bei der Ausiibung ihrer Rechte im Zusammenhang mit den personenbe-
zogenen Daten unterstiitzt und sie zu Datenverwendungsvorgingen und
Datennutzern berit (vgl. EG 23 DGA-E). Die Bindung an die Interessen der
betroffenen Personen wird durch treuhinderische Pflichten sichergestellt.
Sein Geschiftsmodell gewihrleistet, dass keine Anreize zum unfreiwilligen
Datenteilen gesetzt werden und dass eine strukturelle Trennung zwischen
dem Datenvermittlungsgeschift und den in diesem Zusammenhang erhal-
tenen Daten und anderen Geschiftsbereichen besteht (vgl. EG 23, EG 26
DGA-E).

Aus den Vorgaben des DGA-E geht nicht hervor, wie die Beziehung
zwischen Einzelperson und Datentreuhinder sowie zwischen Einzelperson
und verarbeitendem Unternehmen ausgestaltet und umgesetzt werden soll.
Der europdische Gesetzgeber legt ausschliefilich einen aufsichtsrechtlichen
Rahmen fur die Erbringung der Intermediirsdienste fest, um Vertrauen
der Dateninhaber fiir die Inanspruchnahme der Dienste zu wecken (vgl.
EG 25 DGA-E). Regelmifig werden bei den Geschiftsmodellen fir Da-
tentreuhdnder Prozesse vorliegen, die als Datenverarbeitungsvorginge
die Einwilligung der betroffenen Person erforderlich machen (vgl. Specht-
Riemenschneider u.a. 2021: 30 f.). Wenn Datentreuhinder die betroffene
Person in ihrer datenschutzrechtlichen Rechtsposition unterstiitzen sollen,
stellen sich Fragen zur Stellvertretung bei der Einwilligung sowie bei der
Ausiibung der Betroffenenrechte gem. Art. 15 ff. DSGVO. Je nach Konzep-
tion tritt der Datentreuhinder an die Position des Dateninhabers. Bis auf
die in Art. 80 Abs. 1 DSGVO genannten Rechte (Art. 77, 78, 79, 82 DSGVO)
und fiir die dort genannten Stellen sieht die DSGVO de lege lata keine
zuldssige Stellvertretung vor, selbst wenn eine durchsetzungsstarke Stelle
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wie der Datentreuhinder viel besser geeignet sein kann, dem Einzelnen
die Kontrolle und Selbstbestimmung im Umgang mit den ihn betreffenden
personenbezogenen Daten zu ermdglichen (vgl. Specht-Riemenschneider
u.a.2021:43).

Alternative Strukturen zum Schutz betroffener Personen sind mit dem
Grundgedanken der DSGVO vereinbar und zu befiirworten. Mit dem Da-
tenportabilititsrecht hilt die DSGVO sogar eine operationelle Grundlage fiir
die Datenvermittlung bereit (vgl. Sattler 2020: 81 f.; DEK 2019: 136). Gesetz-
geberischer Handlungsbedarf besteht aber dahingehend, die Idee des Da-
tentreuhinders zu einer realistischen Handlungsoption fiir die Einzelper-
son auszubauen. Das bedeutet einerseits einen angemessenen Aufsichtsrah-
men zu schaffen und anderseits, das Zusammenspiel zwischen Einzelper-
son und Datentreuhdnder auch in datenschutzrechtlicher Hinsicht zulissig
zu gestalten. Nur auf diese Weise wird der Freiheit des Einzelnen Rechnung
getragen, an der Datenwirtschaft auch im Zusammenwirken mit einem Da-
tenintermediir teilzunehmen.

2.2 Inhaltsfreiheit

Die Freiheit der inhaltlichen Ausgestaltung vertraglicher Beziehungen du-
ert sich zunichst in der Freiheit, ein Regelungsmodell fiir den eigenen
Sachverhalt auszuwihlen (Wahlfreiheit). Die Gestaltungsfreiheit liegt hier
kanalisiert vor, als kategorische Freiheit (vgl. Mdslein 2011: 53). Die vertrags-
typologische Erfassung von Rechtsbeziehungen stellt Vertragspartnern eine
rechtliche Ausdrucksform zur Verfigung und erzeugt Rechtssicherheit.
Dadurch sinken auch die Transaktionskosten (vgl. Zech 2017: 61). Sofern und
soweit die Regelungen des gewdhlten Modells dispositiv sind, konnen die
Vorschriften angepasst, erginzt oder abbedungen werden, um den Willen
der Vertragsparteien bestmoglich abzubilden (Dispositionsfreiheit). Der
Raum fiir Dispositionsfreiheit wird immer dann durch das Recht begrenzt,
wenn das Risiko grofierer Ungleichgewichte die Chance auf Einzelfallge-
rechtigkeit bedroht (vgl. Méslein 2011: 56).

2.2.1 Vertragstypologische Erfassung von Datenvertrigen

Die DI-RL versperrte sich der vertragstypologischen Einordnung von Ver-
brauchervertrigen iiber digitale Inhalte und auch sonst sind Vertrige iiber
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und im Zusammenhang mit Daten rechtlich nicht erfasst. Ob solche Ver-
trige einen Kauf-, Dienstleistungs- oder Mietvertrag oder einen Vertrag
sui generis darstellen, bleibt somit dem nationalen Recht tiberlassen. Auf
diese Weise erhilt die Wahlfreiheit eine kollisionsrechtliche Dimension
und es entsteht die Grundlage fiir abweichende und somit grundsitzlich
auch konkurrierende Rechtsordnungen im Bereich der Vertrige iiber di-
gitale Inhalte. Die Umsetzung der Richtlinie in das deutsche Recht nimmt
ebenfalls keine vertragstypologische Einordnung vor (vgl. BT-Drs. 19/27653:
37£.). Sowohl die kaufrechtlichen Vorschriften, vgl. § 453 Abs.1S.1, 2 BGB,
als auch die Vorschriften zum Dienstvertrag, vgl. § 611 Abs. 2 BGB, kénnen
grundsitzlich auf Vertrige iber digitale Produkte angewendet werden,
soweit die §§ 327 ff. BGB keine abschlief}ende Regelung enthalten. Somit
wird lediglich ein Teilaspekt des Datenvertragsrechts und zwar jener, der
aus verbraucherrechtlicher Sicht relevant ist, gesetzgeberisch ausgestaltet.
Im Ubrigen besteht Gestaltungsfreiheit, die durch Anleihen aus dem Kauf-,
Miet- oder Dienstleistungsrecht wahrgenommen werden kann.

2.2.2 Mindeststandards und Inhaltskontrolle

Die gesetzgeberische Intention bei der DI-RL und ihrer Umsetzung ist
vielmehr in der Festsetzung vertraglicher Mindeststandards begriindet, um
eine Grundlage fir privatautonomes Handeln zu schaffen und um den Ver-
braucher bei Unsicherheit iiber den erwartbaren Zustand digitaler Produkte
sowie der in diesem Zusammenhang bestehenden Rechte zu unterstiitzen
(vgl. EG 5, 8 DI-RL; BT-Drs. 19/27653: 40). Die Unsicherheit und potentielle
Unterlegenheit des Verbrauchers ist nicht darauf zuriickzufithren, dass
er als Verbraucher per se unterlegen und als schwichere Vertragspartei
schutzwiirdig ist. Vielmehr verhindert die zwischen dem Verbraucher und
seinem Vertragspartner bestehende Informationsasymmetrie und das in
diesem Zusammenhang drohende partielle Marktversagen privatautono-
mes Handeln (vgl. Basedow 2019: 6; Leyens/Schifer 2010: 782 ff.). Gerade in
der Datenwirtschaft verstirke sich die informationelle Ungleichgewichtsla-
ge, weil die Bepreisung von Daten sich an keinen Marktsignalen orientieren
kann. Die Informationskosten stehen regelmifRig aufier Verhiltnis zu ihrem
Nutzen, sodass es aus rationalen Gesichtspunkten geboten ist, keine Infor-
mationsanstrengungen zu unternehmen. Diese Ausgangslage setzt keine
Anreize fiir fair bzw. datenschutzfreundlich agierende Vertragspartner.
Sie verlassen den Markt und eine Verschlechterung des Marktstandards
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droht (vgl. Akerlof 1970: 488 ff.). Mindeststandards begrenzen die Infor-
mationsasymmetrie, die Vertragsgestaltungen vor diesem Hintergrund
pragt.

Ahnliches bezweckt die gesetzliche Inhaltskontrolle, wenngleich auf
einer konkreten, individualvertraglichen Ebene. Bis auf § 138 BGB ist das
Verhiltnis von Leistung und Gegenleistung allein dem Verhandeln der
Marktakteure iiberlassen und der gesetzlichen Nachpriifung entzogen. Bei
Daten als Leistungsgegenstand versagt allerdings der Markt als Richtigkeits-
gewihr, sodass die Dateniiberlassung in bestimmtem Umfang kontrollfihig
ist (vgl. Hacker 2019: 184 ff., 188). Die DSGVO hilt daher mit Art. 7 Abs. 4
DSGVO und dem Erfordernis der informierten Einwilligung, Art. 4 Abs. 1
Nr. 11 DSGVO, Kontrollmechanismen bereit. Das Transparenzgebot stellt
sicher, dass die betroffene Person den Datenverarbeitungsvorgang nach-
vollziehen kann und Verarbeitungszweck und verarbeitende Stelle kennt.
Art. 7 Abs. 4 DSGVO enthilt als Tatbestandsvoraussetzung einer wirksamen
Einwilligung gleich zwei Kontrolldimensionen. Die Vorschrift fungiert als
Uberraschungskontrolle, indem sie der betroffenen Person Datenverarbei-
tungsvorgange vor Augen fithrt, mit denen sie nicht rechnen musste (vgl.
Bunnenberg 2020a:1096). Erginzend wird die beabsichtigte Datenverarbei-
tung einer Angemessenheitskontrolle unterzogen. Unzulissig sind danach
Datenverarbeitungen, die zu einer unzumutbaren Belastung der betroffe-
nen Person fithren, etwa indem sie in keinem vertretbaren Verhiltnis zur
Gegenleistung stehen (vgl. Bunnenberg 2020a: 1096; Hacker 2019: 186 ff.).
Fir die Abwigung relevant werden die Dauer, Intensitit und Reichweite
der Datenverarbeitung, die Art der betroffenen Daten und ihre semantische
Nihe zu diskriminierungsgefihrdeten Grundrechten.

Gesetzliche Mindeststandards und die vertragliche Inhaltskontrol-
le schrinken die Gestaltungsfreiheit zwar ein, sie sichern zugleich aber
auch selbstbestimmtes Handeln. Mindeststandards schaffen Vertrauen
in bestimmte Vertragsgestaltungen, indem sie ein Zuriickfallen auf ein
Schutzniveau garantieren und Orientierung bei der Einschitzung der
Rechten- und Pflichtenlage bieten. Die Inhaltskontrolle stellt bei einem
konkreten Datenverarbeitungsvorgang sicher, was der Markt und gesetzli-
che Mindeststandards gerade in der diffizilen Situation der Datenwirtschaft
nicht abbilden kann, und zwar, dass sich die Vertragsgestaltung in einem
angemessenen und transparenten Rahmen bewegt.
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2.2.3 Dispositives Datenvertragsrecht

Auf der anderen Seite driickt sich privatautonome Gestaltung von Rechts-
beziehungen in Forderungen nach Handlungsspielriumen in gesetzlichen
Bestimmungen aus. Vor allem die DSGVO, die den Verkehr personenbezo-
gener Daten anerkennt und erméglicht, schranket die freie Gestaltung die-
ser Beziehungen dennoch erheblich ein. Ihr sachlicher Anwendungsbereich
ist er6finet, wenn es um die Verarbeitung personenbezogener Daten geht.
Eine Vielzahl von Daten kénnen einen Personenbezug begriinden,’* sodass
schon die Rechtsunsicherheit in Bezug auf den Anwendungsbereich die Ge-
staltungsfreiheit erheblich einschrinkt (vgl. Sattler 2020: 65).

Zentraler Erlaubnistatbestand fir die Datenverarbeitung ist die Ein-
willigung, deren Rechtmafligkeit an Voraussetzungen gebunden ist. Der
Zweckbindungsgrundsatz gibt vor, dass der Zweck der Datenverarbeitung
zum Zeitpunkt der Einwilligung bestimmt sein muss, weshalb generell
erklirte Einwilligungen oder Weiterverarbeitungsvorginge de lege lata
ausgeschlossen sind. Art. 6 Abs. 4 DSGVO sieht mit der Vereinbarkeitsprii-
fung zwar eine gesetzliche Ausnahme vom Zweckbindungsgrundsatz vor,
allerdings in Form einer Einzelfallabwigung, die wenig Rechtssicherheit
schafft. SchlieRlich sorgt die Reichweite des Kopplungsverbots bzw. des Be-
riicksichtigungsgebots in Art. 7 Abs. 4 DSGVO fir Unsicherheiten beziiglich
der verbleibenden Gestaltungsfreiheit (vgl. Riehm 2020:182). Es darf durch
die Verkniipfung von Leistung und Einwilligung in die Datenverarbeitung
weder unmittelbar noch mittelbar der Eindruck eines rechtlichen Zwangs
oder einer Verpflichtung entstehen, da andernfalls die Freiwilligkeit der
Einwilligung in Frage gestellt ist (vgl. Riehm 2020: 196). Aus gleichen Griin-
den kann das Recht zum jederzeitigen Widerruf der Einwilligung, Art. 7
Abs. 3 S.1 DSGVO, vertraglich nicht begrenzt oder abbedungen werden.
Es ist untrennbar mit der Einwilligung verbunden. Das Widerrufsrecht
beeintrachtigt aber in erheblichem Umfang das Vertrauen der anderen Ver-
tragspartei in die Verbindlichkeit getroffener Vereinbarungen. Auch wenn
der Widerruf die Datenverarbeitung nicht riickwirkend, sondern nur fir
die Zukunft unwirksam macht, beschrinkt er vertragliche Gestaltungsmog-
lichkeiten und setzt iiberdies Anreize zum schnellen Datenweitertransfer
(vgl. Sattler 2020: 80).

12 Siehe etwa das weite Verstindnis (potentieller Personenbezug) des EuGH, in: Urteil vom
19.10.2016 — C-582/14 (Breyer/Deutschland).
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Ebenfalls wenig Dispositionsspielraum ldsst die DSGVO bei der Frage
der Stellvertretung bei Einwilligung, Widerruf und bei den Betroffenenrech-
ten, obwohl die Stellvertretung durch ausgewihlte und spezialisierte Dritte
zu einer im Ergebnis besseren Rechtsposition der betroffenen Einzelperson
fithren kann (vgl. Specht-Riemenschneider u. a. 2021:44). Kann sich die Ein-
zelperson bei der Geltendmachung ihrer Rechte nicht durch eine Person ver-
treten lassen, von der sie sich wegen ihrer strukturellen Gréf3e, ihrer Pro-
fessionalisierung oder technischen Infrastruktur eine effizientere Rechts-
durchsetzung verspricht, liegt hierin eine erhebliche Beschrinkung privat-
autonomen Handelns.

Gesetzgeberisches Titigwerden ist daher angezeigt, um privatautonome
Vertragsgestaltungen zu ermdglichen. Im Zentrum der Uberlegungen sollte
die Weiterentwicklung der Einwilligung stehen, beispielsweise durch die
Anerkennung einer flexiblen Einwilligungslosung, die es der betroffenen
Person ermdglicht, unabhingig von einem konkreten Anlass Einwilligungs-
priferenzen fur verschiedene Verarbeitungsvorhaben festzulegen (vgl.
Specht-Riemenschneider u. a. 2021: 41). Ferner sollte erwogen werden, tiber
die bestehenden Regeln der DSGVO hinaus Stellvertretung bei der Wahr-
nehmung und Ausiibung der Einwilligung und der Betroffenenrechte zu
ermdglichen.”

2.3 Formfreiheit

Flankierend pragt schliefilich die Formfreiheit die Privatautonomie, indem
sie die Abschluss- und Inhaltsfreiheit effektiv absichert. Formale Anfor-
derungen erhéhen nimlich die Transaktionskosten und kénnen daher die
privatautonome Gestaltung rechtlicher Beziehungen beeintrichtigen. Im
deutschen Recht herrscht deshalb grundsitzlich Formfreiheit: Vertrige
kénnen im Regelfall ohne Einhaltung einer bestimmten Form geschlos-
sen werden; die zentralen rechtsgeschiftlichen Vorschriften der §§ 145 ff.
BGB machen fiir Antrag und Annahme keinerlei Formvorgaben (Mdslein
2019a: Rn. 36). Jedoch statuiert das Gesetz fiir bestimmte Rechtsgeschifte
spezifische Formerfordernisse, teils zum Zwecke der Warnung und des
Ubereilungsschutzes, teils (zusitzlich) zu Klarstellungs- und Beweiszwe-

13 Datentreuhinder als »verlingerter Arm« der betroffenen Person (vgl. Specht-Riemenschneider
u.a.2021:41ff., 45).
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cken (Busche 2021: Rn. 30; Musielak 2017: 952). Die wichtigsten Formen,
die von entsprechenden Rechtsvorschriften verlangt werden, sind die no-
tarielle Beurkundung bzw. offentliche Beglaubigung gem. §§ 128 f. BGB,
die Schrift- und die mit ihr gleichgestellte elektronische Form gem. §$ 126,
126a BGB sowie die Textform gem. §$ 126b BGB. Auch wenn solche Form-
vorgaben die Privatautonomie auf den ersten Blick beschrinken, lassen sie
sich gleichwohl durchaus als freiheitsschiitzend rechtfertigen, weil sie den
Parteien beispielsweise Gelegenheit zu griindlicher Uberlegung geben und
zugleich die Rechtssicherheit erhéhen.

Im digitalen Zusammenhang und insbesondere im Datenkontext ist die
Formfreiheit in zweierlei Hinsicht relevant. Einerseits stellt sich vielfach die
Frage, ob Formerfordernisse die Einsatzmoglichkeiten digitaler Kommu-
nikation bei Abschluss von Vertragen beschrinken, ob also beispielsweise
E-Mails herkémmlichen Schriftformerfordernissen gentigen. Die Privat-
autonomie als Moglichkeit des Einzelnen, seine Rechtsverhiltnisse nach
dem eigenen Willen zu gestalten, umfasst grundsitzlich auch die Freiheit,
Rechtsgeschifte mit Mitteln elektronischer Kommunikation abzuschlie-
fen. Systematisch hat diese Dimension der Privatautonomie Beziige zur
Abschluss- wie auch zur Formfreiheit, weil sie einerseits die Wahl des Ver-
tragspartners unabhingig von dessen raumlicher Nihe oder eben Distanz
ermoglicht, und weil sie andererseits von analogen Formalien wie dem
sprichwortlichen Handschlag befreit (Méslein 2020: 1011). Entsprechend
ermdglicht die Privatautonomie den Parteien ferner, sich in Form eines Pro-
grammcodes zu binden: Private Akteure konnen daher auch per blockchain-
basiertem Smart Contract kontrahieren (Méslein 2019b: 267 f.; Kaulartz
2016a: 1028 f.; Kaulartz 2016b: 204). Ahnlich wie die Privatautonomie selbst
lasst sich auch die Freiheit, Rechtsgeschifte mit Mitteln elektronischer
Kommunikation abzuschliefRen, auf deren grundrechtliche Verankerung in
Art. 1Abs. 1, 2 Abs. 1 GG zuriickfithren (Di Fabio 2020: Rn. 101 f.). Entspre-
chend fithrt der Gesetzgeber immer wieder neue Formerweiterungen ein,
um Rechtsgeschifte in digitaler Form zu ermdglichen: So bietet § 126a BGB
bereits seit 20 Jahren (Riehm 2021: 71f.) die Moglichkeit, die Schriftform
insbesondere beim Vertragsschluss durch elektronisch signierte digitale
Dokumente zu ersetzen; neben der Schriftform haben auch die §§ 126b, 127
BGB den elektronischen Vertragsschluss deutlich erleichtert. Im Bereich des
Wertpapierrechts konnen papiergebundene (Sammel-)Urkunden hingegen
erst seit kurzem, namlich seit Inkrafttreten des Gesetzes iiber elektronische
Wertpapiere am 10. Juni 2021, durch Eintragungen in elektronische Regis-
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ter ersetzt werden; zudem wurde diese Moglichkeit vorerst nur fir eine
bestimmte, sachlich eng begrenzte Kategorie von Wertpapieren eroffnet
(Mbslein 2022: Rn. 11 ff.; Méslein 2021a: 190 ff.). Privatautonomie erfordert
somit immer wieder die Fortentwicklung von Formerfordernissen, um
Rechtsgeschifte in digitaler, datenbasierter Form zu ermoglichen.
Andererseits konnen datenbezogene Rechtsgeschifte auch neue, zusitz-
liche Formvorgaben erfordern, weil neue Schutz- und Informationsbediirf-
nisse entstehen. Bereits beim Fernabsatz gelten beispielsweise zusitzliche
Informationspflichten (vgl. § 312d BGB iVm Art. 246a EGBGB und Kramme
2015). Fur die datenschutzrechtliche Einwilligung bestehen nach den Regeln
der DSGVO zwar keine Formvorschriften; sie kann also miindlich, schrift-
lich oder elektronisch erfolgen. GemaR Art. 7 Abs. 1 DSGVO gilt jedoch eine
Dokumentationspflicht, nach der Unternehmer auf Nachfrage die Einwilli-
gung der jeweiligen Nutzer nachweisen konnen missen (Uecker 2019: 249).
Zu beachten sind zudem die Formvorgaben fiir den Widerruf der Einwilli-
gung durch den Nutzer: Gemidf3 Art. 7 Abs. 3 S. 4 DSGVO muss der Widerruf
der Einwilligung genauso einfach sein wie deren Erteilung (Ernst 2020). Ein
weiteres Beispiel fiir datenbezogene Formerfordernisse liefert Art. 22 DGA-
E, der ein europaweit einheitliches Einwilligungsformular vorsieht, um das
Sammeln von Daten auf der Grundlage des Datenaltruismus zu erleichtern
(Hartl/Ludin 2021: 537). Insgesamt zeigt sich, dass auch in der Datendkono-
mie Formerfordernisse eine wichtige Rolle spielen, um Privatautonomie —
und hier ganz buchstiblich Datensouverdnitit, nimlich die selbstbestimm-
te Entscheidung iiber die Nutzung der eigenen Daten - effektivabzusichern.

3. Zusammenfassung

Datensouverinitit bezeichnet die Selbstbestimmung iiber Daten. Sie ldsst
sich als Ausprigung der Privatautonomie und als deren »Ubersetzung«
ins digitale Zeitalter verstehen, weil in der Datenwirtschaft zunehmend
(personenbezogene) Daten Gegenstand oder Gegenleistung vertraglicher
Beziehungen werden. Da die Privatautonomie infolge von Ungleichgewich-
ten zwischen betroffenen Einzelpersonen und Digitalunternehmen auf dem
Priifstand steht, bringt der Ruf nach Datensouverinitit zugleich die spezi-
fischen Herausforderungen zum Ausdruck, denen sich Privatautonomie in
der Datenwirtschaft stellen muss.
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So verstandene Datensouveranitit lisst sich in drei Dimensionen ent-
falten. Erstens beinhaltet Privatautonomie die Abschlussfreiheit, die in
ihrer negativen Dimension auch die Entscheidung umfasst, sich nicht
vertraglich zu binden. Entsprechend ist die Einwilligung als wichtigster
Schutzmechanismus gegen ungewollte Vertragsbeziehungen und im Fall
der Datenwirtschaft als Schutz vor ungewollter Datenverarbeitung zentral
fir privatautonomes Handeln. Damit die Einwilligung auf freiwilliger und
informierter Basis erteilt wird, sind individuelle Informationsrechte um
Marktverhaltensregeln und Transparenzpflichten fiir die Akteure der Da-
tenwirtschaft zu erginzen. Datensouverdnitit umfasst zweitens Inhalts-
bzw. Gestaltungsfreiheit. Sie muss gewihrt werden, um Einzelpersonen
zum Beispiel zu ermoglichen, tber alternative Strukturen wie Daten-
treuhdnder am Datenverkehr teilzunehmen, ohne dass die Vorgaben der
DSGVO oder aufsichtsrechtliche Bestimmungen Datentreuhandmodellen
entgegenstehen. Gestaltungsfreiheit muss auf der anderen Seite zuriickge-
nommen werden, wenn die Grundvoraussetzungen fir selbstbestimmtes
Handeln wegen Informationsungleichgewichten und dem fehlenden Kor-
rektiv des Marktes nicht gegeben sind. Drittens schliefdlich beinhaltet
Privatautonomie Formfreiheit, die im Fall der Datenwirtschaft auch die
Freiheit umfasst, Rechtsgeschifte mit Mitteln elektronischer Kommuni-
kation oder ansonsten in digitalen Formen abzuschlieffen. Im Zuge der
Digitalisierung bedarf es deshalb auch gesetzlicher Formerweiterungen.
Umgekehrt erfordern datenbezogene Rechtsgeschifte teils neue, zusitzli-
che Formvorgaben, weil andersartige Schutz- und Informationsbediirfnisse
entstehen. Formerfordernisse spielen auch in der Datenwirtschaft eine
wichtige Rolle, um Datensouverinitit effektiv abzusichern.






Datenschutz, Datensouverinitit, Data
Governance: Uberlappungen, Spannungen
und mogliche Lerneffekte

Steffen Augsberg

1. Daten als zentraler Faktor der
Netzwerk-/Plattformgesellschaft

Digitalisierung bedingt Datafizierung. Je stirker wir unsere offline- und
online-Existenz verschrinken, desto mehr nachvollziehbare und deutba-
re Spuren hinterlassen wir. Das erhoht das Risiko, iiber die umfassend
vorhandenen, mittels neuer technischer Mittel vielfach miteinander ver-
kntipfbaren Daten weitreichende Informationen iiber Einzelne zu erlangen
und damit letztlich deren Lebensgestaltung beeinflussen zu konnen. Typi-
sche Entwicklungstrends lassen sich mit den Schlagworten Vernetzung und
Hyperinformation, Entriumlichung und De- bzw. Transhumanisierung,
aber auch zunehmender Prizision und Prognosefihigkeit beschreiben. Die
Regulierung des Datenflusses im Sinne von dessen Kontrollierbarkeit (auch)
durch die Datengeber dient dem Schutz einer freiheitlichen, selbstbe-
stimmten Lebensfithrung. Schon deshalb besteht ersichtlich ein erhebliches
Interesse daran, effektive Steuerungsformen einzusetzen. Gleichzeitig han-
delt es sich erkennbar um ein besonders dynamisches Regelungsumfeld.
Dies betrifft nicht allein den rasanten technologischen Fortschritt, sondern
zumal dessen komplexe Auswirkungen auf das gesellschaftliche Umfeld,
das menschliche Miteinander und letztlich unser Selbstverstindnis. Es geht
nicht um eine Momentaufnahme oder einen auf bestimmte Teilbereiche
beschrankten Effekt. Vielmehr erleben wir einen umfassenden Transfor-
mationsprozess, dessen Ende und Ergebnis noch nicht absehbar sind.
Dieser Einsicht entspricht eine regulatorische und gestalterische Herange-
hensweise, die den tatsichlichen Entwicklungen Rechnung tragt, basale,
unverindert giltige normative Vorgaben identifiziert und hinreichend
adaptive Durchsetzungsmechanismen etabliert.
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Zugleich ist daraufzu achten, nicht durch allzu rigide und unflexible Me-
chanismen die Chancen zu verspielen, die mit intensivierter Datennutzung
verbunden sind. Es geht, um ein hiufiger benutztes Wortspiel aufzugrei-
fen, darum, den Datenschutz und den Datenschatz in ein angemessenes,
den modernen Verhiltnissen entsprechendes, realistische Hoffnungen wie
Risiken austarierendes Verhiltnis zu bringen. Ersichtlich sind hierfiir eine
Vielzahl schwieriger, auch in ihren tatsichlichen Grundlagen noch nicht
restlos erschlossener Fragen zu beantworten: Welchen Grad an Kontrolle,
Offenheit und Transparenz halten wir fiir sinnvoll bzw. akzeptabel? Wel-
che Kontrollverluste sind umgekehrt im Interesse zu erwartender Vorteile
hinnehmbar, und wer zeichnet fiir diese Entscheidungen verantwortlich?
Zu kliren ist ferner, wie mit der durch Selbstvermessungsinstrumente
(wie Smartphones und -watches) erzeugten selbstveranlassten Fremdbe-
stimmung umzugehen ist, ob bzw. wie tradierte Autonomieanspriiche und
Verantwortungszuschreibungen auch gegeniiber algorithmenbasierten
Entscheidungen Relevanz behalten kénnen und wie es sich auf die nor-
mativen Grundannahmen einer zumindest partiell bewusst ignoranten
Gesellschaft auswirkt, wenn durch KI-gestiitzte Datenanalysen eine pradik-
tive Prazision erreichbar wird, die gingige (Un-)Gewissheitsvorstellungen
tiberholt erscheinen lisst. Genauere Gefahren- und Risikoeinschitzun-
gen, aber auch allgemeine Verlaufs- und Entwicklungsprognosen eroffnen
neue Moglichkeiten der Zukunftsgestaltung. Will man diese wahrnehmen,
miissen die herkdmmlichen Verfahren nicht pauschal ersetzt werden. Sie
kénnen aber mit den neuen Erkenntnismethoden sinnvoll erginzt und
sowohl effektiver als auch effizienter gestaltet werden.

Um sicherzustellen, dass die zweifelsohne bestehenden Chancen genutzt
werden konnen, ohne inakzeptable Risiken in Kauf zu nehmen, miissen un-
terschiedliche Gestaltungs-, Regulierungs- bzw. Governance-Optionen in
den Blick genommen werden. Ein blofRes »Weiter sol« ist ersichtlich ebenso
wenig sinnvoll wie eine vorhandene Erfahrungen ignorierende grundstiir-
zende Neuordnung. Statt dessen ist nach konkreten Leitbildern zu fragen,
die geeignet sind, eine dem Regelungsgegenstand adiquate Strategie zu
begriinden, die Weiterentwicklungen anleitet und auf Herausforderungen
aktiv reagiert. Einen entsprechenden Vorschlag, der sich schlagwortartig
auf den Begriff der Datensouverinitit reduzieren lisst, hat Ende 2017 der
Deutsche Ethikrat unterbreitet (Deutscher Ethikrat 2018). Dieser Vorschlag
ist im Folgenden, unter anderem auch in den Beitrigen dieses Bandes, kon-
textualisiert, kritisch hinterfragt (vgl. etwa Kithling 2020) und weitergefithrt
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(Hummel u. a. 2021a) worden. Er wird im Folgenden mit zwei weiteren Re-
gelungskonzeptionen in Verbindung gebracht. Meine These ist dabei, dass
die drei getrennt voneinander vorzustellenden Ansitze sich in den verfolg-
ten Grundanliegen und den dafiir eingesetzten Mitteln unterscheiden, aber
es sich dennoch nicht notwendig um alternative, sondern zumindest auch
um komplementire Vorgehensweisen handelt.

2. Datenschutz: klassische Schutzmechanismen und ihre
Grenzen

Datenschutz beschreibt im hier verstandenen Sinne die klassische, zunichst
nationalstaatlich und spiter auf Ebene der Europiischen Union rechtlich
abgesicherte Vorstellung,' dass personenbezogene Daten jedenfalls grund-
sitzlich der Hoheit derjenigen unterliegen, auf die sie sich primir bezie-
hen. Es geht damit nicht unmittelbar um den Schutz der Daten als solcher,
sondern mittelbar um den Schutz der Privatsphire bzw. der informationel-
len Selbstbestimmung der Datengeber. Diese Grundwerte dufiern sich dem-
nach in einer Reihe konkreter Rechte, die Einzelpersonen in Bezug auf »ih-
re« personenbezogenen Daten zugewiesen werden. Das ist kein Eigentum
im rechtstechnischen Sinne. Es weist aber — wie Abwehrrechte insgesamt
— starke Parallelen zum Grundmodell eines absoluten Ausschlussrechts auf.
Dieser Logik entspricht es, dass anonymisierte/pseudonymisierte Daten als
weniger problematisch erachtet werden als solche, die einfache Riickverfolg-
barkeiterméglichen. Sie schlagt sich ferner nieder in allgemeinen Grundsit-
zen, die insbesondere die Datensparsambkeit/Datenminimierung, die prin-
zipielle Einwilligungsbasiertheit der Datennutzung und ein relativ strenges
Zweckbindungskonzept umfassen. Ausnahmen betreffen insbesondere die
Erfullung von Vertrigen und gesetzliche Erlaubnistatbestinde; hier stellen
sich spezifische Fragen und bestehen Unklarheiten etwa mit Blick auf die
einschligigen »berechtigten Interessen« und die Reichweite von Privilegie-
rungsvorschriften. Im Einzelnen besteht eine Vielfalt an Rechten, die indi-
viduelle Kontrolle absichern sollen. Zu ihnen zihlen etwa Regelungen zur
Dateniibertragbarkeit, Loschungs- und Berichtigungsanspriiche und mehr.
Dass die Verarbeitung personenbezogener Daten grundsitzlich die Zustim-

1 Zur Entwicklung: Kithling 2014; als kurzer Uberblick: Leeb/Liebhaber 2018.
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mung des Betroffenen voraussetzt (vgl. niher Ernst 2017), bildet den Kern-
bestandteil einer Opt-in-Herangehensweise, deren modernere Ausprigung
die Forderung nach »privacy by design« bzw. »privacy by default« ist — da-
tenminimierende und datenschutzoptimierende Einstellungen sollen nicht
erst mithsam herstellbar sein, sondern im Gegenteil: Abweichungen von die-
sem Standard miissen begriindet werden (dazu Mantz 22018). Das ist schon
deshalb eine spannende (Weiter-)Entwicklung, weil damit technische und
rechtliche Anforderungen im Sinne einer Anpassung an technischen Fort-
schritt verschriankt werden.

Dennoch deutet eine kritische Analyse des Datenschutzrechts auch nach
den jiingeren Anderungen, namentlich der Datenschutzgrundverordnung
(DSGVO) und den hierauf bezogenen deutschen (Datenschutz-)Gesetzen,
darauf hin, dass die vorhandenen Bestimmungen mit Blick auf kurrente
Datenverarbeitungsméglichkeiten (»Big Data«) spezifische Defizite und
Dysfunktionalititen aufweisen. Es handelt sich nicht um ein iberholtes,
aber doch jedenfalls um ein iiberarbeitungsbediirftiges Konzept. Typisch fur
Big Data ist eine konsequente und kontinuierliche De- und Rekontextuali-
sierung unterschiedlichster Daten. Infolge insbesondere der verbesserten
Dateninfrastruktur konnen sehr grofie und vielfiltige Datenmengen in
sehr hoher Geschwindigkeit, teilweise in Echtzeit, effektiv erfasst und
miteinander kombiniert werden — die dabei erkennbaren Muster erlau-
ben Erkenntnisse, die nur teilweise erwart- und vorhersehbar sind. Damit
stehen zumindest einige grundlegende Prinzipien und Instrumente (etwa:
enge Einwilligungsmodelle, Erhebung nur minimaler Datenmengen) in
deutlichem Widerspruch zu Big-Data-Anforderungen (flexible Datenan-
bindung, grofe Datensammlungen auflerhalb klar definierter Zwecke).
Folglich besteht ein spiirbares Spannungsverhiltnis zwischen Big Data/
KI und dem geltenden Datenschutzrecht. Die Effektivitit der bisherigen
Schutzmechanismen erscheint damit zweifelhaft. Geht man indes davon
aus, dass Big-Data-Anwendungen faktisch vorhanden sind und zudem
sinnvoll eingesetzt werden konnen, dann bedarf es neuer, angepasster Ver-
fahren, die den weiterhin grundlegenden normativen Vorgaben entsprechen
und ihnen zur Durchsetzung verhelfen: Freiheit und Selbstbestimmung,
Privatheit und Intimitit, Souverdnitit und Macht, Schadensvermeidung
und Wohltitigkeit sowie Gerechtigkeit, Solidaritit und Verantwortung (vgl.
Deutscher Ethikrat 2018:128 ff.; Hummel u. a. 2021a: 11 ff.).

Spezifische Probleme bestehen zudem bei bereichsspezifischen Daten-
schutzbestimmungen (etwa: Gesundheitsdatenschutz und Sozialdaten-
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schutz, aber auch Finanzdaten). Hier ist, erstens, in faktischer Hinsicht
zu fragen, ob diese Abgrenzungen angesichts der gegenwirtigen Entwick-
lungen von »Big Data« und »Machine Learning« aufrechterhalten werden
kénnen. Unter diesen relativneuen Bedingungen verlieren pauschale Zuord-
nungen zu einem bestimmten Lebensbereich, aber noch weitergehend auch
die Vorstellung besonderer Sensibilititen an Plausibilitit. Das gilt zumal,
als sich die Modi der Datenerhebung, also die sogenannten Datenquellen,
massiv verandert haben: Die traditionelle, bewusste und zweckgerichtete
Datenerhebung durch die spiteren Datenverwender verliert an Bedeu-
tung. Zunehmend werden grofe Datenmengen durch die Individuen selbst
generiert, erfasst und weitergeleitet — etwa iiber die Sensoren und Apps
von Mobiltelefonen und am Kérper getragenen Geriten (Fitness-Tracker,
Smartwatches).

Zweitens ist die Vorstellung eines sektorspezifischen Datenschutzrechts
in normativer Hinsicht fragwiirdig geworden. Zwar mag es prima facie
sinnvoll erscheinen, fiir bestimmte Dominen Datenschutzvorgaben im
Detail angepasst auszugestalten. Die DSGVO enthilt diese Differenzierung
jedoch gerade nicht. Sie bezieht sich zwar an verschiedenen Stellen auf ge-
sundheitsbezogene Daten und sieht zudem wiederholt Privilegierungen fir
die Forschungvor. Sie ist allerdings wesensgemif3 dadurch gekennzeichnet,
dass sie einen iibergreifenden, einheitlichen Schutzstandard verlangt. Mit
Blick auf die vorhandenen, diesen Aspekt jedenfalls nicht explizit erfas-
senden Offnungsklauseln sprechen gute Griinde dafiir, dass die DSGVO
einer weiterreichenden bereichsbezogenen Unterscheidung prinzipiell
widerstreitet.

3. »Datensouverdnitit als informationelle Freiheitsgestaltung«

Das beschriebene, klassische Modell des Datenschutzes sieht sich sowohl
durch Neu- und Weiterentwicklungen technischer Natur als auch durch
hierauf reagierende normativ-konzeptionelle Reformvorschlige herausge-
fordert. Zu den in der jiingeren Vergangenheit am intensivsten diskutierten
Konzepten gehort die »Datensouverdnitit«. Sie wird teilweise recht pau-
schal als Frontalangrift auf das gingige Datenschutzmodell verstanden. In
diesem Sinne 3uflerte sich etwa die Konferenz der unabhingigen Daten-
schutzbehérden des Bundes und der Linder, die forderte,
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»das Verbotsprinzip nach der DSGVO nicht durch den Anspruch auf>Datensouverinitit
aufzuweichen. Datensouveranitit ist ein Schlagwort in der politischen Auseinanderset-
zung um die zeitgemife Positionierung des Datenschutzes, das in unterschiedlichen
Zusammenhingen gebraucht wird. Aus der Alltagssprache entnommen, wird der aus
dem Staatsrecht stammende Begriff Souveranitit mit selbstbestimmtem Handeln asso-
ziiert, der einen Anspruch auf (absolute) Herrschaft iiber die eigenen personlichen Daten
beinhaltet. Dies allerdings kommt nach gegenwirtigem Rechtsverstindnis allenfalls im
Kernbereich privater Lebensgestaltung in Betracht. Zudem trifft er datenschutzrecht-
liche Anforderungen ebenso wenig wie das mit dem neuen Begriff angestrebte Ziel,
Daten zu einer rein wirtschaftlichen GréfRe zu machen und damit Einschrinkungen des
Datenschutzes zu verschleiern. Die DSK spricht sich daher dafiir aus, auch kiinftig das
aus der Menschenwiirde abgeleitete Recht auf informationelle Selbstbestimmung in den
Mittelpunkt zu stellen und bei dem funktionalen Begriff des datenschutzrechtlichen
Verbotsprinzips zu bleiben.« (Datenschutzkonferenz 2017a)

Demgegeniiber ist darauf zu verweisen, dass das Datensouverinititsmo-
dell keineswegs eine Absage an den Datenschutz darstellen muss, sondern
im Gegenteil dessen Grundgedanken in einer neuen, technologisch avan-
cierteren Umwelt aufrechtzuerhalten versucht. Knapp zusammengefasst
laufen entsprechende normative Uberlegungen auf die Forderung hinaus,
ein neues, der Komplexitit und Entwicklungsdynamik von Big Data und
KI angemessenes Governancemodell zu entwickeln. Datensouverdnitit
gilt dem Deutschen Ethikrat als zentrales Leitprinzip fiir eine solche Neu-
orientierung — er definiert sie als eine den Chancen und Risiken von Big
Data angemessene verantwortliche informationelle Freiheitsgestaltung
(vgl. Deutscher Ethikrat 2018: 51). Diese Begriffsbildung verweist auf das
bekannte Konzept der informationellen Selbstbestimmung, setzt sich aber
zugleich von ihm ab. Informationelle Freiheitsgestaltung in diesem Sinne
meint interaktive Personlichkeitsentfaltung unter Wahrung von Privatheit
in einer vernetzten Welt.

Fiir das durch den Ethikrat artikulierte Souverdnititsverstindnis nimmt
die Stellungnahme Big Data und Gesundheit explizit stirker individualisierte
Souverdnitatsbeziige in Bezug, die in philosophischen Untersuchungen
mit Blick auf die menschliche Leiblichkeit formuliert werden. Obschon das
Souveridnititsparadigma selbstredend gerade im Kontext biopolitischer
Analysen grofle Bedeutung besitzt (vgl. Foucault 2004: 161: »Das Problem
der Souverinitit ist nicht eliminiert; es ist im Gegenteil akuter denn je
geworden.«), findet sie hier einen spezifischen, von traditionellen staats-
philosophischen Verwendungsformen distinkten Anwendungsbereich.
Insbesondere in der Auseinandersetzung mit der »souverinen« Verfii-



DATENSCHUTZ, DATENSOUVERANITAT, DATA GOVERNANCE 127

gung {iber den (eigenen) Korper — etwa mit Blick auf die Beendigung des
eigenen Lebens oder, ganz aktuell, die individuelle und gegebenenfalls
Festlegung geschlechtlicher Zugehorigkeit — zeigen sich interessante, span-
nungsreiche Begriffskonkretisierungen. Das betrifft etwa die Frage nach
der Absolutheit des Souverdnititsanspruchs respektive dessen Bindung an
bestimmte lebensweltliche Voraussetzungen. Wihrend insoweit einerseits
vor bedenklichen Biologismen gewarnt wird und souverdne (oder auch:
autonome, selbstbestimmte — die Terminologie variiert) Entscheidungsbe-
fugnisse tiber als blofde soziale Konstruktionen wahrgenommene iuflere
Umstinde eingefordert werden, werden andererseits gerade angesichts
der Tatsache, dass von Souverdnitit womoglich nurmehr metaphorisch die
Rede ist, auch relativierende Relationen hervorgehoben: So lassen sich der
Annahme einer vermeintlichen volligen Ungebundenheit des souverinen
Subjekts dessen zwangsliufig bestehende, unvermeidbare Abhingigkei-
ten von seiner physischen wie sozialen Leiblichkeit entgegenhalten (vgl.
Bohme 2008: 188). »Herren unserer selbst« sind wir schlechterdings nicht.
Der Einsicht in die relevanten Beziehungsgeflechte noch des souveri-
nen Subjekts korrespondiert zugleich eine stirkere Konzentration auf die
Frage, wie mit unhintergehbaren Abhingigkeiten und Kompetenzbegren-
zungen umzugehen ist. Das lenkt den Blick auf Mechanismen, die zwar
nicht alle existierenden Bindungen zu lésen vermégen, aber doch geeignet
sind, zumindest kontrollerhohend zu wirken. Ersichtlich ist ein solches,
zwangsldufig unvollstindiges und lernendes Konzept eher imstande, neue-
re Schutzinstrumente zu integrieren und deren Verbesserungsfihigkeit zu
beriicksichtigen. Das deutet Unterschiede zwischen Staaten- und Daten-
Souverdnitit an: An die Stelle eines illusorisch-absoluten, klassisch-philo-
sophischen Traditionen verpflichteten Unabhingigkeitspostulats tritt ein
starker kontextorientiertes, aushandlungsbasiertes und graduelles Souveri-
nititsverstindnis. Dessen Orientierung am menschlichen Kérper markiert
zugleich einen signifikanten Unterschied zum grofRenteils eigentumsanalog
konstruierten Datenschutzrecht.

Der herkémmliche Datenschutzgedanke wird mit der hier vertretenen
Sicht dennoch nicht aufgegeben, sondern weiterentwickelt, den Herausfor-
derungen der Gegenwart angepasst und mit einem ebenso voraussetzungs-
wie anspruchsvollen, eine Vielzahl von Akteuren einbindenden und in-
novationsoffenen Gestaltungs- und Regelungskonzept abgesichert. Eine
solche komplexe Gewihrleistungsdimension ldsst sich nicht durch blofie
Teilmodifikationen einzelner Instrumente oder gar allein durch zusitzliche
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Ressourcenzuweisungen und erhéhte Durchsetzungskapazititen sicher-
stellen. Sie verlangt eine weitreichende, rechtliche wie auflerrechtliche
Mechanismen einbeziehende gesamtgesellschaftliche Anstrengung. Es
bedarf flexibler und problemadiquater, institutionell diversifizierter Re-
gulierungsansitze. Zwei exemplarische Aspekte mogen dies verdeutlichen:
Unter Big-Data-Bedingungen ist es erstens notwendig, sich von tiberholten
Vorstellungen einer spezifischen, vorgegebenen Sensibilitit bestimmter
Daten und hierauf rekurrierender besonderer Schutzmechanismen zu
l6sen. Datenschutz kann nicht mehr statisch an bestimmten Daten und
Datennutzungskategorien ansetzen, sondern muss sich auf stindige Re-
kombinationen und Rekontextualisierungen einstellen. Dabei geniigt es
zweitens nicht, an einigen wenigen Stellschrauben zu drehen. Vielmehr
sind die diversen Beteiligten und Handlungskontexte und die vielfiltigen
Verantwortlichkeiten zu beriicksichtigen. Diese Multiakteursverantwor-
tung erfasst selbstverstindlich auch die Datenverwender in Wirtschaft und
Forschung. Die dort zentrierte Expertise ist von elementarer Bedeutung.
Technologisch induzierte Probleme verlangen nach technologisch unter-
stiitzten, jedenfalls aber technologisch informierten Losungen (Appenzeller
u.a.2021:173 f).

Datensouverinitit bildet aber nicht nur einen Maf3stab fiir Verdnde-
rungen im Verhiltnis von Regulierern und Regulierten, sondern wer sich
auf sie beruft, nimmt namentlich die Ausgangssubjekte der personenbezo-
genen Daten mit in den Blick. Sie miissen zu einem souverinen Umgang
mit ihren Daten befihigt werden. Das entwickelt das bekannte Konzept
der informationellen Selbstbestimmung in einer spezifischen Richtung
weiter: Informationelle Freiheitsgestaltung meint interaktive Personlich-
keitsentfaltung unter Wahrung von Privatheit in einer vernetzten Welt. Die
Betonung des Freiheitsgedankens verdeutlicht, dass es nicht um ein an das
Eigentumsgrundrecht angelehntes Ausschlussrecht geht. Stattdessen steht
die Befugnis im Zentrum, selbst zu bestimmen, mit welchen Inhalten man
in Beziehung zur Umwelt tritt. Entscheidend ist weniger die — ohnehin illu-
sorische — jederzeitige Hoheit tiber die eigenen Daten als die Moglichkeit,
verhaltenslenkendes, potenziell freiheitsbeschrinkendes Verhalten erken-
nen und auf dieser Basis den Zugang zu Daten kontrollieren zu kénnen.
Ein solches Souverinititsverstindnis verklart die Datengeber nicht zu ver-
meintlich ginzlich ungebundenen Subjekten, sondern beriicksichtigt die
situationsbedingten Abhingigkeiten und namentlich die mit Machtasym-
metrien verbundenen Gefihrdungen. Auf der Governanceebene verlangt
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es neben informatorischen (dazu Kriiger 2016: 190 f.) und edukatorischen
Maflnahmen klare Regelungsvorgaben, so zum Beispiel Missbrauchs- und
Diskriminierungsverbote. Dariiber hinaus sind freiheitssichernde techni-
sche Unterstiitzungsmechanismen miteinzubeziehen. Ferner wird nicht
verkannt, dass eine zunehmend datenbasiert funktionierende Gesellschaft
auf qualitativ hochwertige, valide Daten angewiesen ist. Deshalb wird die
Freiheits- um eine Verantwortungsperspektive erginzt. Demnach ist im
Rahmen der informationellen Freiheitsgestaltung (auch) geboten, sich an
den gesellschaftlichen Anforderungen von Solidaritit und Gerechtigkeit
zu orientieren. Dies bedeutet zwar keineswegs eine Pflicht zur Preisgabe
individueller Daten. Aber auch mit Blick auf den Schutz von Daten ist ei-
ne individuelle wie gesellschaftliche Verantwortung gegeniiber Anderen,
insbesondere in spezifisch hilfsbediirftigen und vulnerablen Positionen, zu
beriicksichtigen. Der Ausdruck »Verantwortung« besitzt im Digitalbereich
indes nicht nur auf der Ebene der Individuen Bedeutung. Die Frage der
Verantwortung betrifft auch Institutionen und insbesondere den Staat. Die
Pflicht der Individuen, Verantwortung fiir die Nutzung der eigenen Daten
zu libernehmen, setzt dementsprechend voraus, dass hierfir geeignete
Rahmenbedingungen geschaffen werden. Einen moglichen Anwendungs-
fall fiir eine solche bewusste, aber auch begrenzte Offnung stellt das jiingst
wieder intensiv diskutierte Modell einer sogenannten Datenspende dar
(vgl. Hummel u.a. 2019). Datensouverinitit erschopft sich nicht in der
abwehrrechtlichen Dimension, obschon sie auch den Schutz von Persén-
lichkeitsrechten und Freiheitssicherung umfasst. Sie ist indes zugleich
mit dem Anspruch verbunden, Daten verfiighar machen zu kénnen (vgl.
Hummel u.a. 2018). Insoweit verlangt sie, den Einzelnen in die Lage zu
versetzen, beide Aspekte wahrzunehmen und zwischen ihnen abzuwi-
gen. Um die entsprechende Kontrollierbarkeit sicherzustellen, wird eine
Weiterentwicklung des klassischen Einwilligungsmodells in Richtung eines
sogenannten Dynamic Consent vorgeschlagen (Hummel u. a. 2021a:11 sowie
Augsberg/von Ulmenstein 2018). Ausdruck der beabsichtigten kontrollier-
ten Offnung kénnen dariiber hinaus insbesondere Datentreuhinder sein
(Hummel u. a. 2021a: 17 ff.; vgl. auch Bizer 1999; Kithling 2021; RfII 2020).
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4. Data Governance: Daten als Wirtschaftsfaktor

Das schlie3t den Bogen zum dritten Leitprinzip. Dieses betrifft die Data
Governance. Hierunter kénnte man zunichst in einem weit gefassten Be-
griftsverstindnis diejenigen Regeln und Rechte fassen, die in Bezug auf
die Sammlung, Produktion, Verarbeitung, Analyse, Nutzung, Lizensierung
bzw. den Verkauf von Daten eine Rolle spielen. In Anlehnung an die steue-
rungswissenschaftliche Forschung (siehe nur Benz 2010) ginge es demnach
(nur) darum, unterschiedliche Steuerungsmafinahmen auszuloten und
namentlich rechtliche Instrumentarien sozialwissenschaftlich fundiert
einzusetzen. Das ero6ffnete eine grofde Bandbreite an Optionen. Gerade
deshalb ist aber zweifelhaft, ob mit einer derart allgemeinen Begriffsver-
wendung viel gewonnen wire; jedenfalls diirfte sie schon aufgrund ihrer
weitgehenden inhaltlichen Neutralitit kaum tauglich sein, als zukunftswei-
sendes Leitprinzip fiir den Umgang mit Daten zu dienen. Stattdessen ist
deshalb ein spezielleres Verstindnis in den Blick zu nehmen, das dem Data
Governance Act (DGA) der Europdischen Union zugrunde liegt und diesen
pragt (vgl. zum Folgenden Spindler 2021b).

Der DGA bildet einen integralen Bestandteil der Strategie der Kommis-
sion zur Herstellung eines europiischen Datenwirtschaftsraums. Als sein
Hauptziel gilt es, die Verfiigbarkeit und den Austausch von Daten zu erleich-
tern. In dieser Perspektive stehen Daten folglich weniger in Parallele zum
Privateigentum oder zum menschlichen Korper. Sie werden vielmehr als Ge-
sellschafts- und Wirtschaftsfaktor betrachtet, der prinzipiell von einem er-
leichterten Zugang und Austausch profitiert. Zu diesem Zweck werden un-
terschiedliche, weitgehend unabhingig voneinander funktionierende Me-
chanismen eingefithrt:

Erstens werden — in Fortschreibung der Open-Data-Strategie (vgl. Hartl/
Ludin 2021) -Regelungen geschaffen, um die sichere Weiterverwendung von
Daten des offentlichen Sektors zu erméglichen, auch wenn sie den Rechten
anderer unterliegen. Da dies unter anderem auch personenbezogene Da-
ten betrifft, bedarfes einer entsprechenden technischen Ausstattung, um ei-
nen adiquaten Schutz von Privatsphire und Vertraulichkeit sicherzustellen.
Zweitens wird der rechtliche Rahmen fiir das neue Geschiftsmodell der Da-
tenvermittlung kreiert. Diese spezifischer Regulierung (Registrierung und
freiwillige Zertifizierung) unterliegenden Datenintermediire sollen ein si-
cheres Umfeld fiir den Datenaustausch bilden; das wird als kontrollverstir-
kende und missbrauchsvermeidende Mafnahme verstanden, die gleichzei-
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tig die Menge der zur Verfiigung stehenden Daten erhoht. Dateninterme-
didre dirfen fiir ihre Dienstleistungen Gebithren erheben. Es ist ihnen aber
untersagt, die gemeinsam genutzten Daten fiir andere Zwecke zu verwen-
den, insbesondere, sie 8konomisch zu verwerten. Drittens enthilt der DGA
Bestimmungen zum sogenannten Datenaltruismus. Die Regelungen sollen
es Einzelpersonen und Unternehmen erleichtern, ihre Daten freiwillig aus
Gemeinwohlgriinden zur Verfiigung zu stellen (etwa zur Forschung). Im In-
teresse des Vertrauensschutzes sind auch insoweit entsprechende regulato-
rische Anforderungen (Registrierung und freiwillige Zertifizierung) fiir an-
erkannte datenaltruistische Organisationen vorgesehen.

5. (Zwischen-)Fazit: Tatendurst und Datenhunger

Auf Basis dieser kurzen, notwendig holzschnittartigen Beschreibungen
wird deutlich, dass die unterschiedlichen Leitbegriffe unterschiedliche
Zielsetzungen und Verfahrensanforderungen implizieren, gleichzeitig aber
auch nicht unerhebliche Schnittmengen bestehen: Datenschutz und Daten-
souverinitit eint etwa der Fokus auf Individuen und die multiplen Ebenen
der Kontrolle bzw. Partizipation. Die Paradigmen unterscheiden sich indes
in ihrem Fokus auf die negative und/oder positive Freiheit. Bei letzterer
— der Idee einer Gestaltungs- und Verwendungsfreiheit im Hinblick auf
Daten — kommt die Data Governance stirker ins Spiel. Verdeutlichen kann
dies das Beispiel der Datenspende. Wie jiingst in der Diskussion iiber eine
freiwillige Preisgabe der pandemiebezogenen (Kontakt-)Daten aus Warn-
Apps wie auch manueller Erfassung wieder deutlich wurde, kénnen Spender
auf diese Weise — also durch bewusste Freigabe ihrer Daten fiir die wissen-
schaftliche Nutzung — wohltitig wirken, Solidaritit iiben und zugleich
am wissenschaftlichen Fortschritt teilhaben. »Spenden« besitzen insoweit
durchaus einen potenziell reziproken Charakter. Jedenfalls ist offensicht-
lich, dass das Spenden mit positiven Erlebnissen und Gefiithlen verbunden
sein kann. Ob bzw. unter welchen Voraussetzungen eine Datenspende indes
derzeit datenschutzrechtlich zulissig ist, ist umstritten. Mit Blick auf die
DSGVO bestehen einerseits Bedenken angesichts der grundsitzlich engen
Zweckbindung. Andererseits enthilt die DSGVO durchaus Anhaltspunkte
fiir eine Auflockerung dieser Anforderungen, und speziell mit Blick auf die
primar praxisrelevante Datenspende zu Forschungszwecken ist auf die ent-
sprechende Privilegierung der Sekundir- und Tertidrnutzung hinzuweisen.
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Deshalb spricht auch diesseits der Neuregelungen des europiischen DGA
zum Datenaltruismus einiges dafir, hier keinen pauschalen Verstof? gegen
geltendes Datenschutzrecht anzunehmen. Eine strenge, die Datengeber
zu blof} passiven Schutzobjekten reduzierende Betrachtung, die Mitge-
staltung womaoglich sogar definitiv ausschliefdt, ist abzulehnen. Dass aber
entsprechende Spannungen rechtlich wie politisch bestehen, verdeutlicht
die bleibende Relevanz der unterschiedlichen Grundansitze: Man hilt an
»Schutz« wie auch an »Selbstbestimmungx« fest.

Eine zweite exemplarische Uberlegung mag dies weiter veranschau-
lichen: Ersichtlich besteht in allen Regulierungskonzepten ein Interesse
daran, Methoden zu finden, mit denen die Kontrollfihigkeit der Datenge-
ber erh6ht werden kann. Allerdings unterscheiden sie sich hinsichtlich der
Frage, ob in diesem Zusammenhang auch parallele (bewusste) Kontrollver-
luste oder entsprechende Modifikationen zulissig sind. Beispielsweise sind
die Moglichkeiten, Entscheidungen unterschiedlich auszugestalten oder an
Dritte abzugeben, im geltenden Datenschutzrecht wenig ausgepragt. Das
zeigt sich besonders deutlich an den Schwierigkeiten, flexibilisierende Ele-
mente in das klassisch-starre Einwilligungsmodell zu inkorporieren. Auch
das Konzept des Datentreuhinders gilt datenschutzrechtlich tendenziell als
problematisch, soweit es zwar einerseits zusitzliche Steuerungs- und Ge-
staltungsoptionen beinhaltet, andererseits aber auch einen gewissen Verlust
von (Eigen-)Kontrolle umfasst (dazu niher Hummel u. a. 2021a: 14 ff.; Kith-
ling 2021; Specht-Riemenschneider u. a. 2021). Aus Sicht der Datensouveri-
nitit und der Data Governance lisst sich hingegen durch Datentreuhinder
und andere Intermediire eine sonst kaum mogliche oder zumindest schwer
praktikable »controllability« erreichen. Der Kollektivierungsmechanismus
erleichtert bzw. sichert damit individuelle Einflussnahmemdglichkeiten —
damit bestehen auch Uberschneidungen zur sogenannten »group privacy«
und der auf diese Weise auf den Begriff gebrachten Schutzbedirftigkeit
nicht nur individueller, sondern auch kollektiver Interessen.

Datentreuhandmodelle sind ferner aus Datensouverdnititsgriinden
auch deshalb attraktiv, weil das Treugut nicht auf (personenbezogene)
Daten mit einem spezifischen Informationsgehalt beschrinkt bleiben
muss, sondern etwa auch - an sich datenschutzrechtlich kaum erfassba-
re, aber datenschutzrelevante — Korrelationsmuster einbeziehen konnte.
Allerdings miissten hier Vorkehrungen getroffen werden, unkontrollierte
und unkontrollierbare Ausweitungen zu verhindern. Um eine hinreichend
kontextbezogene, transparenz- und qualititssichernde Rechenschaft von
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Analyseergebnissen zu erméglichen, bietet sich deshalb die Verbindung von
Datentreuhandkonzepten mit einem spezifischen Modell eines dynami-
sierten Einwilligungsmodells an. Ebenso sollten B2B-Beziehungen, also der
Datenaustausch zwischen Unternehmen und itberhaupt der Anspruch von
Unternehmen, hinsichtlich ihrer Daten »souverin« zu sein, niher betrachtet
werden. Das geht indes ersichtlich tiber die bislang im DGA vorgenommene
Orientierung hinaus.

Insgesamt diirfte deutlich geworden sein, dass ein gemeinsames, hohes
Interesse daran besteht, hinreichend viele und qualitativ hochwertige Da-
ten zu erhalten und dauerhaft nutzen zu kénnen, andererseits aber hierfiir
nicht den (zu) hohen Preis eines weitgehenden Kontrollverlusts zu bezahlen.
Wenn Daten als »Rohstoff des 21. Jahrhunderts« zu verstehen sind, miissen
Datennutzung und Datenschutz zusammen gedacht und regelungstech-
nisch miteinander verbunden werden (3hnlich Specht-Riemenschneider/
Blankertz 2021). Das setzt unter anderem ein hohes (System-)Vertrauen
der Datengeber voraus. Gerade im Kontext des in Deutschland notorisch
sensiblen Themas Datenschutz bedarf es hierfiir einer konzertierten und
koordinierten Anstrengung, die nicht reflexhaft Anderungen ablehnt, aber
vorhandene Erfahrungen im Sinne einer integrativen Anstrengung wiirdigt
und nutzt. Ein im oben beschriebenen Sinne entwicklungsoffenes Leitbild
»Datensouverdnitit« kann dazu beitragen, dieser regulatorischen Heraus-
forderung Herr zu werden. Es umschreibt Grundlagen und Grenzen einer
immer granulareren Datenerhebung, -analyse und -verwendung. Es garan-
tiert dem Einzelnen die realistische Moglichkeit, in der digitalisierten Welt
die eigene Identitit zu bewahren und zu gestalten sowie die eigenen Hand-
lungen vor sich und anderen zu verantworten. Auf dieser Basis sind nicht
nur Abwehrmafinahmen, sondern auch kontrollierte, gemeinwohlniitzliche
Datenaustauschvorginge moglich.






Zwischen Datensouveranitit und
Volkssouveranitit: Demokratietheoretische
Uberlegungen mit und gegen Hannah
Arendt

Tim Eckes

Datensouverinitit ist spitestens seit Ende des Jahres 2015 als Konzept wie
auch als Postulat in nahezu aller Munde: Vom damaligen Wirtschaftsminis-
ter Sigmar Gabriel zunichst offentlichkeitswirksam und offensiv als Kon-
kurrenz zum klassischen Datenschutz ins Spiel gebracht sowie in der Digi-
talen Strategie 2025 verankert (BMWi 2016), hat es das Konzept inzwischen
in derart viele Publikationen, Aufsitze und Tagungen geschafft (siehe un-
lingst Beise/Eckes 2021), dass es in Sachen Aufmerksambkeit nahezu gleich-
auf zu sein scheint mit der ubiquitir diskutierten Idee der Digitalen Souve-
ranitit (siehe z. B. Friedrichsen/Bisa 2016; Floridi 2020; Pohle 2020a; Pohle/
Thiel 2022).! Ungeachtet aller Differenzen zwischen den beiden Konzepten,
der Datensouverinitit einerseits, der Digitalen Souverinitit andererseits,?
istdas diskursive Terrain rund um das Thema Digitalisierung damitin einem
Ausmafd durch eine Renaissance der Souverinitit geprigt, dass sich unwei-
gerlich ein Gefiihl der Verbliiffung einstellen muss — eine Verbliffung jeden-
falls aus der spezifischen Perspektive einer Politischen Theorie und Philoso-
phie, die in den letzten 25 Jahren kaum ein gutes Haar an der Souverdni-
tit gelassen hat und zuweilen gar bereit schien, diese Kategorie gleich ganz
zu beerdigen. Dass jedoch Totgesagte linger leben, ist eine Binsenweisheit,
die die neuerlichen Diskurse um Digitalisierung und die Rolle der Souve-
rinitit in ihnen geradezu vortrefflich zu charakterisieren scheint. Freilich:
Die unerwartete Tatsache, dass die Souveridnitit inzwischen wieder hochst

1 Im Handbuch Digitalisierung in Staat und Verwaltung (Klenk/Nullmeier/Wewer 2020) hat allerdings
nur die Digitale Souverinitit einen eigenen Eintrag bekommen. Es ist dann auch nur im Rahmen
diesesaus der Federvon Julia Pohle stammenden Eintrags, dass die Datensouveranitit itberhaupt
erwihnt wird (vgl. Pohle 2020a: 245 fF.).

2 Vgl. den Beitrag von Gehring in diesem Band.
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lebendig auf Erden zu wandeln scheint, hat nicht dazu gefithrt, dass sich
die in den letzten Jahrzehnten innerhalb der Politischen Theorie eingeiib-
te Skepsis gegeniiber der Souveridnitit nun in Wohlgefallen aufgeldst hit-
te und sie mit offenen Armen auf dem diskursiven Feld der Digitalisierung
empfangen wiirde. Im Gegenteil: Blickt man beispielsweise auf die Verof-
fentlichungen von Thorsten Thiel und Julia Pohle, dann ist Souverinitit dort
jeweils derart problematisch, dass sogar vor ihrer Wiederkehr gewarnt, ja re-
gelrecht gemahnt werden muss: Souverinitat verbinde sich, so durchgingig
die Kritik, mit Hierarchie, Zentralismus, Nationalismus und gar Homogeni-
tit — mit Eigenschaften also, die mit dem robusten Pluralismus gegenwirti-
ger demokratischer Gesellschaften kaum zu vereinbaren seien (vgl. vor allem
Thiel 2021; Pohle/Thiel 2021: 321, 337 ff.; vgl. zur Volkssouveridnitat auch Thiel
2019: 55, Fn. 6). Zwar ist diese Kritik speziell auf die Digitale Souverinitat
bezogen,? doch ist sie jeweils derart generalisierend vorgetragen, dass kaum
Zweifel daran aufkommen kénnen, dass sie sich auf die Souverinitit an sich
und daher auch aufihre unterschiedlichen Spielarten, das heifdt auch auf die
Datensouverinitit bezieht. Just dies konnte wiederum ein Grund dafiir sein,
dass selbst der mit einiger Emphase vorgetragene Rickgriff auf die Souve-
ranititskategorie auf dem Feld der Datensouverdnitit von einer merkwiirdi-
gen Zuriickhaltung umgeben scheint: So entwickelt der Deutsche Ethikratin
seiner Stellungnahme aus dem Jahr 2017 (Deutscher Ethikrat 2018) zwar auf
itber 300 Seiten ein Konzept der Datensouverdnitit, das die Ebene des In-
dividuums mit der des Sozialen verbindet, doch wenn sogleich klargestellt
wird, dass »[d]er Einzelne [...] mafdgeblicher Bezugspunkt von Datensouve-
ranitit [bleibt]« (Deutscher Ethikrat 2018: 253), dann ist die Souverinitit der
Datensouverinitit trotz aller Betonung der »kollektiven Dimension« (ebd.)
von Daten letztlich doch beim Individuum monopolisiert. An das heif3e Ei-
sen einer demokratischen Volkssouverinitit auf dem Feld der Digitalisie-
rung wollte sich auch der Ethikrat scheinbar gar nicht erst wagen® — dies eine
Aussparung jedoch, die nicht nur demokratietheoretischen Argwohn gera-

3 Ohnehin kommt die Datensouverinitit bei Pohle/Thiel kaum vor (siehe jedoch, wie bereits er-
wihnt, Pohle 2020a: 245 ff.); vgl. auch den Beitrag von Gehring in diesem Band.

4 Vor diesem Hintergrund itberrascht es dann auch nicht, dass die Demokratie in der Stellungnah-
me des Ethikrates auch insgesamt eher eine randstindige Rolle spielt und nur im Kontext »des
demokratischen Verfassungsstaates« (Deutscher Ethikrat 2018: 157) itberhaupt einmal erwihnt
wird — dies eine bemerkenswerte Bilanz fiir ein Dokument, das sich auch in die Untiefen der po-
litischen Philosophie vorwagt und Autoren wie Rawls und Rorty zitiert (vgl. zu Rawls Deutscher
Ethikrat 2018:187, Fn. 282; zu Rorty Deutscher Ethikrat 2018: 230, Fn. 348).
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dezu provozieren muss, sondern auch allerlei offene Flanken fiir expertokra-
tischen Zugriff, ja womoglich gar fiir die Entstehung einer datenbezogenen
»Gerechtigkeitsexpertokratie« (Maus 2011: 86) enthilt.

Nun ist der in der Politischen Theorie zu beobachtende Argwohn ge-
geniiber der Souverinitit freilich nicht grundlos, sondern hat diverse em-
pirische und theoretisch-ideengeschichtliche Griinde. Was dabei zunichst
die empirische Dimension betrifft, so schien die Idee der Souverinitit mit
dem Prozess der europiischen Integration, aber auch mit diversen globalen
Rechtsentwicklungen (z.B. im Rahmen der UN) in der Praxis regelrecht
obsolet zu werden, wihrend zugleich die rasante technische Entwicklung
des Internets die Skepsis gegeniiber der Souverdnitit zunichst noch zu
untermauen schien (so jedenfalls die anarchisch-libertire Anfangsdeutung
dieser Entwicklung). Auf der politiktheoretischen Ebene wurde dieser Pro-
zess wiederum durch eine Diskurslandschaft begleitet, die sich auf Themen
wie Kosmopolitismus und universelle Menschenrechte konzentrierte, dann
jedoch fast ginzlich im Zeichen des kometenhaften Aufstiegs der politischen
Philosophie Hannah Arendts stand. Deren Werk konnte zwar kaum etwas
Positives zu den Kosmopolitismus- und Menschenrechtsdebatten dieser
Zeit beitragen, es enthilt jedoch eine harsche, fast schon kompromisslose
Souverinititskritik, die tiber die verschiedenen Rezeptionsbahnen bis tief
in den aktuellen Diskurs zur Digitalisierung nachhallt und geradezu als
Blaupause fiir die oben angesprochene Souveridnititskritik beispielsweise
von Thorsten Thiel betrachtet werden kann.® Selbst wo Arendt im aktuellen
kritischen Digitalisierungsdiskurs also nicht explizit bemiiht wird, ist sie
dennoch eigentiimlich prisent.

Die folgenden Uberlegungen beruhen nun auf der Annahme, dass die
Prisenz der Arendt'schen Souverinititskritik im Digitalisierungsdiskurs
ihrerseits zu kritisieren ist. Im Folgenden soll daher eine Kritik der Souve-
ranitatskritik versucht werden, deren leitende Annahme darin besteht, dass
diese Kritik, welche Formen von Souverinitit sie auch immer zu treffen
vermag, die moderne Version der an Kant und Rousseau anschlieRenden
Theorie der Volkssouverénitit jedoch kaum trifft, sondern diese eher griind-

5 Was Thorsten Thiel selbst angeht, so hat sich dieser vor allem im Rahmen seiner lesenswerten
und thematisch einschligigen Dissertation Republikanismus und die Europiische Union (Thiel 2012)
sowie in einigen Aufsitzen mit Hannah Arendt beschiftigt; vgl. Thiel 2013, 2014.
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lich missversteht.® Diese Theorie — ist sie erst einmal gegen Arendts Kritik
verteidigt — konnte also durchaus als demokratietheoretischer Biindnis-
partner der Datensouverdnitit auftreten. Zugleich darf dieser insgesamt
Arendt-kritische Befund allerdings nicht als Verabschiedung Arendts oder
als Warnung vor einer »Arendt-Falle« (Jérke 2016: 201) gedeutet werden:
Denn nicht nur kann Arendt in einer sehr eng umgrenzten Hinsicht ein
interessantes Problem identifizieren, von dem auch die Theorie der Volks-
souverdnitit partiell betroffen ist — das Risiko einer iiberschiefSenden Moral
nimlich -, sondern auch einige Theorieelemente liefern, die sowohl das
Konzept der Datensouveridnitit konstruktiv weiterentwickeln kénnen als
auch die Idee der Datengenossenschaft demokratietheoretisch zu konturie-
ren vermogen.

1. Hannah Arendts (Miss-)Verstindnis von Souverinitit

Hannah Arendt hat eine Kritik der Souverdnitit an den verschiedenen Stel-
len ihres weitliufigen Werkes in unterschiedlichsten Varianten ausformu-
liert. Méchte man eine moglichst knappe Zusammenfassung des Inhalts die-
ser Kritik, dann bietet sich zunichst wohl Jean Cohens konzise formulierter
Hinweis darauf an, Arendt verstehe Souverinitit als »assertion of the will,
command, and ultimate discretion of an uncommanded commander who is
legibus solutus« (Cohen 2007:299), und zudem als »arbitrary, hierarchical, le-
velling, homogenizing, and solipsistic by definition« (ebd.). Wollte man fur
diese knappe Erliuterung drei Schlagworte ausfindig machen, dann wiren
dies alsowohl: Hierarchie, Homogenitat und Willkiir. Oder um es mittels Ne-
gationen zu sagen: Souverdnitit ist in der Arendt’schen Theoriesprache anti-
politisch, anti-pluralistisch und anti-weltlich. Folglich scheint sich in Begriff
und Empirie der Souverinitit fiir Arendt nahezu undifferenziert alles Ver-
dammungswiirdige zu konzentrieren. Die folgenden Ausfithrungen sollen

6 Wenn im vorliegenden Aufsatz von Volkssouveranitit und der zugehérigen Theorie die Rede ist,
dann ist diese stets im Sinne eines »Kantischen Republikanismus« (Niesen 2001: 569) zu verste-
hen. Diese Theoriefamilie oder -richtung hat sich immer wieder offensiv von konkurrierenden
Interpretationen der Volkssouverinitit, allen voran derjenigen Carl Schmitts, abgegrenzt (vgl.
zur Kritik schon Maus 1980). Diese Abgrenzung hilt sich nicht zuletzt auch in dem alternativen,
spezifisch rechtstheoretischen Label durch, das sich fiir diese Theorie findet: Demokratischer Po-
sitivismus (so Niesen/Eberl 22009).
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jedoch zeigen: Der differenzierende Blick lohnt sich durchaus — auch wenn
die drei Aspekte eng und bei Arendt in der Tat fast bis zur Verschmelzung
miteinander verbunden sind.

Unter dem erstgenannten Gesichtspunkt der Hierarchie halt Arendt zu-
nichst eine herrschaftstheoretische Problematik fest, die von ihr dann auch
normtypologisch ausbuchstabiert wird. Seine womdglich prignanteste Aus-
formulierung findet dieser Gesichtspunkt in Arendts Hauptwerk Vita activa,
wo sie im Kontext von Platons Politikos eine aus ihrer Sicht deformierte Vor-
stellung politischen Handelns erliutert, die darauf ziele, »eine Moglichkeit
zu gewinnen, den Fithrer und Anfinger auch Herr seiner Aktion bleiben zu
lassen in souveriner Unabhingigkeit von denen, ohne die er ja eigentlich sei-
ne Tat nicht vollenden kann« (Arendt 2002: 281, meine Hervorhebung, TE).
Wihrend Arendts eigener Begriff des Handelns umgekehrt bekanntlich mit
aller Emphase darauf beruht, dass Einzelne jeweils etwas Neues beginnen
und andere ihnen dann »freiwillig zu Hilfe kommen oder einem Unterneh-
men sich anschliefen werden« (ebd., meine Hervorhebung, TE) — was er-
sichtlich mit Uberzeugungsarbeit und dem Risiko des Scheiterns verbunden
ist —, ist die hier mit Souveranitit identifizierte Unabhingigkeit Arendt zu-
folge nur moglich, »wenn man [...] itber andere so verfiigen kann, dass sie [...]
nicht handeln, sondern Befehle ausfithren« (ebd.). Dem damit ins Spiel ge-
brachten Normtyp des nicht mit Freiwilligkeit, sondern vielmehr mit hier-
archischem Zwang verbundenen Befehls verleiht Arendt in Uber die Revolu-
tion dann auch zugleich einen religiosen Charakter, wenn sie von Gesetzen
im Sinne der »Gebote Gottes [spricht, TE], in denen dem Menschen von au-
f3en gesagt wird: Du sollst! Oder: Du sollst nicht!« (Arendt 2011a: 244, meine
Hervorhebung, TE) Dieser Verweis auf das absolute, einem gottlichen Sol-
len gleiche AufRen ist interessant, weil er zugleich verdeutlicht, dass befeh-
lende Subjekte aus Arendts Sicht keineswegs zu Oberhduptern einer stabi-
len innerweltlichen Herrschaftsbeziehung werden, sondern vielmehr aus al-
ler weltlichen Relationalitit tberhaupt herausfallen: Die anvisierte »souve-
rine« Unabhingigkeit gewinnen sie bei Arendt eben nur um den Preis des
gleichzeitigen Verlusts simtlicher Beziehungen — und just dieser Verlust re-
sultiert wiederum aus dem Bruch mit dem »sozial-ontologischen Kontinu-
um« (Brunkhorst 1999:143), der fiir das Mensch-Gott-Verhiltnis charakteris-
tisch sein mag, fir zwischenmenschliche Relation jedoch, so eine und viel-
leicht auch nicht die unwichtigste Pointe von Arendts Philosophie, geradezu
ruinds wirke.
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Unternimmt man nun den Versuch, diese Konzeptualisierung von
Souverdnitit in ein Verhiltnis zur modernen, speziell an den Kantischen
Republikanismus ankniipfenden Idee der demokratischen Volkssouverini-
tit zu setzen, dann lisst sich mit Blick auf die Ubersetzung von Souveranitit
in Unabhingigkeit und von dieser in den metaphysisch-exekutivischen Be-
fehl umstandslos ein recht klarer Befund ziehen: Arendts Kritik richtet
sich gar nicht auf den begrifflich-konzeptuellen Ideal- oder Normalfall
von (Volks-)Souverinitit, sondern vielmehr auf deren Deformation. Aus
dem Kreis der verschiedenen Theoretikerinnen der Volkssouverdnitit hat
vor allem Ingeborg Maus immer wieder vehement und sehr zu Recht dar-
auf verwiesen, dass Souverinitit sowohl bei Rousseau als auch bei Kant
vollstindig deckungsgleich sei mit der legislativen Gewalt und die Alloka-
tion ebendieser Gewalt beim Volk wiederum das ganze Kernprinzip der
Volkssouveranitit ausmacht:

»Das Prinzip der Volkssouveranitit, wie es im 18. Jahrhundert entwickelt wurde, enthilt
[...] eine normative Aussage tiber die Allokation politischer Macht. [...] Souverdnitit ist
(inlanger ideengeschichtlicher Tradition) identisch mit der Funktion der Gesetzgebung.«
(Maus 2011: 367 )

Steht damit gerade nicht der exekutiv-hierarchische Befehl, sondern das
allgemeine und gleiche Gesetz fiir Souverinitit, so fithrt Maus speziell
mit Blick auf die rechtsstaatlichen Implikationen der Volkssouverdnitit
aus, dass »dem Volk (oder seinen Vertretern im Gesetzgebungsorgan) alle,
aber auch nur die Gesetzgebung zukommt«, weshalb »die Gewaltenteilung
durchgingig funktional bestimmt [wird]: Die ungeteilte Souveranitit der
Gesetzgebung findet ihre >Grenze<an dem Verbot individueller Regelungen,
welch letztere ausschlieflich in die Kompetenz der anwendenden Apparate
(Exekutive und Justiz) fallen.« (Ebd.) In der Tat: Einerseits ist die Theorie der
Volkssouverdnitit bereits bei Rousseau und Kant derart rigoros gewalten-
teilig-funktional abgesichert, dass das Gesetz zum prototypischen Anderen,
gar zum Gegenspieler des exekutiven Befehls wird und mithin beide das
Modell der Identitit von exekutivem Befehl und Souverinitit, das Arendt in
ihrer Kritik als Normalfall unterstellt, in Form der griechischen polis sogar
als Despotie betrachten (vgl. Eberl/Niesen 2011: 218 f.). Andererseits sind
Rousseau und Kant gegeniiber Fragen der personellen Gewaltenteilung aus
systematischen Griinden zugleich derart desinteressiert und nicht-rigoros
(vgl. Eckes 2011), dass der von Arendt im Auflen lokalisierte Befehlshaber
sogar — und in deutlichstem Gegensatz zum amerikanischen Modell der
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checks and balances — in die Innenwelt der parlamentarischen Legislative
vordringen und sich dort an der souverdnen Gesetzgebung beteiligen darf.
Kurzum: Arendt verfehlt nicht nur recht deutlich die mit der Volkssouvera-
nitit verbundene Dimension der funktionalen Gewaltenteilung — und mit
ihr freilich all jene, die Souverdnitit in toto mit einer exekutiv geprigten
»Durchsetzungsmacht« (Pohle/Thiel 2021: 338, meine Hervorhebung, TE)
kurzschliefen —, sondern vor allem auch die personelle Komponente, die
sich mit dem Prinzip der Volkssouverinitit ebenso verbindet; und all dies
wiederum, obwohl Arendt Kant andernorts zugleich explizit dafir lobt, die
Bedeutung der Gewaltenteilung erkannt zu haben (vgl. Arendt 2007: 722).
Man ist fast versucht zu sagen: Arendt trigt damit ein zutreffendes Lob aus
den véllig falschen Griinden vor.”

Wiahrend Arendt die Theorie der Volkssouveranitit speziell unter dem
Aspekt der Hierarchie also kaum zu treffen vermag, lohnt im nichsten
Schritt gleichwohl der Blick auf die gesellschaftstheoretische Dimension,
die regelmifiig mit dem Schlagwort der Homogenitit verbunden ist. Be-
reits in dem Aufsatz Freiheit und Politik hatte Arendt mit Blick auf diesen
Zusammenhang bestimmt, dass »die Souverdnitit des einzelnen [wie]
letztlich auch die Souverinitit einer Gruppe oder eines politischen Korpers
immer nur ein Schein [ist]«, der »nur dadurch zustande kommen [kann],
dass eine Vielheit sich so verhilt, als ob sie einer wire und noch dazu ein
einziger.« (Arendt 1994: 214 f.) Und Arendt erginzt sogleich, dass »[s]olch ein
Verhalten [...] allerdings moglich [ist], wie wir aus vielen Phinomenen der
Massengesellschaft nur zu gut wissen [...]J« (ebd.). Diese anti-pluralistische
»Konstruktion einer vielkdpfigen Einheit« (Arendt 2011a: 97) tritt dann auch
in Uber die Revolution prominent auf, wo Arendt mit dem an der franzési-
schen Revolution abgelesenen Bild einer Menge befasst ist, »die in einem

7 Dies zeigt sich nicht zuletzt daran, dass Arendts Missverstindnis im Kant-Lob selbst enthalten
ist. So figt sie im Zusammenhang mit der Gewaltenteilung in Klammern die Erlduterung hinzu:
»which only Kant rightly understood as the decisive criterion of truly republican government and
which only in the constitution of the American Republic found an adequate realization« (Arendt
2007: 722). Kant selbst diirfte das amerikanische Schema der Gewaltenteilung jedoch kaum als
Realisierung seines eigenen funktional-vertikalen Konzepts verstanden haben. — So oder so sind
diese Ausdeutungsversuche interessant. Denn heute gewinnt im Kontext digitaler Treuhandkon-
zepte die klassische Unterscheidung zwischen horizontal orientierten (checks and balances) und
eher funktional-vertikal geprigten Gewaltenteilungsmodellen ganz neue Relevanz — und dies vor
allem auch dann, wenn die beiden Modelle vermischt werden, wie z. B. bei Staab/Piétron 2021:
204.
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Korper vereint< und von einem Willen beseelt ist, [...]; denn diese Menge war
von Hunger getrieben, und der Schrei nach Brot ist unisono. Was den Hun-
ger betrifft, gibt es keine Unterschiede« (ebd.: 120). Mehrmals identifiziert
Arendt auf diese Weise die als homogenisierend ausgedeutete Dimension
des Materiellen mit dem Sozialen und dieses Soziale dann wiederum mit der
Volkssouverdnitit — dies eine in kritischer Absicht vorgenommene Gleich-
setzung, die aus Sicht der bei Kant und Rousseau anschliefdenden, im Werk
u.a. von Jirgen Habermas und auch Ingeborg Maus ausdifferenzierten
Theorie der Volkssouverinitit jedoch einige Verwunderung auslésen muss:
Denn nicht nur liefe sich leicht argumentieren, dass die politische Philo-
sophie mit den an der Idee der Volkssouverinitit orientierten Theorien von
Kant, Habermas und Maus tiber eine hdchst avancierte Verteidigung von
Pluralitat verfiigt, sodass hier von Homogenitit oder auch »Einheitlichkeit«
(Pohle/Thiel 2021: 338) eigentlich kaum noch etwas iibrig bleibt. Es muss
sich zudem auch - und gleichsam noch frither, weil methodisch ansetzend
— Verwunderung einstellen angesichts der bei Arendt offensichtlich un-
terstellten These, dass die Theorie der Volkssouverinitit selbst bereits eine
Gesellschaftstheorie ist. Unnotig wiren mit dieser Unterstellung u. a. die in
der deutschsprachigen politischen Theorie langwierig gefithrten Debatten
um die Begriindung des Sozialstaats bei Kant (vgl. z. B. Thiele 2008:157-169;
Maus 1994: 167 ff.; kritisch Kersting 32007: 264 Fn. 27, 33), iiberfliissig wire
auch die enorme intellektuelle Energie, die Habermas nicht nur fiir die
Begriindung, sondern auch fiir die scharfe Kritik des Sozialstaats im Lich-
te des Kolonialisierungstheorems investiert hat (vgl. Habermas 1995: 452,
5311f.; vgl. Iser 2009), und schlieflich wiirde auch die einfache Tatsache
iibergangen, dass eine mit der Volkssouverinitit kompatible Vorstellung
sozialer Demokratie bzw. des Sozialen ein nach wie vor laufendes Theorie-
projekt ist, das immer noch einiger theoretischer Anstrengungen bedarf
(vgl. Eberl/Salomon 2017).8 Der Grund fiir all dies liegt letztlich darin, dass
die Theorie der Volkssouveranitit entschieden und durchaus auch rigide an
der Trennung von Staat und Gesellschaft wie auch an der diszipliniren Se-

8 Oliver Eberl und David Salomon sprechen in der Einleitung zu ihrem Band dann auch treffend
von der »Aufgabe sozialer Demokratietheorie« (Eberl/Salomon 2017: 10), die sich im Kern dar-
aus ergibt, das Prinzip der Volkssouveranitit unter den Bedingungen der Postdemokratie neu
zu denken und zu verwirklichen. Vgl. zum Theorem der Postdemokratie urspriinglich Crouch
2008.
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parierung von Demokratietheorie und Soziologie festhilt.” Und das wiirde
eben auch Arendt zugeben miissen: Das Volk der Volkssouverdnitit ist in
einem ganz emphatischen Sinne nicht deckungsgleich mit der empirischen
>Gesellschaft«oder einer der in ihr vorhandenen Gruppen — es ist eben keine
soziale, sondern eine normativ-rechtstheoretische Grofie.!°

Stellt sich damit nach der herrschaftstheoretisch orientierten Kritik
an Arendt auch die spezifisch gesellschaftstheoretische Kritik als eine In-
tervention dar, die die Theorie der Volkssouverdnitit keineswegs trifft,
sondern vielmehr missversteht, so verhilt es sich mit derjenigen Kritik
anders, die Arendt ebenfalls vor allem in Uber die Revolution vortrigt und
die sich zugespitzt als moraltheoretische Dimension charakterisieren lief3e.
Im Zuge der dort auftauchenden Kontrastierung von »Volkswille« und ge-
schriebener Verfassung bestimmt Arendt, dass die Verfassung »niemals ein
[...] ephemerer Gemiitszustand sein konnte wie der sogenannte Volkswille«
(Arendt 2011a: 204), der sich zudem »von Tag zu Tag, ja von Minute zu
Minute dndert« (ebd.: 212). Was zunichst wie eine klassische Willkiir- bzw.
Voluntarismus-Kritik klingen mag, erhilt durch den expliziten Hinweis
auf den inneren »Gemiitszustand« einen prizisen Sinn: Die von Arendt
konstatierte Instabilitit des souverinen »Volkswillens« resultiert namlich
keineswegs daraus, dass sich der Wille stindig neu duflern wiirde — wie
man ja vermuten konnte —, sondern im Gegenteil aus der Abwesenheit jeder
Auflerung, Externalisierung und damit Objektivierung iiberhaupt. Genau
dieser Mangel an einer der objektiven Konsolidierung fihigen Auerung
ist es dann auch, den Arendt als Kernelement von Emotionen, Gemiits-
zustinden und schlieflich vor allem auch identifiziert mit: der Welt der
Moral."! Entdeckt sich der »sogenannte Volkswille« bei Arendt folglich als
primir moralisches Konstrukt, das mangels Objektivierung iiberhaupt nur

9 Das deutliche Festhalten an genau dieser Trennung erklirt dann auch viele weitere theoretische
Abgrenzungen, darunter z. B. die Unterschiede zwischen dem Kantischen Republikanismus und
den diversen Spielarten eines Zivilrepublikanismus.

10 Genau dies markiert im Ubrigen auch eine wichtige Differenz zwischen allen populistischen
Spielarten »des Volkes< und dem Diskurs der Volkssouverinitit. Dabei kommt neben den von
diesem Diskurs stets betonten liberal-rechtsstaatlichen Elementen auch die zentrale Rolle de-
mokratischer Prozeduren hinzu, die einen substanziellen demokratischen Willen nicht voraus-
setzen, sondern allererst erarbeiten helfen. Just diese Rolle von Prozeduren wird von Populisten
regelmifiig ignoriert, wenn angenommen wird, dass der Wille des Volkes schon >gegeben< oder
irgendwie verfahrenslos zu ermitteln sei.

11 Nur folgerichtigist es dann auch, dass sich Arendt in der Debatte um den zivilen Ungehorsam der
Vorstellung eines innerlich-subjektiv bleibenden »moralischen Appell[s] an das Gewissen« (Celika-
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per Zuschreibung existieren kann, so ist mit Blick auf den darin festge-
haltenen Defekt der Volkssouverinitit nun kaum von der Hand zu weisen,
dass Arendt nicht nur die innerlich-monologische Struktur zumindest der
Kantischen Moral treffend beschreibt,’? sondern auch ein durchaus rele-
vantes Problem der Volkssouverinitit selbst identifiziert: Sah sich schon
Kant aus guten Griinden genétigt, in Zum ewigen Frieden mit dem maximal
moralfreien Grenzfall eines »Volks von Teufeln« zu operieren (vgl. Kant 1795,
21796: 223 ., vgl. dazu Niesen 2001), so wurde umgekehrt Jiirgen Habermas
schon frith mit dem Vorwurf konfrontiert, dass das von ihm in Faktizitit
und Geltung konzipierte Verfahren der Rechtssetzung »die Bedingungen
institutionalisieren [soll], unter denen moralische Argumente sich entfalten
kénnen« (Maus 2011: 275, meine Hervorhebung, TE). Bei Habermas sihen
sich die Biirger, so unterstreicht Ingeborg Maus (ebd.), konfrontiert mit
den durchaus moralischen »Erwartungen der Gemeinwohlorientierung«
(Habermas 1998: 111). Trotz aller Modifikationen am Kantischen Grundge-
riist bleiben Moral und Ethik fiir die Theorie der Volkssouverinitit (wie
auch fiir die politische Theorie insgesamt)?® also nach wie vor ein felsiges
Terrain, das von Arendt tatsichlich treffsicher vermessen wird. Freilich:
Dass auch die mit der Volkssouverinitit assoziierten Autor*innen diese
kritische Vermessung auch selbst vorgenommen haben,* ist nicht nur ein
Verweis auf das Problembewusstsein dieser Theorie selbst, sondern macht
auch deutlich, dass Arendt hier kaum ein Copyright fir sich beanspruchen
kann. Von daher stellt sich jedoch umso dringender die Frage, ob sich in

tes 2017: 35, meine Hervorhebung, TE) nach dem Vorbild Thoreaus nicht anzuschlief3en vermag.
Der gesamte Bereich der Moral bleibt fiir Arendt einer stabilen Objektivierung unfihig.

12 Vgl. hierzu auch die dhnliche Charakterisierung bei Ingeborg Maus, die mit Blick auf Kant darauf
hinweist, dass das moralische »Priifungsverfahren selbst [...] eine monologische Struktur [hat]
und [...] in foro interno inszeniert [wird]« (Maus 1994: 330, meine Hervorhebung, TE).

13 Vgl. Jorke/Selk 2015; Jorke 2017. Freilich legen Jérke und Selk dabei zugleich grofen Wert auf die
Unterscheidung zwischen Moralisierung und Moral bzw. moralisch motivierter Kritik und sehen
die Moralisierung vor allem als problematische Form eines Reduktionismus (vgl. Jorke/Selk 2015:
485, Fn. 6).

14 Eine ganz dhnliche Kritik wie Ingeborg Maus hat nimlich auch Peter Niesen formuliert. Die-
ser hat darauf hingewiesen, dass innerhalb der von Habermas vorgenommenen Differenzie-
rung zwischen pragmatischen, moralischen und ethischen Diskursen keineswegs das Prinzip
der Neutralitit vorherrsche. Vielmehr habe Habermas das Bild einer »Griindehierarchie« (Nie-
sen 2002:44) entwickelt, »in der moralische Argumente [...] andere Argumenttypen >stechen<und
als >Triimpfe« fungieren« (ebd.: 44 f., vgl. auch Niesen/Eberl 22009: 5). Damit steht die Moral bei
Habermas gewissermaflen an der Spitze einer Pyramide, die bei fortgesetztem Dissens erreicht
wird.
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Arendts Theoriearsenal nicht Elemente auffinden lassen, die jenseits der
blof3en Problemidentifikation auch eine konstruktive Weiterarbeit ermogli-
chen konnen. Die folgenden Ausfithrungen beruhen auf der Annahme, dass
es genau diese Elemente bei Arendt gibt.

2. Hannah Arendts politische Philosophie — drei
Differenzierungen

Hannah Arendts Souverinitatskritik strahlt — davon war ich ausgegangen
— weit in den zeitgendssischen Digitalisierungsdiskurs aus. Dabei ist diese
Kritik in ihrer sachlichen Reichweite durchaus begrenzt: Welche vor- oder
auch post-modernen Theorien der Souverdnitit eine nach Arendt'schem
Vorbild angelegte Souverdnititskritik auch immer zu treffen vermag, die
an den Kantischen Republikanismus anschliefSende Theorie der demo-
kratischen Volkssouverdnitit trifft sie jedenfalls kaum. Insofern dringt
sich die Theorie der Volkssouveranitit als konzeptueller demokratietheo-
retischer Partner fir die im Digitalisierungsdiskurs verorteten Rickgriffe
auf Souverdnitit und damit eben vor allem auch: fiir das Konzept der
Datensouverinitit geradezu auf. Folglich liefe sich das Konzept der Daten-
souverdnitit auch als Souveridnitit »von unten« auffassen und hierbei auf
einen demokratietheoretischen Unterbau zuriickgreifen, den es lingst gibt.
Allerdings haben die Uberlegungen des letzten Abschnitts auch gezeigt,
dass die Allianz aus Daten- und Volkssouverinitit vorbeugend einer gewis-
sen Modifikation bediirfte. In dem Mafe nimlich, in dem Arendt mit dem
Hinweis auf eine tiberschiefRende Moral ein durchaus relevantes Problem
identifizieren konnte, riickt die Frage nach denjenigen Theorieelementen in
den Fokus, die diesen Uberschuss zwar nicht véllig ausschalten - dies wird
ohnehin kaum das Ziel sein kénnen —, aber kontrollierbar halten kénnten,
indem sie dem mit der Moral oftmals verbundenen Fokus auf das Innere
und starke Normativitit einen Fokus auf das AuRere und auch auf partielle
Moralfreiheit entgegenstellen. Die folgenden Uberlegungen zielen genau in
diese Richtung. Sie beruhen auf der These, dass es in der Tat Arendt selbst
ist, die solche Theoriestiicke zu liefern vermag; diese sollen im Folgenden aus
heuristischen Griinden entlang der Ebenen von Objekt, Subjekt und Inter-
subjektivitat ausbuchstabiert und im nichsten Schritt auf das Konzept der
Datensouverinitit und vor allem die Idee der Datengenossenschaft iber-
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tragen werden. Im Ubrigen wird dabei einer urteilstheoretischen Semantik
gefolgt; dies zum einen wiederum aus heuristischen Griinden, zum anderen
auf Grund der mitlaufenden Annahme, dass die folgenden Gesichtspunkte
wichtige und bis dato noch kaum beleuchtete Implikationen fiir Arendts
berithmtes Theoriestiick der reflektierenden Urteilskraft enthalten. Aus
Platzgriinden werden diese Implikationen freilich an anderer Stelle weiter
auszufithren sein.

Was nun zunichst die erste Ebene betrifft — also die Ebene dessen, was
man als Objekt eines demokratisch reflektierten Urteilsprozesses beschrei-
ben kénnte -, so stellt sich die auf den ersten Blick recht einfache Frage da-
nach, was eigentlich beurteilt wird. Tatsichlich ist mit dieser passiv ausge-
richteten Formulierung, eben just der Frage danach, was beurteilt wird, be-
reits die eigentliche Crux angesprochen, denn das zwischen und vor den Ur-
teilenden angesiedelte Objekt ist — in politischen Kontexten, in denen es wie
auch immer indirekt um demokratische Selbstbestimmung geht — eben kei-
neswegs so passiv, wie es die Fragestellung zunichst anzeigen mag. Deutlich
wird dies, wenn sich der Blick auf die Frage richtet, was Arendt eigentlich un-
ter einer Entitdt versteht, die in ihrer Philosophie immer wieder und durch-
aus auch prominent auftaucht: der Raum. Weit davon entfernt, zur Erliute-
rung ebendieses Konzepts die intuitive Vorstellung eines leeren Containers
oder eines Vakuums zu bemiihen,” ruft Arendt in Vita activa vielmehr die Me-
tapher des Tisches auf (vgl. Arendt 2002: 66) und in Was ist Politik? dann so-
gar die paradoxe, weil den Raum direkt zum aktiven Subjekt erklirende For-
mulierung, wonach dieser als »Versammler von Menschen« (Arendt 2003: 64,
meine Hervorhebung, TE) fungiere. Damit wird die landliufige Vorstellung
von aktiver Subjektivitit und passiver Dinglichkeit umgedreht: Denn nicht
mehr treten aktive Subjekte »in« einen Raum und werden dort titig, sondern
umgekehrt ziehen die zwischen den Subjekten positionierten Dinge — in Vi-
ta activa eben: ein Tisch — die Subjekte aktiv an und bringen sie dazu, sich zu

15 Fiir Arendt bildet der »freie« Raum keinen neutralen Ausgangspunkt, sondern eher ein normati-
ves und logisches Problem. Genau dies wiederum mag iibrigens den interessanten und auch von
Anna Jurkevics bemerkten Umstand erkliren, dass Arendt in ihrem Exemplar von Carl Schmitts
Nomos der Erde immer wieder den Ausdruck »freier Raum« markiert hat: »Arendt shows alarm
and takes note wherever Schmitt says >freier Raum¢, marking the margins with exclamations.«
(Jurkevics 2017: 353) Wahrend Jurkevics hier jedoch ein imperialismuskritisches Motiv vermutet,
lasst sich Arendts Verwunderung auch schlichtweg darauf zuriickfithren, dass der freie Raum fiir
sie ein Oxymoron ist: Aus ihrer Sichtist ein Raum per definitionem mit Objekten gefiillt und kann
daher niemals »frei« oder »leer« sein.
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versammeln, in eine Beziehung zueinander zu treten und also zu einer Ver-
sammlung zu werden. Nicht nur l4sst sich mit Blick auf Arendt so die These
wagen, dass die zwischen den Subjekten positionierten Dinge bereits fer-
tig konstituierte Subjekte blofd versammeln. Vielmehr bringen Objekte die-
se Subjekte unter Umstinden allererst hervor und konstituieren diese sogar;
und dieser Befund wiederum ist keineswegs so extravagant, wie es zunichst
scheinen mag. Die Idee ndmlich, dass Subjekte empirisch allererst post fes-
tum entstehen - reflektiv urteilende genauso wie souverin sich selbst be-
stimmende, rechtliche genauso wie politische und schlief3lich individualis-
tisch geprigte ebenso wie kollektive —, ist ein in dieser Rolle bis dato leider
noch kaum beleuchtetes theoretisch-konstruktivistisches Bindeglied zwi-
schen Arendts Theoriestiick der (reflektierenden) Urteilskraft und der Theo-
rie der Volkssouverinitit.”

Richtet man den Blick nun auf die in den vorherigen Ausfithrungen frei-
lich bereits implizierte Ebene der Subjekte, dann tritt vor allem eine Meta-
pher in den Vordergrund, die in Uber die Revolution prominent auftaucht: die
Maske (vgl. Arendt 2011a:135 £.). Diese von Arendt aufgerufene Metapher hat
in der Sekundirliteratur leider ebenfalls bisher kaum grofiere Aufmerksam-
keit auf sich gezogen.'® Dies ist nicht nur deshalb misslich, weil Arendt die-
ses Motiv in den verschiedenen Werken wiederholt aufgreift, sondern auch,

16 Eine Ausnahme ist freilich Thomas Fossen, der im Rahmen seiner Analyse von Habermas’ Metho-
de der rationalen Rekonstruktion die Anwesenheit eines »imaginative judgment [...] on the part
of the theorist« (Fossen 2015:1080) ausmacht. Da hinter diesem judgment unschwer erkennbar die
reflektierende Urteilskraft steht, lauft Fossens Argumentation letztlich auf die interessante These
hinaus, dass Habermas selbst Anwender einer dezidiert methodisch ausgerichteten reflektieren-
den Urteilskraft ist.

17 Mit Blick auf das Konzept der pouvoir constituante hat Peter Niesen unter Riickgriff auf Ha-
bermas’sche Motive jiingst ganz dhnlich (re-)konstruktivistisch argumentiert und betont, dass
»through processes of bootstrapping, constitutionalisation within and beyond states typically
produces its constituent subjects« (Niesen 2019: 38, meine Hervorhebung, TE). Dass Subjekte dem-
nach allererst »post hoc« (ebd.) gleichsam durch ihren Gegenstand (»constitutionalisation«) her-
vorgebracht werden, ist folglich eine Annahme, die im Diskurs der Volkssouveranitit durchaus
etabliert ist.

18 Eine kluge und zugleich rechtstheoretisch informierte Ausnahme bildet freilich Leora Bilsky (vgl.
Bilsky 2008, 2009). Das Motiv der Maske ist aber nicht zuletzt auch deshalb interessant, weil es in
Arendts Werk immer wieder vorkommt: So spricht Arendt auch in Vita activa beispielsweise von
der »Maske des Nutzens« (Arendt 2002: 201) und von »Charaktertypenc, »hinter denen [...] das
eigentlich Personale sich mit einer solchen Entschiedenheit verbirgt, dass man versucht ist, die
Charaktere fiir Masken zu halten, die wir annehmen, um das Risiko des Aufschlusses im Mitein-
ander zu verringern« (ebd., 223).
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weil es — sojedenfalls meine These — interessante Implikationen fiir die Frage
nach der Optik der Arendt’schen Subjekte hat. Verdeutlicht wird durch die-
ses Motiv nimlich zunichst einmal, dass die in der Literatur recht beliebte
These von dem vermeintlichen Votum Arendts fiir eine face-to-face-Politik
(so z. B. Canovan 1983: 287; dhnlich Brunkhorst 1999: 124) schlichtweg nicht
zutrifft: Was auch immer die urteilenden Subjekte sehen mogen, ihre Ge-
sichter sind es jedenfalls nicht. Ganz im Gegenteil: Als Maskentriger, und
das heifdt bei Arendt natiirlich: als mit Rechtspersonlichkeit ausgestattete
Akteure bleiben die Subjekte vielmehr véllig intransparent fiireinander. Th-
re intersubjektive Beziehung lasst sich daher einzig noch durch den Aspekt
vélliger Auflerlichkeit, ja Fremdheit bestimmen — und diese sich fremd blei-
bende Auferlichkeit gilt natiirlich erst recht fiir die Welt der inneren, guten
wie schlechten Motive: In ihrer ganzen Opakheit bleiben auch diese derart
undurchdringlich, dass sie sich kaum je verlisslich charakterisieren lassen
und im Normal- wie auch Extremfall sogar eher als Banalititen erscheinen
diirften — als »Banalitit des Bosen« (Arendt 2011b) genauso wie als »Banali-
tit des Guten«. Kurzum: Die Maske steht bei Arendt in letzter Instanz fiir die
Ermichtigung, frei und moralfern, ohne weitere Rechenschaft itber die Mo-
tivlage die eigenen Interessen verfolgen zu diirfen — und zwar in Prozessen
des politischen Handelns und Urteilens letztlich genauso wie in solchen der
souverdnen Selbstgesetzgebung.

Nachdem der Blick auf die Ebene der Subjekte diese unter rechtlichen
Gesichtspunkten als opake Maskentriger erscheinen lisst, so muss im Kon-
text des nun zu betrachtenden Bereichs des Intersubjektiven ein Sinn ins
Zentrum riicken, der nicht nur eine sehr reichhaltige Ideengeschichte fiir
sich beanspruchen kann (vgl. Rosenfeld 2011), sondern auch das eigentliche
Fundament von Arendts Theorie des Urteilens bildet. In dieser Theorie stellt
der common sense sicher, dass es iiberhaupt ein- und dieselben, das heif3t
identischen Dinge sind, die wir sehen und beurteilen, und er garantiert so-
mit die gemeinsame Wirklichkeit, die bei Arendt »aus einer Gesamtsumme
von Aspekten entsteht, die ein Gegenstand in seiner Identitit einer Vielheit
von Zuschauern darbietet« (Arendt 2002: 72). Als Garant dieser Identitit ist
der common sense selbst erst einmal gar nicht unmittelbar normativ, sondern
vor allem: epistemisch,” und entsprechend kann er selbst auch nicht als

19 So auch bereits, zutreffend, die Analyse von Rainer Forst, der sich freilich in Ginze auf die Dimen-
sion des Politischen bezieht, die ihrerseits »eine entscheidende [...] epistemische Dimension [hat].
Der gemeinsame Raum ermoglicht einen Common sense, gemeinsame Meinungen und Urteile,
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progressiv oder konservativ charakterisiert werden. Er steht vielmehr fiir
das Reservoir an geteiltem Wissen iiber die gemeinsame Welt; einer Welt
freilich, deren Historizitit sich unmittelbar auch auf diesen »Wirklich-
keitssinn« (ebd.: 265) selbst tibertragt. Denn nicht nur kann dieser common
sense im exakten Gleichschritt mit derjenigen Welt verschwinden, auf die er
sich vorziiglich bezieht (vgl. ebd.: 355 f.), sondern er sollte in weitgehender
Entsprechung zur ontologischen Struktur und Verortung dieser Welt tat-
sichlich auch eher zwischen den Subjekten angesiedelt werden und gerade
nicht bei oder »in« diesen selbst. Dies erklart wiederum nicht nur Arendts
eigene Lokalisierung des common sense im Bereich der »Intersubjektivitit«
(Arendt 2012: 105), sondern untermauert freilich auch die duflerst engen
Grenzen individualisierter Verfigbarkeit: Sowohl der common sense selbst als
auch die von ihm als Realitit ausgewiesene Welt konnen namlich iiberhaupt
nur in bestandiger intersubjektiver Kommunikation, das heif3t im iterativen
Dialog entstehen; und aus diesem Grund kann es bei Arendt auch gerade
nicht blof darum gehen, dass ein jeder das Gleiche »von einer anderen
Position aus sieht und hort« (Arendt 2002: 71), wie Arendt in Vita activa selbst
bemerkt, sondern iiber das solchermafien Gesehene und Gehérte muss auch
fortwihrend gesprochen, ja letztlich auch geschrieben werden.*

3. Aufdem Weg zur souverdnen Datengenossenschaft?

Vor dem Hintergrund der zuletzt mit Blick auf Arendt entfalteten Uberle-
gungen zu den Ebenen von Objekt, Subjekt und Intersubjektivitat stellt sich

eine geteilte Wirklichkeit, die phanomenologisch betrachtet nur durch den Austausch der doxai
zustande kommt [...,] nur als plurale >gibt« es eine wirkliche Welt« (Forst 2007: 235). Auch Remi
Peeters hat darauf hingewiesen, dass »the common sense of which Arendt speaks in Thinking is
conceptualised as a precondition for every experience and for all knowledge of reality. As a result,
this common sense can be understood as a cognitive faculty.« (Peeters 2009: 346 f., meine Her-
vorhebung, TE)

20 Obwohl Arendt nicht den geringsten Zweifel an der immensen Bedeutung von Verschriftli-
chungsprozessen aufkommen lasst (vgl. z. B. Arendt 2002: 204), ist dieser Aspekt in der Sekun-
darliteratur bisher kaum systematisch bearbeitet worden. Dies ist nicht nur deshalb schade, weil
esim Kontext der Digitalisierung bekanntlich vor allem die Schriftist, deren Bedeutung sich rapi-
dewandelt - ein Gesichtspunkt iibrigens, der womdglich auch das enorme theologische Interesse
an der Digitalisierung zu erkliren vermag (vgl. Stoellger 2021) -, sondern weil inzwischen auch
ein interessanter Diskurs zur Rolle von Schrift, Verschriftlichung und Schreibenden entstanden
ist. Vgl. dazu z. B. Amlinger 2021, Sommer 2020.
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- nun bezogen auf digitalpolitische Problemstellungen - die Frage, ob und
wie sich die damit verbundenen Gesichtspunkte produktiv auf den Diskurs
zur Datensouverinitit {ibertragen lassen. Diese Frage nach der Ubertrag-
barkeit mochte ich umstandslos bejahen — und auf mehrere Méglichkeiten
verweisen, die wiederum den drei Ebenen des Objekts, der Subjekte und
der Intersubjektivitit entsprechen. Zunichst lisst sich vor der Folie des
oben erlduterten Objekt-Subjekt-Verhiltnisses der von Hummel u. a. favo-
risierten Umstellung von der Input- auf die Output-Orientierung bei der
Einwilligung zur Erméglichung von Datensouverinitit unter Bedingungen
von Big Data (vgl. Hummel u. a. 2021a: 23) ein anderer Sinn geben: Bestand
die obige Pointe nimlich in der nachgelagerten Emergenz der Subjekte im
Verhiltnis zu den bzw. ihren Objekten, so muss sich auch die Dimension des
Outputs nicht mehr nur allein auf die ex ante kaum mehr vorhersehbaren
Nutzungskontexte von Daten beziehen, sondern insbesondere auch auf die
durch die Daten selbst moglicherweise allererst hervorgebrachten Subjekte.
Auf diese Weise kann zugleich die mit der Datennutzung verbundene, teil-
weise bis ins Extrem gesteigerte epistemische Unsicherheit fairer gestreut
werden: Das im Kontext von Big Data niemals sichere Wissen dariiber, in
welchen vollig neuen Kombinationen eigene Daten auftauchen kénnten
(vgl. dazu Deutscher Ethikrat 2018: 130 ff.; Nickel 2019), wire gleichsam
flankiert durch eine komplementire Unsicherheit auf Seiten der grofien
Datensammler hinsichtlich der Frage, wer sich - aktiviert durch die Masse
an Daten selbst — frither oder spiter als (Kollektiv-)Subjekt konstituieren,
an den Verhandlungstisch kommen und wie auch immer machtbasierte
Anspriiche geltend machen kénnte. Dass es sich dabei derzeit noch um eine
rein theoretische und eher optimistische Option handelt, ist natiirlich klar;
doch ginzlich naiv ist dies nicht: Aus gutem Grund hat der Entwurf des
Data Governance Act (DGA) neben den Neuen Intermediiren auch die Idee
der Datengenossenschaften aufgegriffen (Europidische Kommission 2020b:
20 f., 35) und damit, so ist jedenfalls trotz aller berechtigten Kritik am DGA
(vgl. Lanier 2021) zu hoffen, den rechtlichen Startschuss fiir die auch empi-
rische Entstehung von Kollektivakteuren gegeben, die auf dem hochgradig
vermachteten Feld von Daten und Digitalisierung ihrerseits womoglich
einiges in die Waagschale werfen konnten. Gleichzeitig wire mit dieser
Herangehensweise im Ubrigen auch eine gewisse Entlastungsfunktion fiir
die Theoretikerin eingebaut: Statt nimlich auf dem theoretischen Reiflbrett
ex ante Akteure entwerfen zu missen, die als Trager von Datensouveranitit
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infrage kommen kénnten,” kann vielmehr ein entspanntes Verhiltnis zur
Empirie eingenommen und — wie gesagt: mit reichlich kontrafaktischem
Optimismus — darauf gebaut werden, dass frither oder spiter schon die-
jenigen handlungsfihigen Akteure emergieren werden, die ein legitimes
Interesse an ihren Daten haben. Zusitzlich zu den neuen, potenziell kol-
lektiven Subjekten der Datensouverinitit lohnt der Blick auf die zweite
Ebene, die sich oben mit dem Arendt’schen Motiv der Maske verband. Das
Motiv impliziert in erster Linie eine Interessennihe und Moralferne. In
diesem Sinne weist es darauf hin, dass die sich leicht einstellenden Gefiihle
von digitaler Emanzipation, datenbezogener Autonomie und sozialer Fort-
schrittlichkeit — die zwar allesamt tiberaus berechtigte Motive artikulieren,
aber eben auch schnell romantisierend klingen — wenn nicht durch das Bild
eines kithlen Rationalismus ersetzt, so durch dieses doch zumindest aus-
balanciert werden sollten. Insbesondere mit Blick auf den in Deutschland
bisher kaum beachteten Diskurs um die Datensouverinitit von Indigenous
Communities (vgl. z.B. Kukutai/Taylor 2016) wird es neben den diver-
sen normativen Vorstellungen in erster Linie darum gehen miissen, diese
prozedural zu Artikulation und Durchsetzung ihrer eigenen Interessen
zu ermichtigen — zu einer Interessendurchsetzung mithin, die sich im
Konfliktfall auch gegen die Interessen der Mehrheit richten kénnen muss.
Selbstredend gilt dies auch fiir die bereits angesprochenen Datengenossen-
schaften, die ebenfalls nicht mit einem wohlig-warmen Kommunitarismus
assoziiert, sondern vielmehr als kiithl-rationale kollektive Interessenvertre-
tungen und im Extremfall gar als Kampforganisationen verstanden werden
sollten, die sich strukturell auch der Rolle von Gewerkschaften annihern
konnten. Da Daten selbst jedenfalls nicht nur einen inhirenten Bestandteil
des surveillance capitalism (Zuboff 2019) bilden, sondern lingst Kapital
sind, liegt es nahe, auch die auf die Daten bezogene Souverinitit grob am
Vorbild derjenigen klassischen kollektiven Organisations- und Verhand-
lungsmodi zu orientieren, die schon seit jeher auf den Ausgleich zwischen
Kapital und Arbeit gerichtet sind (vgl. Staab/Piétron 2021: 201 ff.), wobei
diese dann freilich auch ganz problemlos zur Vorstellung multipler demoi

21 Einen guten Uberblick iiber derartige Entwiirfe liefert die Literaturschau zur Datensouveri-
nitit von Hummel u.a. 2021b. Als Triger von Datensouverinitit tauchen dort auf: countries,
Indigenous population, user/consumer, private-sector organizations, governmental organiza-
tions, non-governmental organizations, expert/professional, societies, citizen, intergovernmen-
tal organizations, patient (vgl. ebd.: 4).
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sektoraler Art (siche schon Abromeit 1999) oder auch funktionaler Ausrich-
tung erweitert werden konnten bzw. sollten. Am Ende des Tages konnte
die Datengenossenschaften jedenfalls nichts und niemand daran hindern,
die Semantik der Demokratie fiir sich zu beanspruchen oder sich gar als
demokratische demoi zu konstituieren — demoi welchen Zuschnitts auch
immer.

Dass jedenfalls eine starke Prasumtion nicht nur zugunsten kollektiver,
sondern vor allem auch institutionalisierter Organisationsformen besteht,
ist eine Konsequenz, die sich schlieflich auch vor dem Hintergrund der
an Arendt geschirften Uberlegungen zum im Bereich des Intersubjektiven
angesiedelten common sense ergibt. Es wurde bereits darauf hingewie-
sen, dass dieser dezidiert zwischen den Subjekten angesiedelte Sinn im
fortlaufenden, stabilen Dialog zugleich Wirklichkeitswissen produziert.
Fir die Datensouverinitit folgt daraus zunichst, dass das mit der Daten-
souverdnitit verbundene Konzept des dynamic consent (vgl. Hummel u. a.
2021a: 13-20, zuvor schon Hummel u.a. 2018) offenkundig nicht derart
»dynamisch« sein darf, dass es letztlich doch nur einsame, atomisierte
Individuen sein konnen, die ihre Priferenzen, etwa im Rahmen auto-
matisierter Einwilligungsprozesse, ginzlich dialogfrei anpassen (lassen)
und dabei allerh6chstens noch mit Algorithmen kommunizieren; in der
Arendt’schen Theoriesprache wiren sie damit letztlich welt- und wirklich-
keitslos. Intersubjektive Kommunikation tiber den Sinn von Datenweggabe
und Datennutzung miisste vielmehr auch im Lichte des dynamic consent
in stabile, und das heifdt gerade: nicht-dynamische Formate eingebunden
werden, deren Stabilitit nicht nur ein Mindestmaf? an Institutionalisierung
verlangt, sondern auch den wie auch immer beiliufigen Austausch von
Wissen ermoglichen muss. Neben der Notwendigkeit der stabilen Insti-
tutionalisierung setzt just dieser Aspekt intersubjektiv geteilten, insofern
kollektiven Wissens indes auch dem unvermittelten Zugriff auf kontroverse
normative Konzepte durchaus Grenzen — dies zumindest dann, wenn dieser
Zugriff gewissermafien monologisch, aus den Hinterzimmern politischer
oder juristischer Experten heraus erfolgt, die ein iberlegenes Wissen auch
in normativen Fragen beanspruchen. Vor diesem Hintergrund stellt sich
dann nicht zuletzt auch die Frage, ob es denn iiberhaupt sachdienlich ist,
die mit Datensouverdnitit konnotierten Subjekte nicht so sehr mit De-
mokratie und Volkssouveridnitit, dafirr jedoch umso stirker mit allerlei
materiell hochgradig aufgeladenen normativen Begriffen wie Gerechtigkeit
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und Solidaritit (vgl. Deutscher Ethikrat 2018: 219225, 226—229)** oder auch
Gemeinwohl und Wiirde (vgl. Staab/Piétron 2021) zu assoziieren. So wichtig
und richtig diese normativen Konzepte auch zweifellos sein mogen, am En-
de des Tages formulieren sie nicht nur eine sehr anspruchsvolle normative
Messlatte, an der die schnéde interesseninfiltrierte Realitit datensouve-
riner Akteure und also auch der Datengenossenschaften vermutlich nur
wird scheitern konnen; zudem mag sich schlussendlich auch herausstellen,
dass einzig eine wohldosierte und dezidiert demokratische Normativitit
es itberhaupt noch vermag, orientierende Schneisen in das kaum noch zu
entwirrende Dickicht aus Recht und Ethik? zu schlagen, das die »Digitale
Konstellation« (Berg/Rakowski/Thiel 2020; vgl. Hofmann 2019) inzwischen
umgibt. Eine demokratietheoretisch ausbuchstabierte und mit dem Prinzip
der Volkssouverdnitit verbundene Idee der Datengenossenschaft konnte
beim Schlagen genau dieser Schneisen womoglich behilflich sein.

22 Vgl. allerdings zu dem Versuch, einen nicht so sehr normativ-moralischen, sondern eher objek-
tivistischen Begriff von Solidaritit zu entwickeln, die auf die soziologische bzw. franzdsische
Ideengeschichte rekurrierenden Arbeiten von Hermann-Josef Grof3e Kracht, z. B. GroRe Kracht
2017.

23 Vgl. zu diesem »Dickicht« den zutreffenden Hinweis von Florian Méslein auf die Verrechtlichung
der Ethik und die umgekehrte »Ethisierung des Rechts« (Mdslein 2020: 41). Uberhaupt scheint
das Bild der Entgrenzung der bestimmende Topos der Digitalen Konstellation zu sein. Dieser
betrifft beispielsweise auch das Verhiltnis zwischen Privatheit und Offentlichkeit im Kontext der
Sozialen Medien, vgl. dazu Staab/Thiel 2021.






Datensouverdnitit als Gestaltungskonzept
wissenschaftlich-technischer
Entwicklungen

Stefan Gammel und Jan Cornelius Schmidt

1. Einleitung

Neue Begriffe sind zentraler Teil gesellschaftlicher wie wissenschaftsinter-
ner Aushandlungsprozesse. Kaum ein Begriff ist in der bundesdeutschen
Digitalpolitik derzeit so schillernd und schnérkelhaft, so prominent und
programmatisch wie der der Datensouveranitit. Gleichzeitig erscheint der
Begriff weithin komplex, plural, undurchsichtig — und er ist, recht besehen,
umstritten. So liegt als Diagnose nahe, dass es sich bei Datensouverinitit
um einen Begriff handelt, dessen Verwendungsweise ein »considerable
degree of divergence and an occasional lack of clarity about intended mea-
nings« zeigt (Hummel u. a. 2021b: 1; vgl. auch Couture/Toupin 2019).

Im Folgenden wird dargelegt, dass der Begriff keineswegs derart unbe-
stimmt ist, sondern in zwei Hauptverwendungsweisen auftritt. Die beiden
Verwendungsweisen konnen mit der philosophischen Tradition, etwa mit
der Freiheitsthematik, in Verbindung gebracht werden. Gerade die zweite
Verwendungsweise, die insbesondere im deutschsprachigen Diskurs eine
grofle Verbreitung aufweist, signalisiert politische wie individuelle Ge-
staltungsherausforderungen, die ein hybrides Feld von Wissenschaft, Tech-
nik, Wirtschaft, Politik und Lebenswelt umfassen. Notwendig erscheinen
Klirungsanstrengungen, um die mit dem Begriff verbundene Gestaltungs-
optionen avancierter wissenschaftlich-technologischer Entwicklungen zu
erarbeiten und in Anschlag zu bringen. Dabei gilt es, eine Perspektive zu
verfolgen, aus welcher nicht nur der individuelle Endnutzer, Konsument
und Biirger zur Verantwortung gedringt wird. Vielmehr miissen unter-
schiedliche Akteursebenen zusammenspielen. Es wird fur ein flexibles,
adaptives, kontextsensitives Gestaltungsmodell argumentiert, welches eine
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Nihe zur lebensweltlichen Verwendungsweise des Souveranititsbegriffs im
deutschen Sprachraum aufweist.

2. Anlasse

In der letzten Dekade ist der Begriff der Datensouverinitit ins Zentrum der
Digitalpolitik geriickt, insbesondere im deutschen Sprachraum.! Es kann
von einem politischen Trendbegrift gesprochen werden. Das sollte nicht
dariiber hinwegtiuschen, dass — genau besehen — der Begrift deutliche
Spannungen und Konfliktpotenziale in sich trigt. Zur breiten Popularitit
tragen zwei unterschiedliche Anlisse bei.

Ein erster, eher traditioneller Anlass fiir die Begriftskarriere von Daten-
souverdnitit liegt in der Diagnose einer Bedrohung oder eines Verlusts an
staatlicher oder verbundstaatlicher Handlungs-, Kontroll- und Durchset-
zungsfihigkeit, verbunden mit reduzierter nationaler oder EU-transna-
tionaler Innovations- und Wettbewerbsfihigkeit. Dieses als traditionell
anzusehende Verstindnis von (Daten-) Souverinitit ist territorial und na-
tional bzw. transnational ausgerichtet, es bezieht sich etwa auf Deutschland
oder die EU in raumlicher Hinsicht. So wird etwa in einem EntschlieRungs-
antrag im Bundesrat unter dem Titel »Europiische Datensouverdnitit
schiitzen« herausgestellt, dass der

»Debatte um eine technologische Souverinitit [..] auch eine intensive Diskussion um ei-
ne europiische Datensouverdnitit folgen muss [...]. Dies ist nur dann zu gewihrleisten,
wenn der Gesetzgeber einen festen Rahmen, insbesondere im Hinblick auf Datenschutz
und Wettbewerb setzt. [...] Nur so kénnen europiische Werte, wie das Recht auf informa-
tionelle Selbstbestimmung, einen wirksamen Schutzraum darstellen.« (Bundesrat 2021)*

In diesem Sinne scheint die Souverinitit der EU durch Russland oder China
bedroht, insofern befiirchtet wird, dass diese Staaten in europdische (staat-
liche oder Unternehmens-) Rechnersysteme eindringen, Wahlprozeduren
verfilschen, Unternehmensdaten ausspionieren oder (kritische) Infra-
strukturen angreifen. Mitunter wird - in abgeschwichter Form - auch

1 Siehe den Beitrag von Gehring in diesem Band.

2 Der ehemalige Aufienminister Fischer stellte dhnlich heraus: »Europa wird also als wichtigste
Aufgabe seine Datensouverinitit sichern miissen. Das wird sehr grofie materielle Ressourcen
und eine entschlossene Aufholjagd gegeniiber den USA und China erfordern, dennim Augenblick
droht Europa, weil viel zu langsam und unentschlossen, abgehingt zu werden.« (Fischer 2019).
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eine Souverdnititsbedrohung durch starke Abhingigkeiten der deutschen
Bundesverwaltung von bestimmten Software-Anbietern gesehen, z. B. von
Microsoft-Produkten.?

Weitere Beispiele dieser Position finden sich im europiischen Um-
feld sowie im internationalen Diskurs (vgl. Hummel u.a. 2021b): »[M]any
governments have raised concerns about national data sovereignty when
government information is moved to the cloud.« (Irion 2012: 41) Oder auch:
»Data sovereignty is the concept that information, which has been con-
verted and stored in binary digital form, is subject to the laws of the country
in which it is located« (Hippelainen u.a. 2017: 645). So entsteht die Not-
wendigkeit eines neuen, international kompetitiven Politikfeldes, was in
Deutschland oftmals als Digitalpolitik bezeichnet wird:

»At the national level, the capacity of accumulating, processing, and utilizing vast amounts
of datawill become a new landmark of a country’s strength. The data sovereignty of a coun-
try in cyberspace will be another great power-game space besides land, sea, air, and outer
spaces« (Jin u.a. 2015).*

Auch wenn zwischen englisch- und deutschsprachigen Wortbedeutungen,
das heifdt zwischen »Data Sovereignty« und »Datensouverinitit« gewiss zu
unterscheiden ist, finden sich im deutschen Sprachraum entsprechende
Verwendungsweisen, die eine semantische Nihe oder gar Aquivalenz na-
helegen.® So kann man sagen, dass Teile dieses internationalen Diskurses

3 Zu diesem Ergebnis kommt eine vom Innenministerium in Auftrag gegebene Studie (PwC 2019).

4 Ahnliche Hinweise und Diskussionslinien finden sich in anderen Papieren: »From Indonesian
policy makers’ perspective, the term »data sovereignty«is notyet in use, but it refers to the national
legislation on the state defence against external threats such as state-actors and non-state actors«
(Nugraha u. a. 2015; nach: Hummel u. a. 2021b: 7). Vielleicht noch deutlicher: »One could even as-
sert that national sovereignty is conditional upon adequate data sovereignty. If a country has no
effective means of controlling public information it will become in parts dysfunctional« (Irion
2012: 53). »Data sovereignty concerns legislation, e.g. when »[t]he concept of >data sovereignty«
[...] refers to both specific data sovereignty laws limiting cross-border data transfer, as well as
the more general difficulty of complying with foreign legal requirements« (Vaile 2014). Somit gilt
zusammenfassend: »Data sovereignty can apply to a range of agents across the spectrum from
individual consumers to entire societies and countries, sometimes yielding conflicting claims to
data sovereignty across these levels.” (Hummel w.a. 2021b: 15) Ahnlich duflern sich Rainie u.a.
(2017: 5 £.): »[D]ata sovereignty is the right of a nation to collect and manage its own data« — al-
lerdings im spezifischen Kontext des Strebens indigener Bevolkerung, das Sammeln ihrer Daten
durch andere Nationen im kolonialistischen Zusammenhang zu verhindern. Souverinitit gegen-
tiber Firmen wie den GAFA sind hier kein Thema.

5 Einige Belege wurden oben angegeben. Weitere sind: »Gaia-X ist eine vernetzte Dateninfrastruk-
tur [...] auf europdischer Ebene. Der Bundesrepublik miisse es gelingen, die eigene Datensouve-
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in Deutschland dem Begriff nach aufgenommen wurden. Allgemein gibt es
hier auch Uberschneidungen zum Begriffsfeld der digitalen Souverinitit.

Unter »Datensouverdnitit« wird in dieser Verstindnisweise und Argu-
mentationslinie primir eine territoriale Abwehr von dufleren Einfliissen,
wie etwa anderer Linder, multinationaler Konzerne oder Plattformbetrei-
bern, und eine Wiederherstellung von nationalen oder transnationalen
Entscheidungs- und Kontrolloptionen gefordert. Der Diskurs um Daten-
souverdnitit als Abwehrkonzept umfasst damit Machtfragen und macht-
politische Dimensionen, auch solche, die eine globale Weltwirtschaft oder,
wie von Kritikern akzentuiert, einen digitalen Kapitalismus in den Blick
nehmen. Transnationale Regulationsoptionen werden anvisiert; ob und wie
welche Regulationen praktikabel sind, wird kontrovers diskutiert.

Als zweiter, zu unterscheidender Anlass kann die Wahrnehmung und
Diagnose angesehen werden, dass der herkdmmliche Datenschutz in unter-
schiedlichen Hinsichten defizitir ist — er sei neu zu denken und anders zu
implementieren. So sieht die »Initiative D21« die Einfithrung des Begriffs
Datensouverinitit als Versuch an, mit dem »Dilemma des Datenschut-
zes« umzugehen und Auswege zu sondieren (Horn/Stecher 2019: 1). Denn
einerseits werde »die Praxis« dem »eigentlichen Ziel des Datenschutzes«
angesichts der global-transterritorialen technologisch-okonomischen Ent-
wicklung »nicht gerecht« (ebd.: 2): Traditioneller Datenschutz kénne die
Daten von Personen, Unternehmen, Institutionen und Staaten nicht hin-
reichend schiitzen. Andererseits behindern zu restriktive und unflexible Re-
gulierungen, die dem herkdmmlichen Datenschutzkonzept inhirent seien,
technologische, 6konomische und soziale Innovationen — und vielfach auch
weitergehende Partizipationsmodalititen von Biirgern und Konsumenten.

rinitit zu gewihrleisten und dazu gehore eine eigene Dateninfrastruktur [..] Gaia-X ist schon
als Alternative zu amerikanischen und chinesischen Anbietern gedacht.« (Bundesregierung o.].
[2020]); »Schon seit einiger Zeit fordern Datenschiitzer und Netzexperten, dass Deutschland fir
»Datensouveranitit« sorgen soll, um sensible Daten der Biirger [...] gefahrlos verarbeiten und
speichern zu kénnen. Geplant ist deshalb eine eigene Cloud, in der die Daten gespeichert werden
konnen, ohne dass amerikanische Behorden Zugriff haben« (Budras 2021); oder auch: »Im politi-
schen Diskurs wird der Begriff der Datensouverinitit verwendet, um den angestrebten Zustand
der Unabhingigkeit von auslindischen Datenverarbeitungsunternehmen zu bezeichnen« (Smart
Data Forum o.].).

6 Das Bayerische Forschungsinstitut fiir Digitale Transformation, welches institutionell der Baye-
rischen Akademie der Wissenschaften zugeordnet ist, fithrt aus: »Sehr weit verbreitet ist aber
auch ein tiberindividuelles Verstindnis des Konzepts >Datensouveranititc, das dann als gleich-
bedeutend mit »digitaler Souverinitit« aufzufassen ist.« (bidt o.]. [2022]).
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So erscheint der Diskurs um Datensouverdnitit als ein Grundlagendiskurs
iiber Datenschutz, der nach Ziel und Praxis, nach Fehlentwicklungen und
Fortentwicklungsoptionen des Datenschutzes (in Deutschland und in der
EU) fragt.

Eine dhnliche Anlassbeschreibung findet sich beim Deutschen Ethik-
rat. So sei das »Datenschutzrecht [..] auf das Phinomen Big Data un-
zureichend eingestellt«’” und »zentrale Prinzipien und Zielvorgaben des
iiberkommenen Datenschutzrechts« seien »mit den Besonderheiten von
Big-Data-Anwendungen kaum in Einklang zu bringen«, um ein »hohes
Datenschutzniveau« zu sichern (Deutscher Ethikrat 2018: 128 f.). Auf der
anderen Seite konnten etwaige Chancen und positive Perspektiven der
technologischen Entwicklung von KI, Big Data und Machine Learning im
Rahmen der herkdmmlichen Datenschutzregulationen (Personenbezug,
Zweckbindung, Datensparsambkeit, Transparenz, datenspezifische Einwilli-
gungserfordernis) nicht hinreichend genutzt werden. Mit anderen Worten:
»Will man weder den Einsatz von Big Data grundsitzlich untersagen [und
soziotechnologische Innovationen verhindern] noch relevante Einbuflen am
[Daten-] Schutzniveau hinnehmen, miissen alternative Gestaltungsoptio-
nen und Regelungsmechanismen entwickelt werden.« (ebd.: 130) »[F]lexible,
innovationsoffene Regelungen« miissen gefunden werden. Noch deutlicher
in Richtung Innovationsverstirkung fithrte der damalige Wirtschaftsmi-
nister Sigmar Gabriel zur Er6ffnung des neunten Nationalen IT-Gipfels
aus:

»Der traditionelle Datenschutzbegriff, den wir haben, ist fiir das Thema digitale oder
datengestiitzte Okonomie nicht mehr wirksam. Der Auftrag unserer Datenschutzgeset-
ze, Daten sozusagen zu minimieren, ist sozusagen das Gegenteil dessen, was wir fur
die Wettbewerbsfihigkeit in einem digitalen Zeitalter brauchen. Stattdessen geht es um
Datensouveranitit« (Gabriel 2015; vgl. auch: Krempl 2015; Hummel u. a. 2021b: 7).

Ob beides gleichzeitig — effektiver Datenschutz und weitreichende sozio-
technologische Innovationen — moglich ist, wie von vielen Befiirwortern
des Begriffs Datensouverinitit angenommen, etwa von der Initiative D21
und dem Deutschen Ethikrat, ist offen. Dies hingt nicht nur vom tech-
nologischen Stand und Informatik-inhirenter technisch-algorithmischer
Optionen sowie etwaiger Regulierungsoptionen ab, sondern entscheidend

7 Zu KI und Big Data siehe: Schmidt 2022 und allgemein Gethmann u. a. 2022.
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ist, was unter effektivem Datenschutz und unter Innovationen verstanden
werden soll.

Damit gibt es zwei Anlisse der Begriffskarriere von Datensouveri-
nitit: erstens, die Suche nach (neuen) nationalen oder transnationalen
Abwehrmechanismen gegeniiber moglichen Eingriffen, Abhingigkeiten
und Kontrolloptionen durch andere Staaten, Konzerne oder Personen —
verbunden mit dem Ziel der Sicherstellung nationaler oder transnationaler
(z. B. EU-) Souverinitit; zweitens, die Suche nach einem qualitativ anderen
und neuen Datenschutzkonzept unter einem neuen Begriff, so dass Defizite
beseitigt werden und insbesondere Innovationen ermdglicht werden. Der
erste Anlass weist Uberschneidungen mit dem Begriffsfeld der »digitalen
Souverdnitit« auf, der zweite Anlass kann als spezifisch fir den deutschen
Diskurs angesehen werden. Er gewinnt zunehmend an Bedeutung und ver-
sucht, tiber einen abwehrorientierten Risikodiskurs Gestaltungsoptionen
in den Blick zu nehmen, was indes nicht nur als ambitioniert, sondern auch
als ambivalent anzusehen ist.

3. Eine eher traditionelle Sichtweise auf Risikoaspekte —
Datensouverdnitit als Abwehr- und als Schutz-Konzept und
als negative Freiheit

In den zwei Anldssen spiegeln sich, so unsere Diagnose, vier Diskurslinien
um Datensouverinitit wider, in deren Rahmen unterschiedliche, teils kon-
fligierende, teils erginzende Hintergrundiiberzeugungen identifiziert wer-
den kénnen.

Zunichst gibt es staatliche, politische und 6konomische Abwehrmotive
() (erster Anlass, siehe oben). Diese richten sich auf die Sicherung von
nationaler oder EU-Souverinitit (i. A. verstanden als vom Volk dem demo-
kratisch legitimierten Parlament, der Regierung und weiteren staatlichen
Institutionen verliehene nationale Entscheidungs- und Durchsetzungs-
gewalt) durch territoriale Abwehr von dufleren Einfliissen, wie jenen von
Konzernen und Plattformbetreibern, von Drittstaaten oder Kriminellen.
- Verwandt zu diesen Motiven sind sodann die eines effektiven (rechtlich
garantierten und/oder technisch via Design implementierbaren) Daten-
schutzes (2), der ebenfalls auf eine Abwehr des Zugriffs und der Einfluss-
nahme auf personenbezogene oder Unternehmens-Daten durch Plattform-
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und Digitalindustrie, durch Kriminelle oder auch durch den Staat — und
somit aufeine Sicherstellung von Privacy und informationeller Selbstbestim-
mung - zielt (Teile des zweiten Anlasses). Es geht dem Datenschutzmotiv
um Herstellung und um Durchsetzung adiquater Rahmenbedingungen fiir
selbstbestimmtes individuelles, institutionelles oder unternehmerisches
Handeln im digitalen Raum. — Allgemein sind die Abwehrmotive (ad 1)
territorial nach aufien gerichtet, wihrend die Datenschutzmotive (ad 2) sich
insbesondere nach innen orientieren, freilich aber auch auf eine Abwehr von
dufleren sowie von inneren Einfliissen unterschiedlicher Akteursgruppen
zielen.

Diese beiden Motivtypen kénnen, analog zu negativen Freiheitsbegriffen,
als negative Konzepte von Datensouverdnitit verstanden werden. Es geht
jeweils um Sicherung, Aufrechterhaltung oder Herstellung von Handlungs-
gewalt, verstanden als (Daten-) Souverinitit von bzw. gegeniiber Zu- und
Eingriffen von Dritten, also um Abwehr und Schutz der Souverinitit gegen(-
iiber) andere(n), analog zu (negativer) Freiheit als Freisein von Zwingen (z. B.
Leibniz).® Historisch weisen diese Konzepte eine Nihe zu staatsrechtlichen
Souverdnititsverstindnissen auf — ein traditionsreicher Diskurs der poli-
tischen Philosophie, der mit der Begriffspragung durch den franzosischen
Parlamentsjuristen und politischen Theoretiker Jean Bodin (1529-1596)
begann.

Wenn in der aktuellen Debatte unter Datensouverdnitit eine Sicherung
von nationaler Handlungs-, das heifdt Entscheidungs- und Durchsetzungs-
macht im Sinne territorialer Abwehr von dufleren Einfliissen angemahnt
wird (ad 1), dann schwingt der staatsrechtliche und -philosophisch-histori-
sche Diskurs um duflere oder nationale Souverinitit des Territorialstaates
mit. Diese wurde darin gesehen, dass der Staat, insofern er Souverinitit
besitzt bzw. diese vom Volk temporir verliehen bekommyt, als solcher tiber
Handlungsgewalt verfiigt, das heifdt dass er unabhingig von Befehlen und

8 Eine dhnliche Unterscheidung von Freiheit — als positive bzw. negative Freiheit — findet sich bei
Isaiah Berlin (1969: 121 f), wobei der Text 1958 verfasst ist. »The first of these political senses of
freedom or liberty (I shall use both words to mean the same), which (following much precedent)
I shall call the »negative« sense, is involved in the answer to the question >What is the area within
which the subject — a person or group of persons — is or should be left to do or be what he is able to
door be, without interference by other persons?< The second, which I shall call the >positive« sense,
is involved in the answer to the question >What, or who, is the source of control or interference
that can determine someone to do, or be, this rather than that? The two questions are clearly
different, even though the answers to them may overlap.«
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Einfliissen anderer ist, etwa vom Papst, von einem Kaiser oder allgemein
von einem Herrscher eines anderen Staates. Historisch konnte sich die
Handlungsgewalt auch darauf beziehen, nicht in einem Tributs-, Vasallen-
oder dhnlichem Abhingigkeitsverhiltnis zu stehen.’

Semantisch dhnlich, im Detail — was die »Stof3richtung« der Abwehr-
Aktivitit angeht — anders ausgerichtet als die oben genannte duflere Souve-
ranitit richtet sich der Souverinititsdiskurs um Datenschutz (auch) nach
innen (ad 2).1° Zunichst kann man in Anlehnung an den staatsrechtlichen
Diskurs der europiischen Kulturgeschichte sagen, dass der Staat als Sou-
veran innere Souverdnitit besitzt, fir seine Biirger und die auf seinem
Rechtsterritorium Handelnden Gesetze zu erlassen und durchzusetzen
- und zwar unabhingig von einzelnen partikuliren Interessensgruppen.
Wer hingegen zur Rechtsdurchsetzung auf die Unterstiitzung anderer In-
stanzen angewiesen ist," ist im Bodinschen Sinne nicht souverin. Innere
Souverinitit wird heute herausgefordert von Interessengruppen der in-
ternationalen Digitalindustrie, insofern diese in Deutschland territorial
agieren, viele deutsche Nutzer haben und deutschsprachige Foren bedie-
nen. Dass zumindest partiell innere Souverinitit gegeben ist, zeigt sich in
der rechtlichen Verpflichtung beispielsweise Facebook gegeniiber, auf ihren
Webseiten Hass und Hetze zu identifizieren und zu eliminieren, was partiell
auch realisiert wird. Grenzen der inneren Souveranitit werden sichtbar im
Falle von Cambridge Analytica oder auch vom Messengerdienst Telegram,
wo die Rechtsdurchsetzung der Schutzmotive misslingt. Wesentlicher Ak-
teur, dem Souverinitit in diesem Sinne zu- oder abhandenkommt, ist der
Staat: Schutz nach »auflen« und »innen; letzteres meint insbesondere
Handlungsgewalt und Rechtsdurchsetzung nach »innenc.

Allerdings muss man sagen, dass der Souverdnititsdiskurs um Da-
tenschutz iiber die oben genannte innere Souverdnitit und dem damit
verbundenen Focus auf den Akteur Staat, das heifdt iiber Fragen nach
der Souverinitit des Staates und nach dem Staat als Souverin, hinaus
geht. Schliefilich steht angesichts der globalen Digitalisierung die Hand-
lungsgewalt und Selbstbestimmung (»Autonomie«, »Miindigkeit«) von

9 Siehe auch den Beitrag von Gehring in diesem Band. Zu betonen ist, wie Bodin bereits ausfihrt,
dass Souverdnitit nicht unbeschrinkt ist, sondern durchaus an eine vorgegebene Ordnung ge-
bunden ist bzw. sein kann (Grimm 2009; Brunhdber 2011).

10 Wenngleich eine Abwehr gegeniiber dufleren Einfliissen eine allgemein notwendige Bedingung
zur Ermoglichung von Datenschutz darstellt.
11 Traditionell etwa Stinde, Klerus, Adel oder Stadtbiirger.
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Individuen, Institutionen und Unternehmen in Frage — mit anderen Wor-
ten: die individuelle, institutionelle bzw. unternehmerische Souverinitit
wird fragwiirdig.”> Um die Méglichkeit der Souverinitit dieser Akteure zu
sichern, ist der Datenschutz (durch den Akteur Staat) zu stirken: Nur ein
verbesserter Datenschutz konne demnach, so kann man diese Position zu-
sammenfassen, die Bedingung der Méglichkeit gegen Einflussnahme Dritter
schaffen, wobei der Staat die rechtlichen Rahmenbedingungen bereitstellt.
Die Souveranitit des Staates konne durch starke Datenschutzregulierung
die Sicherung oder gar partielle Weitergabe der Souverinitit an Biirger,
Institutionen und Unternehmen ermdglichen — als Kompetenz des Staates,
Kompetenz weiterzuleiten, kurz: als Kompetenz-Kompetenz. Gleichzeitig
sei diese Ermoglichung und Weitergabe als solche ein Zeichen, Souverinitit
zu haben. Souverin ist derjenige, der Souverinitit anderen erméglicht: Der
Staat ist souveridn, insofern er seinen Biirgern Riume erdffnen kann, in
denen sie souverin (u. a. privatautonom) handeln konnen.

Zusammengenommen findet sich in den Abwehr- und Schutz-Diskur-
sen eine doppelte Referenz: Einerseits ist die Durchsetzung von Abwehr-
und Schutzmafinahmen selbst ein zentrales Zeichen oder wesentliches
Charakteristikum von (duflerer und innerer) Souverinitit. Wenn ein Ak-
teur (hier: beispielsweise der Staat) die Abwehr- und Schutzmaflnahmen
realisieren kann, dann ist er souverin bzw. hat er Souverinitit. Anderer-
seits sind Abwehr- und Schutzmaflnahmen als Bedingung der Moglichkeit
von Souverdnitit anzusehen — als Erméglichungsbedingungen. So sichert
oder ermoglicht die Abwehr (z. B. durch die EU-Staatengemeinschaft) nach
auflen gegeniiber Eingriffen dem Staat (nationale bzw. innere) (Daten-) Sou-
veranitit. Und die Durchsetzung von staatlichen Schutzmafinahmen (z. B.
Datenschutzrecht) erméglicht individuelle, institutionelle oder unterneh-
merische Souverdnititim Inneren. Aus letzterer Perspektive ist Datenschutz
nicht durch Souverinitit ersetzbar, weil der Datenschutz eine zentrale Er-
moglichungsbedingung von Souveranitit darstellt. Nimmt man die doppel-
te Referenz zusammen, kann eine Abfolge von Ermdglichungsbedingungen
angegeben werden, die jeweils notwendige, aber keine hinreichenden Be-
dingungen darstellen: Die duflere (staatliche) (Daten-) Souverinitit kann als
Bedingung von innerer (staatlicher) Souverdnitit angesehen werden, wobei
diese ihrerseits erst eine Rahmenbedingung individueller, institutioneller
oder unternehmerischer Souverdnitit darstellt.

12 Vorausgesetzt, es hat diese bisher gegeben.
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4. Datensouverdnitit als positive Gestaltungsherausforderung -
als Freiheit-zu

Anders gelagert und kontrir zu oben beschriebenen Abwehr- und Daten-
schutzmotiven sind weitere Motive, nimlich solche, die sich auf Verstirkung
und Beschleunigung von Innovationen sowie auf die Nutzung der Chancen
eines breiteren Einsatzes von KI, Big Data und Machine Learning beziehen
(siche oben den zweiten Aspekt des zweiten Anlasses) — ein Diskurs, der sich
unter dem Label Datensouveranitit insbesondere in der bundesdeutschen
Digitalpolitik findet. Datensouverdnitit verspricht modifizierte Regulie-
rungstypen, die anders ansetzen und andere Ziele verfolgen als diejenigen,
die derzeit im deutschen oder europiischen Datenschutzrecht realisiert
sind. So wird etwa die DSGVO mit ihren Kriterien der Datensparsamkeit
und vor allem der Ex-ante-Zweckbestimmung als Innovations-hinderlich
und allzu risikofixiert angesehen. Daten sollen freier und schneller zirku-
lieren, sie sollen besser geteilt, genutzt und verwertet werden kénnen als
bisher, Datenspenden sollen vereinfacht werden.

Diese Motive sind nun einerseits dkonomisch geprigt (3), sie finden sich
bei Unternehmen (insbesondere der Digital- und Plattformindustrie) sowie
bei Konsumenten und Endnutzern — und natirlich auch in der Politik.
Neben 6konomischen Motiven stehen andererseits solche in Gesellschaft,
Politik, Wissenschaft und Kultur (4), die verstirkt die Chancen von KI, Big
Data und Machine Learning fiir die Wissensgesellschaft allgemein ergreifen
mochten, wie etwa Forschungs- und Wissenschaftsinstitutionen, Patien-
ten- und Arztevereinigungen, Rechtsinstitutionen, Strafverfolgungs- und
Uberwachungsbehérden, u.a. Diese Motive werden auch von jenen zivil-
gesellschaftlichen Akteuren, Biirgerinnen und Biirgern geteilt, die sich von
einer beschleunigten Technisierung und vertieften Digitalisierung breitere
gesellschaftliche und politische Partizipationsmoglichkeiten versprechen
und damit (basis-) demokratische Prinzipien als erweiter- und ausbau-
bar ansehen. Auf dieser Linie liegen auch Protagonisten der nachhaltigen
Entwicklung und der Nachhaltigkeitstransformation, die aus normativer
Perspektive zur Umsetzung der von der UN verabschiedeten Sustainable
Development Goals (SDGs) die Megatrends Digitalisierung und Nachhaltig-
keit zusammenfiihren wollen.”® Vergleichbare Nutzungsinteressen finden

13 Im Aktionsplan des BMBF Natiirlich. Digital. Nachhaltig heif3t es beispielsweise: »Vertrauen und
Akzeptanz sind die unabdingbare Voraussetzung fiir die Nutzung der vielfiltigen Chancen der
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sich weitergehend bei Widerstandsbewegungen in autoritiren Regimen und
allgemein bei staatskritischen/-skeptischen oder libertiren Gruppierungen.

Auch wenn mit dem Begriff Datensouverinitit hier (Punkte 3 und 4) im
Detail divergierende Motive verbunden sind, zielen sie alle auf Innovations-
ermoglichung und -erleichterung sowie auf breitere Nutzungs- und Anwen-
dungspraxen. Hoffnungen, Versprechungen und Visionen einer vertieften
und umfassenderen Digitalisierung und Technisierung stehen im Mittel-
punkt. So kann man - abermals analog zum Freiheitsdiskurs, hier: zur
positiven Freiheit — sagen, dass Innovations- und Nutzungsinteressen
positive Visionen von (und durch) Datensouverinitit darstellen. Positive
Datensouverinitit wird nicht vor dem Hintergrund einer weitreichenden
Risikowahrnehmung konzipiert, sie ist nicht primir als Abwehr, Schutz
und Sicherung, eben nicht als Datensouverinitit-gegen(iiber) bzw. -von zu
verstehen, sondern als Datensouverdnitit-zu oder -fiir (etwas). Was mit dem
Zu oder Fiir jeweils gemeint ist und qualifiziert wird, kann freilich diffe-
rieren. Diese Offenheit ist nicht verwunderlich, insbesondere wenn man
semantische Uberlappungen zur sozialphilosophischen Freiheitsthematik
und weitergehend zum weiten Feld des Libertarismus in den Blick nimmt.
Datensouverinitit wird mit »Freiheit« (explizit oder implizit) in Verbin-
dung gebracht: Datensouverinitit fiir eine Ermoglichung und Gestaltung
von Freiheit bzw., weitreichender, Datensouverinitit als (Charakteristikum
von) Freiheit. Allgemein stellen Libertire einen individuellen und/oder
wirtschaftlichen Freiheitsgewinn zur Entfaltung von Potentialen (z. B. zur
Selbstentfaltung, technische Erfindungen, Innovationspotenzial) durch
Datensouveridnitit in Aussicht, einhergehend mit vertieften Moglichkeiten
einer individuellen oder wirtschaftlich-unternehmerischen »Freiheitsge-
staltung«.*

Die meisten Spielarten des Libertarismus verbindet eine staats-, rege-
lungs-, institutionen- und verwaltungskritische Grundhaltung, die dem
Staat, wenn itberhaupt, nur noch die weithin passive Rolle eines Garanten
geeigneter Rahmen- und Randbedingungen zuweist. In der Kritik an
klassischen wirtschaftsliberalen Positionen, auch an neueren neoliberalen

Digitalisierung fiir die Gesellschaft und fiir eine nachhaltige Entwicklung. Dafiir miissen Fragen
zu Sicherheit, Datenschutz, Datensouverinitit und dem Recht aufinformationelle Selbstbestim-
mung adressiert werden.« (BMBF 2020:12).

14 Eine dhnliche Position vertritt beispielsweise der Deutsche Ethikrat (2018) zur »individuellen
Freiheitsgestaltung«.
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Sichtweisen, wurde von einer »Nachtwichterrolle« des Staates gesprochen,
wie schon von Ferdinand Lassalle (1919) im Jahre 1862 in Reaktion auf Adam
Smiths Werk Wohlstand der Nationen (1776) und seinem klassischen Konzept
des Liberalismus. Eine derart schwache Rolle des Staates wird vermittelnd
von ordoliberalen Wirtschaftstheoretikern stets zuriickgewiesen: Fir sie
hat ein starker Rechtsstaat fir Individuum und Wirtschaft eine freiheits-
konstitutive und -bewahrende Funktion. Am duflersten Rand des Diskurses
um Datensouverdnitit finden sich — analog zum breiten Spektrum des
Libertarismus — anarchistische Positionen, die selbst einen Minimalstaat
ablehnen, was an frithe Visionen und utopistische Erzihlungen des Silicon
Valley der 1970er und 1980er Jahren anschlief3t.

Jenseits von Positionen, die eine libertaristische Sicht verfolgen und
dem Begriff oder zumindest der Sache nach einen Rekurs auf Freiheit vor-
nehmen, findet sich in pragmatischeren Zugingen kaum das Pathos von
Freiheit. Datensouverinitit soll Moglichkeiten erweitern — und in diesem
schwachen Sinne neue Freiheiten eréffnen: in und fir Forschung und Tech-
nologie, Medizin und Strafverfolgung, Demokratie und Nachhaltigkeit, u. a.
Aus dieser Sicht ist der Staat nicht zu reduzieren oder gar zu eliminieren,
sondern er ist (analog zu vielen Spielarten des Ordoliberalismus) notwen-
dig, um einen addquaten (Rechts-) Rahmen zur Sicherung und Férderung
der beschriebenen gesellschaftlichen und wirtschaftlichen Handlungsfelder
zu gewdhrleisten. Es zeigt sich hier eine Mischung der oben genannten
Motivtypen.

5. Die Kehrseite: Zuviel (moderner) Technikoptimismus?

Wahrend die Abwehr- und Schutzmotive eher als wohletabliert und weitver-
breitet, aber auch als konservativ und risikoorientiert einzuschitzen sind,
ist gerade die zweite Gruppe von Motiven (Punkte 3 und 4), die auf Verstir-
kung von Innovationen sowie auf einen breiteren Einsatz von KI, Big Data
und Machine Learning zielen, im deutschen Sprachraum seit einigen Jahren
besonders ausgepragt. Dies erfordert eine weitergehende Analyse.
Innovationen, von denen hier die Rede ist, beziehen sich (und basieren)
auf Wissenschaft und Technik, Forschung und Entwicklung — sowie auf
deren Anwendung und Nutzung: es geht um die technowissenschaftliche
Digitalisierung und Informatisierung. Vor diesem Hintergrund ist die da-
mit verbundene Sichtweise auf Wissenschafts- und Technikentwicklung in
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spitmodernen Wissensgesellschaften in den Blick zu nehmen.” Zunichst
wire daran zu erinnern, dass die Begriffskarriere von Datensouveridnitit
eine (ex post) Reaktion auf wissenschaftlich-technische Entwicklungen
darstellt — eine Entwicklung, die freilich verbunden ist mit 6konomischen,
politischen und gesellschaftlichen Motiven. Es ist die Dynamik von Wis-
senschaft und Technik, genauer: von wissenschaftsbasierter Technik, die
die spitmodernen Wissenschaftsgesellschaften herausfordert. Mit anderen
Worten, es sind Entwicklungen von KI, Machine Learning, Big Data sowie
der Rechner-, Sensor-, Speicher- und Netztechnologie der letzten 15 Jahre,
die eine Verinderungen in allen gesellschaftlichen Bereichen wie auch der
spitmodernen Wissenskultur induziert haben. Digitalisierung beschreibt
wie kein anderer Begriff diese wissenschaftlich-technisch bedingte und
erzeugte globale Transformation spitmoderner Wissensgesellschaften, was
seit einigen Jahren als Megatrend bezeichnet wird. So kann man sagen:
Dass heute allenthalben von Datensouverinitit gesprochen wird, ist Folge
und Produkt avancierter Wissenschafts- und Technikentwicklung — nicht
im engen, technizistischen Sinne, sondern als Folge wissenschaftlicher und
technischer Dynamiken.

Recht besehen bezieht sich der Such- und Sondierungsbegrift Datensou-
veranitit damit auf die komplexen Verhiltnisse Wissenschaft und Technik
einerseits und Gesellschaft, Mensch, Wirtschaft, Politik und Recht anderer-
seits. Nun brauchen die ausgekliigelten Modelle und philosophisch-sozio-
logischen Binnendifferenzierungen der Verhiltnisbestimmung hier nicht
weiter interessieren. Relevant ist einzig die Sichtweise auf Wissenschaft
und Technik im Rahmen des Gesellschaftlichen. Mit Datensouverinitit
tritt — zumindest im zweiten Motivtyp (Punkte 3 und 4) - ein wissen-
schaftlich-technologischer Fortschrittsoptimismus zu Tage, wie er sich bei
den Abwehr- und Schutzmotiven (Punkte 1 und 2), hier insbesondere im
Datenschutzdiskurs, kaum findet.

Der Fortschrittsoptimismus erstaunt angesichts der Wissenschafts-
und Technikentwicklung des 20. Jahrhunderts. Spitestens seit der Atom-
und Biotechnologie, eigentlich schon seit der Dampfmaschine und der
Industrialisierung im 19. Jahrhundert, gehort die Wahrnehmung von Am-
bivalenzen von Wissenschaft und Technik zum Selbstverstindnis moderner
Gesellschaften. Noch im Katastrophenjahr 1986 (Tschernobyl, Sandoz, Chal-

15 Eine solche Grundlagenperspektive wird im tiblichen Diskurs zu Datensouveranitit kaum in An-
schlag gebracht.
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lenger) sprach Ulrich Beck zu recht von Risikogesellschaft und von reflexiver
Moderne (Beck 1986). Institutionen und Verfahren der Technikfolgenab-
schitzung etablierten sich, um Wissenschafts- und Technikentwicklungen
so zu gestalten, dass gesellschaftliche Risiken frithzeitig erkannt und mini-
miert werden (Grunwald 2002). Eine solche Sicht hinterfragt den modernen
Fortschrittsoptimismus, der von Francis Bacon im frithen 17. Jahrhundert
programmatisch entwickelt wurde, nimlich dass wissenschaftlich-tech-
nischer Fortschritt stets human-gesellschaftlichen Fortschritt impliziert —
zumindest wenn man Technik »richtig« entwickelt und nutzt (vgl. Schmidt
2011). Gernot Bohme hat in den frithen 1990er Jahren treffend ein »Ende
des Baconschen Zeitalters« (Bohme 1993) diagnostiziert. Von einem solchen
Ende kann heute — angesichts der zweiten Diskurslinie um Datensouveri-
nitdt (Punkte 3 und 4), die die Innovations- und Nutzensermdglichung so
prominent in den Mittelpunkt stellt — keine Rede mehr sein. Vielmehr findet
sich eine Renaissance des Bacon'schen Programms: Ambivalenzwahrneh-
mungen und Risikodiskurse vermisst man.

Wenn nun der Begriff Datensouverdnitit produktiv fiir eine aktuelle
Wissenschafts- und Technikgestaltung und -regulation, nidmlich die der
Digitalisierung und Informatisierung in Anschlag gebracht und zu einem
normativen Gestaltungskonzept ausgearbeitet werden soll, ist es also ange-
zeigt, die offenkundigen Ambivalenzen erginzend und kritisch in den Blick
zu nehmen: Datensouverdnitit kann kein stromlinienférmiges Konzept
eines affirmativen (wissenschaftlich-technologischen) Datensouverinitits-
Optimismus sein, das einseitig allein Innovationschancen anvisiert und
der vermeintlich normativen Kraft des Faktischen iiber Sachzwang- und
Anpassungsargumente hinterherliuft, sondern es muss Ambivalenzen und
Risiken prospektiv und proaktiv als Gestaltungsherausforderungen fiir
Gesellschaft, Politik und Mensch ansehen. Nur so kann das produktive, auf
Gestaltung ausgerichtete Potenzial, welches der Begrift Datensouverinitit
(auch) in sich tragt, entwickelt und fir die Praxis nutzbar gemacht werden.
Dieses Potenzial soll im Folgenden am Beispiel eines (durchaus ebenfalls
ambivalenten) Aspektes diskutiert werden.
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6. Der Biirger, User und Konsument als souverdn Handelnder:
Ein mindiger und kritischer »Tanz auf des Messers Schneide«
statt eines risikoaversiven Handlungsverzichts

Lisst man sich auf den Begrift Datensouveridnitit im Rahmen der zweiten
Motivgruppe, also als Konzept zur Erméglichung und Nutzung von Inno-
vationen (positiv) ein, dann ist zunichst eine individualistische Perspekti-
ve (und eine entsprechende individualistische Engfithrung) unumginglich.
Was kann unter Datensouverinitit des Users, Konsumenten oder Biirgers
verstanden werden?

Als Einstiegsbedingung gilt, wie in vielen deutschsprachigen Papieren
zu Digitalpolitik und zur Datensouverdnitit ausgefithrt: Um die wissen-
schaftlich-technische Entwicklung vertieft(er) und weitreichend(er) nutzen
zu konnen, bedarf es auf der Nutzerseite einer Modifikation der Haltungen
und Handlungen, deutlicher: einer Anpassung. Es gelte, »Vertrauen«' in
digitale Systeme, in Dateninfrastrukturen, Plattformbetreiber und Inter-
mediire zu entwickeln, wobei dieses Vertrauen nicht blind und naiv sein
diirfe, sondern verbunden sein miisse mit individueller Datenkompetenz
bzw. digitaler Miindigkeit. Ein grundlegendes Wissen ist fiir Datenkom-
petenz unumginglich,” vor dessen Hintergrund der Nutzer entsprechend
seiner Priferenzen und Zwecke hinreichend optimierend die jeweiligen
Mittel wahlt. Der Nutzer erscheint individualistisch weithin als rationa-
ler homo oeconomicus und tibernimmt als solcher Verantwortung fiir sein
Handeln im digitalen Raum. Die Verpflichtung hierzu erscheint als andere
Seite der Nutzungs- und Partizipationsoptionen bzw. der »Freiheit«, sich
im digitalen Raum zu bewegen.

Beispielhaft fiir die individualistische Engfithrung von Datensouveri-
nitdt ist die bereits erwihnte, von Unternehmensvertretern gegriindete
Arbeitsgruppe Innovativer Staat der Initiative D21 (Horn/Stecher 2019).
Ihr Positionspapier weist dem Nutzer eine wesentliche Verantwortung zu

16 Der Begriff »Vertrauen« tritt in einigen Papieren auf, die Datensouveranitit thematisieren, siehe
Horn/Stecher 2019: 6, BMBF 2020: 12 oder Belko 2021: 15. Und auch in verwandten Papieren, et-
wa im Entwurf des europdischen Daten-Governance-Gesetzes (DGA) findet sich dieser psycholo-
gisch ausgerichtete Begriff, der durchaus individualistisch als (Technik-) Akzeptanzbeschaffung
gedeutet werden kann.

17 Genannt werden Kompetenzen wie »technical literacy, privacy literacy, information literacy und
civic literacy und [..] resilience literacy und cultural literacy« (Belko 2021: 14).
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und fordert von diesem »Datenkompetenz« ein.’® Allgemein wird Daten-
souverdnitit hier als »Befihigung im Umgang mit den eigenen Daten«
verstanden (ebd.: 4): »[D]er Begriff sDatensouverinitit« [stellt] die Auto-
nomie des Datengebenden in den Mittelpunkt, welcher reflektiert und
durch seine Fihigkeiten selbststindig in der Lage ist, sich informationell
selbstbestimmt in der >Daten-Welt« zu bewegen.« (ebd.) Somit geht es »um
die Méglichkeit einer aktiven, selbstbestimmten Gestaltung der Lebenswelt
unter der Nutzung digitaler Technologien.« (ebd.)
Mit anderen Worten und deutlicher auf den Einzelnen zugeschnitten:

»Bei dem Autonomieprinzip, das dem Souverdnititsbegriff innewohnt, geht es also um
die Souverinitit des Individuums, sich und seine Umwelt nach eigener Vorstellung im-
mer wieder neu zu >entwerfen<. Die Souverinitit bedeutet, jederzeit die Hoheit und Ver-
antwortung iiber den eigenen Lebensentwurf zu haben. Von dieser normativen Grundlage
ausgehend kann die>Datensouveranitit«daher nichts anderes bedeuten, als Selbstbestim-
mung iiber das Daten-Abbild seines Selbst [...].« (ebd.: 3)

Es wird, wie vorne erdrtert, von »Freiheit«, »Freiheitschancen« und »Frei-
heitsrechten« gesprochen. Vor dem Hintergrund dieser individualistisch-
liberalistischen Position vertritt die D21-Initiative einen (in der philosophi-
schen Tradition etablierten) »Befihigungsansatz« (ebd.: 4). Der Biirger soll
das normative Ziel der Datensouverinitit »ermoglicht« werden durch »Be-
fahigung«, also den »Erwerb von Kompetenzen im Bereich Datenschutz«
(ebd.: 1, 6). Die Ermoglichungsbedingungen von Datensouverinitit des
Einzelnen liegen, so wird betont, sowohl bei den »NutzerInnen als daten-
gebende Komponente, als auch [bei der] datenverwendende[n] Seite[n] —
sprich d[en] Unternehmen — und [dem] Staat.« (ebd.: 4)

In eine dhnliche individualistische Richtung stéf3t die Stellungnahme
des Ethikrates Big Data und Gesundheit — Datensouverinitit als informationelle
Freiheitsgestaltung von 2017. Allerdings geht es nicht um Datensouverinitit
allgemein, sondern diese bezieht sich auf den Gesundheitssektor. Daten-
souverdnitat wird als Leitbild im Horizont von »Freiheit« angesetzt, das
positiv zu fiillen und zu implementieren ist — und das mit individueller
Verantwortungsiibernahme verbunden ist. »Datensouverdnitit, verstanden
als eine den Chancen und Risiken von Big Data angemessene verantwort-
liche informationelle Freiheitsgestaltung, sollte das zentrale ethische und

18 Auch wenn der Fokus wie oben beschrieben gewihlt wird, finden sich auch Abschnitte zu neuen
rechtlichen Rahmenbedingungen und neuen technischen Mafinahmen des Datenschutzes.
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rechtliche Ziel im Umgang mit Big Data sein.« (Deutscher Ethikrat 2018:
252) Als grundlegend zur Erreichung dieses Ziels wird ein adiquates Wis-
sen — als konstitutives Element fiir »Vertrauen« — angesehen, wie auch
Belko (2021: 15) ausfiihrt: »Um die Miindigkeit des Einzelnen zu stirken,
sich innerhalb des Systems nicht zu verlieren, muss man Vertrauen durch
Wissen schaffen.« Die Erlangung dieses Wissens und der entsprechenden
wissensbasierten Kompetenzen erscheint nicht nur als notwendig, sondern
auch als méglich.” Kritisch dulern sich Knorre u.a. (2020: 41) iiber das
»neue Leitbild Datensouverdnitit«:

»Aus einem [traditionellen] Abwehrmechanismus, nimlich einen rechtlichen Schutzbe-
reich fuir den Nutzer zu schaffen, wird ein Gestaltungsanspruch in einem Hoheitsgebiet,
aufdem er dank exzellent designter Bildungsangebote an der Weitergabe seiner Daten ak-
tiv mitwirke. Dies ist so gesehen eine Weiterentwicklung des Heldenbilds des rationalen
Verbrauchers, der die ihm gegebenen Moglichkeiten im Sinne einer kritisch-reflektierten
Entscheidung auch tatsichlich nutzt«.

Trotz aller notwendigen Skepsis und Kritik an der individualistischen Eng-
fithrung eines rational handelnden Nutzers findet sich hier, implizit und
etwas versteckt, ein weiterfithrendes und weitreichendes Gestaltungsver-
stindnis, bzw. traditioneller gesprochen: ein anderes Steuerungskonzept.
Dies kann an interessante Governancemodelle anschliefSen, etwa an Kon-
zepte wie der dezentralen Kontextsteuerung.”° Wihrend traditionell,
technisch oder systemtheoretisch gesprochen, eher das Bild des zentralen
Top-Down-Akteurs im Sinne des »Totdimpfens von Stérungen« oder Inter-
ventionen aller Art vorherrschte und damit eine verhindernd-konservative
Risikoperspektive verfolgt wurde, findet sich hier so etwas wie das Bild
des »Tanzes auf des Messers Schneide« als adaptives, flexibles, kontext-
sensitives Handeln sehr unterschiedlicher Akteure in einem komplexen
Gegenstandsfeld.?! Es geht hier um ein Eintauchen in den Datenstrom,?
auf dem »zu tanzenc ist — einem Strom, der in seiner Dynamik und Kom-
plexitit, in seiner Zeitlichkeit und seinen Selbstorganisationsmechanismen

19 Offenbar wird angenommen, dass aus Notwendigkeit die Moglichkeit folgt.

20 Einiges geht auf Wilke (1983; 2007) zuriick, siehe auch Benz u. a. 2007 und Heinelt 2018.

21 Bei Liide u. a. 2009 findet sich dieser verinderte Governance- und Gestaltungsansatz — als Abkehr
von traditionellen Steuerungskonzepten. Zur Metapher des »Tanzes auf des Messers Schneide«
siehe Schmidt 2004 sowie Schmidt 2015: 29 f.

22 Zur treffenden Metapher des Stroms siehe Deutscher Ethikrat 2018: 40 und Knorre u. a. 2020: 41.
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weithin opak und intransparent bleibt.”> Was bleiben sollte, ist ein jeweils
revidierbares Handeln unter Nichtwissen, Unsicherheit und Risiko.?* Wer
hinreichendes Wissen und entsprechende Kontrolle erwartet, kann nicht im
Datenstrom dabei sein; statt dessen gilt es, Resilienz zu entwickeln,” um
somit aufmerksam, umsichtig und kritisch im digitalen Raum partizipieren
zu kénnen. Man konnte gar von einer neuen individuellen Governanceform
sprechen.? Diese (durchaus metaphorische) Sichtweise nimmt Anleihen
aus den Struktur- und Systemwissenschaften auf, nimlich den Selbstor-
ganisations- und Autopoiesistheorien, der Synergetik und Nichtlinearen
Dynamik, den Chaos- und Katastrophentheorien; Urspriinge weisen bis in
die Kybernetik und Informationstheorie zuriick (vgl. Schmidt 2015).

7. Ankntipfungen zur Zuschreibung von »Souverinitit« in der
Lebenswelt

Mit diesem Bild eines adaptiv-flexiblen Handlungsverstindnisses im Da-
tenstrom sind Ankniipfungspunkte zum Begriff Souverinitit in lebenswelt-
licher Zuschreibungspraxis gegeben. Vermutlich wurzelt hier ein ebenso
verborgenes wie weiterfithrendes Spezifikum des deutschsprachigen Dis-
kurses um Datensouverinitit. Begrifflich ist nicht, wie historisch und
staatsrechtlich, von dem Souverdn die Rede. Vielmehr wird adjektivisch oder
adverbial eine Handlung als »souverin« oder ein Akteur (i. A: rollen- und
situationsspezifisch) als ein mit »Souverinitit« Handelnder charakteri-
siert.”” Mit dem Coach Stéphane Etrillard kann man sagen: »Eine weitere
Bedeutung von Souverdnitit findet sich auferhalb der staatlich-politischen

23 Dabei gilt allgemein, dass durch KI und Big Data eine enorme Komplexitit erzeugt wird, die
grundlegend zu Anfragen von epistemischem Zugang hinterfragen. So ergibt sich schon aus wis-
senschaftlicher Perspektive eine Opazitit, Intransparenz und Undurchsichtigkeit, die zu einem
prinzipiellen Nicht-Wissen-Kénnen fithrt, wie in Schmidt 2022 ausgefithrt. Wenn schon Wis-
senschaften begrenzt sind, so ist diese Begrenzung noch stirker in Alltag und Lebenswelt, das
heifit fiir den lebensweltlich Handelnden anzusehen.

24 Zum Begriff »Nichtwissen« sowie des Handelns unter Nichtwissen, siehe Boschen u. a. 2004 so-
wie, aus Perspektive der Technikfolgenabschitzung: Schmidt 2021.

25 Vgl. auch: Deutscher Ethikrat 2018:192.

26 Damit zeigt sich womdglich eine Nihe zu Foucault.

27 Souverinitit erscheint so primdr ein zugeschriebener Handlungsbegriff. Ein solcher Zugang
stellt, iiber die Begriffsgeschichte hinaus, eine weitere Basis fiir eine Begriffsexplikation dar, wie
im Folgenden dargelegt wird.
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Zusammenhdinge: Sie betrifft die Personlichkeit des Menschen und charak-
terisiert Souverdnitit als bestimmte Eigenschaft einer Person.« (Etrillard
2006: 13) Ob Souverinitit, fast essentialistisch, als »Eigenschaft einer Per-
son« oder besser rollen-, kontext- und situationsspezifisch zu fassen sein
mag, sei dahingestellt. Doch Etrillard fithrt zu recht aus, dass Souverinitit
im Alltag zugeschrieben wird — und zwar in einer »Welt«, die von »Kom-
plexitit«, das heiflt von »Vielfalt, Unvorhersagbarkeit, Wandel, Bewegung,
Vernetzung und Wechselwirkung« (Etrillard 2006: 14) gepragt ist. Einige
wenige Beispiele sollen geniigen.

Zunichst ist es nicht uniiblich, von souverinen Dozierenden, Leh-
rer:innen, Hochschullehrer:innen oder auch souverinen Redner:innen zu
sprechen. Zur rollenspezifischen Zuschreibung von Souverinitit ist, itber
das Fachwissen hinaus, die Handlungskompetenzen der Dozentin in der
Interaktion mit Studierenden oder Schiiler:innen entscheidend (vgl. Neu-
enschwander 2006). Allgemein sind fiir Lehr-Lern-Prozesse an Schule und
Hochschule Regeln und Konventionen vorgegeben, die Dozierende kaum
verandern konnen. Mit den Regeln sind Machtasymmetrien zwischen Do-
zierenden und Studierenden verbunden: Dozierende haben Moglichkeiten
der Sanktionierung. Nun wiirde man einen Dozenten, der bei kleinsten St6-
rungen sofort machtférmig einschreitet und Studierende von der Vorlesung
ausschlieft, nicht als souveridn — sondern als autoritir, als streng, als hyste-
risch-iiberreagierend oder gar als unsicher-kontrollorientiert — bezeichnen.
Als souverdn gilt eine Dozierende dann, wenn sie gelassen, flexibel, adaptiv
und (das heif3t: auch) ldssig mit Stérungssituationen umgeht, es gleichzeitig
jedoch vermag, die Storung zu reduzieren oder zu unterbinden. Sie hat (qua
Rolle) Autoritit, Handlungskompetenz, Machtmoglichkeit und Kontrollop-
tion in diesem durch allgemeine Regeln gegebenen Setting, aber sie setzt
diese nur moderat und mit Augenmaf} zielfithrend ein. Wiirde sie allzu
massiv intervenieren, wiirde sie die Studierenden einschiichtern und Lehr-
Lern-Prozesse erschweren. Souverin zu handeln meint, klug abzuwigen
und die Tugend der MiaRigung und Verhiltnismifigkeit zu praktizieren,
das heif3t nicht alle Machtmoglichkeiten einzusetzen, sondern situations-
spezifisch einen »flexiblen Tanz auf des Messers Schneide« vorzunehmen
zwischen Reduktion der Stérungen und Herstellung von Ruhe einerseits
und Erméglichung eines lebendigen und motivierenden Lernprozesses
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andererseits.?® Das heiflt Souverinitit basiert auf Handlungs- und Kon-
trollmacht, jedoch wird auf machtfé6rmige Handlungen situativ verzichtet
- zugunsten der Erméglichung von intendierten Prozessen. Diese Polaritit
scheint fur ein aktuelles Datensouverdnititsverstindnis genuin.

Zwei weitere Beispiele der alltiglichen Verwendungspraxis des Souve-
rinititsbegriffs sind naheliegend. Strukturell verwandt zum souverinen
Handeln des Dozenten ist das, was als »souverdnes Spiel« einer Fufball-
mannschaft bezeichnet wird. Dabei ist nicht der Sieg oder die Anzahl der
Tore souverin, sondern die Spielhandlungen, die zu dem Sieg gefiithrt ha-
ben. Die Hohe des Sieges ist nicht entscheidend; man kann sogar sagen,
dass wenn eine Mannschaft hoch gewonnen hat, dies zwar den Gegner
deklassiert haben mag, aber keiner besonderen Handlungen, also gar keine
Souverdnitat bedurfte. Nur bei einem Gegner, der stark und unberechen-
bar ist, kann man Souverinitit zeigen. Souverdnitit meint also (analog zu
obigem Beispiel) nicht umfassende Machtausiibung, sondern kluger und
dosierter Machteinsatz — und damit partieller Machtverzicht. Gerade der
Verzicht, Macht umfassend einzusetzen und Kontrolle total zu realisieren,
riickt Souverinitit in Richtung einer Tugend.?

Auch Handlungen von Autofahrer:innen werden gelegentlich als »souve-
rin« bezeichnet. Das Fahren im Strafienverkehr ist einerseits ein stark regel-
basiertes Handeln. Andererseits hat der Autofahrer Handlungsfreiheiten,
etwa was Ziele, Wege, Geschwindigkeit, Fahrstil und Nutzungsformen
angeht — anders als ein Lokfithrer. Eine Autofahrerin, die gehetzt mit
grofitmoglicher Geschwindigkeit und in kiirzester Zeit ans Ziel kommt,
bezeichnet man nicht als souverdn. Vielmehr gilt eine Autofahrerin als
souverdn, wenn sie sich nicht aus der Ruhe bringen lisst, wenn sie gelassen
bleibt, umsichtig und verantwortungsbewusst handelt — und sich in den
Verkehrsstrom einfiigt.’® Wer souverdn fihrt, hat ein Tacit Knowledge,

28 Markus Neuenschwander beschreibt die »souverine Lehrperson« wie folgt: »Eine souverdne
Klassenfithrung ist mit besonders hohen Anforderungen an die Lehrpersonen verbunden. Einer-
seits erfordert eine hohe Flexibilitit von den Lehrpersonen die Fahigkeiten, Unterrichtssituatio-
nen prizis zu diagnostizieren und kommunikativ geschickt vorzugehen. Andererseits setzt die
Regelorientierung das Wissen um eine effiziente Klassenfithrung voraus, so dass giinstige Regeln
vorgeschlagen und durchgesetzt werden konnen.« (Neuenschwander 2006: 245).

29 Wombéglich finden sich Uberschneidungen zu tugendethischen Grundhaltungen — und allge-
mein zu dem, was seit einigen Jahrzehnten als »Tugendethik« bezeichnet wird.

30 Die Metaphern »Verkehrsstrom« und »Datenstrom« zeigen die deutliche Nahe dieses Begriffs-
feldes.
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also ein getibtes Sensitivititswissen, welches er sich im Handlungsvollzug
angeeignet hat und welches handlungsleitend ist.

Es gibt ferner Beispiele, die zeigen, dass nicht in allen Handlungsfeldern
Souverdnitit zugeschrieben wird. Es ist uniiblich, davon zu sprechen, dass
jemand souverdn seine Steuererklirung erstellt — man hat hier zu wenig
Handlungsoptionen. Die Erstellung ist stark von Randbedingungen pri-
formiert und von rechtlichen Erfordernissen determiniert. Komplementir
liegen die Dinge bei Kiinstlern, bei denen in der iiblichen Sichtweise kaum
einschrinkende Bedingungen vorliegen. Es gibt wenig Regeln — das kiinstle-
rische Handeln ist weithin offen. Diese Offenheit steht der Redeweise eines
souverdnen Handelns des Kiinstlers entgegen. — Zusammengenommen,
weder im Fall der weitgehenden Fremdbestimmung (z. B. Steuererklirung)
noch der vollstindigen Autarkie (z. B. freies kiinstlerisches Schaffen) wird
im Alltag iiblicherweise Souverinitit zugeschrieben.

Die Beispiele der lebensweltlichen Zuschreibungspraxis des Begriffs
»souverdn« lassen sich biindeln. Ein souverines Handeln ist durch min-
destens folgende Elemente zu kennzeichnen: (a) In dem Handlungsfeld,
in dem ein souverines Handeln eines Akteurs zugeschrieben wird, gibt
es Regeln, die allerdings nicht jedes Handeln vollstindig determinieren:
Souverdnitit ist ohne regulierte Rahmenbedingungen — als reine Autarkie
— nicht méglich. (b) Vielmehr kénnen im Rahmen gegebener Regeln unter-
schiedliche Handlung gewahlt werden: Souveranitit ist nur dort moéglich,
wo Handlungsalternativen realisiert werden konnen und in diesem Sinne
eine Freiheit — und keine Fremdbestimmung — gegeben ist oder ermdglicht
wird.*! (c) Souverines Handeln bedarf eines hinreichenden kognitiven und
praktischen Wissens und entsprechender Kompetenzen im Handlungsfeld:
Souverdnitit ist Wissens- und Kompetenz-basiert. (d) Innerhalb des ge-
gebenen Handlungsfeldes hat der souverin Handelnde eine hinreichend
umfassende Handlungsmacht, durch welche er das Handlungsfeld (zumin-
dest partiell) kontrollieren kann bzw. kénnte. Der Handelnde setzt diese
Handlungsmacht im praktischen Vollzug nicht vollumfinglich ein: Souvera-
nitit ist stets verbunden mit einem gewissen Handlungsverzicht und einer
Ab- und Aufgabe von Kontrolle, um damit Ziele zu realisieren und Zwecke

31 An dieser Stelle kann nur angedeutet werden, dass somit eine Nihe des Begriffs »Souverdnitit«
zu jenem der »Autonomie« gegeben ist. Dieser Zusammenhang wird unter anderem im bereits
angesprochenen Papier der D21-Initiative hergestellt (Horn/Stecher 2019).
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zu verfolgen bzw. weil die Kosten (z. B. zeitlicher Art) zu grof3 sind, um die
Handlungsmacht vollumfinglich zu realisieren.

8. Fazit: Die Gestaltungsherausforderungen annehmen und
nutzen

Die aktuelle Digitalpolitik hat den Begriff Datensouverdnitit gerade im
deutschen Sprachraum zu einem Fokus des Diskurses iiber die digitale Zu-
kunft der Gegenwartsgesellschaft gemacht. Das Bild des flexibel-adaptiven
»Tanzes auf des Messers Schneide« vor dem Hintergrund ermoglichender
Regulierungen, das in diesem Beitrag in perspektivischer Absicht mit dem
Begriff in Verbindung gebracht werden kann, eroffnet neue Horizonte,
iiber individuelle wie politisch-gesellschaftliche Gestaltung von Zukunfts-
technologien nachzudenken — und neue Gestaltungs- und Governance-
Modelle zu entwickeln. Dies gilt auch eingedenk der eigenartigen tech-
nikoptimistischen Ambivalenz des Begriffs Datensouverinitit. Dass eine
rein individualistische Perspektive zu kurz greift, sollte deutlich geworden
sein. Aber auch eine rein staatliche und regulatorische Perspektive ist nicht
hinreichend, ja kann nicht mehr greifen, weil wissenschaftlich-technische
Entwicklungen der Digitalisierung und Informatisierung so ubiquitir und
medial vorangeschritten sind. So regt der Begriff Datensouverinitit an,
neu und anders, grundlegender und kritischer zu denken — auch was die
Uberschreitung individualistischer wie staatlich-regulatorischer Zuginge
angeht. Die Herstellung und Sicherung von Datensouveranitit sowie die
Eintibung und Kompetenzentwicklung eines datensouverinen Handelns
stellt eine gesellschaftliche Querschnittsherausforderung dar. Sie ist als
dezidiert politisch zu bezeichnen — politisch bedeutsam fiir den Einzelnen,
fiir Staat und Politik, fiir Wirtschaft sowie fiir Wissenschaft und Technik.



Datensouveranitit durch
Dateninfrastrukturen:
Das Leuchtturmprojekt Gaia-X

Christian Person und Moritz Schiitrumpf

Digitale Souverdnitit und Datensouveridnitit kursieren als Schlagworter be-
reits seit lingerer Zeit, obgleich die Begrifflichkeiten bis heute keine ein-
hellig anerkannte Konturierung erfahren haben. Popularitit erlangten beide
Begriffe allerdings vor allem durch den gerade in Europa immer lauter wer-
denden Ruf der Politik nach digitaler Souverinitit in und fiir Europa, allen
voran seitens des deutschen Bundeswirtschaftsministeriums (BMWi 2016:
33f).

Der Wunsch nach mehr Souverinititim digitalen Raum in Europa ergibt
sich dabei vor allem durch die schier itbermichtigen Positionen vornehm-
lich amerikanischer oder chinesischer Konzerne im Digitalsektor. Durch die
marktbeherrschenden Stellungen dieser Hyperscaler sind die Biirgerinnen
und Biirger sowie die Unternehmen Europas in eine grofle Abhingigkeit
von deren Technologien und Infrastrukturen geraten. Transparenz sowie
Vertrauen sind Mangelware und europiischen Datenschutzregeln droht ei-
ne permanente Unterwanderung.! Unter diesen Rahmenbedingungen ist an
den selbstbestimmten Aufbau datengetriebener Okosysteme, gar einer eu-
ropiischen Datenwirtschaft, frei vom Einfluss auflereuropiischer Akteure,
kaum zu denken (BMWi 2019: 8). Der hohe 6konomische und gesellschaftli-
che Wert, den die Nutzung grofler Datenmengen als Ressource verspricht,
kann somit aktuell von europdischen Unternehmen und Institutionen nicht
realisiert werden, was einerseits in einem erheblichen Innovationsdefizit

1 Beispielhaft sei der US-amerikanische Cloud Act genannt, welcher amerikanische Clouddienst-
leister dazu verpflichtet, den US-Behorden Zugriff auf die Daten ihrer Nutzerinnen und Nutzer
zu verschaffen, selbst wenn diese aufderhalb der USA gespeichert werden. Europaische Biirge-
rinnen und Bitrger sowie Unternehmen, die amerikanische Clouddiensteanbieter nutzen, haben
entsprechend keine Kontrolle und Transparenz dariiber, wer Zugriff auf ihre Daten bekommt.
Hinzu kommt, dass etlichen amerikanischen Anbietern vorgeworfen wird, die gesammelten Ge-
schiftsdaten ihrer Kundinnen und Kunden zu eigenen Zwecken zu gebrauchen (vgl. FAZ: 2020).



178 CHRISTIAN PERSON, MORITZ SCHUTRUMPE

und fehlender Partizipation an den Vorteilen der Datenwirtschaft resultiert,
andererseits aber auch die Frage aufwirft, welche Rolle dem Individuum in
der modernen Datenwirtschaft noch zukommt.

Die deutsche und europiische Antwort auf die geschilderte Lage waren
zunichst hohe und umfangreiche Anforderungen an den Datenschutz, ins-
besondere im Hinblick auf personenbezogene Daten, um einen effektive-
ren Grundrechtsschutz des Individuums zu gewéhrleisten (vgl. Europaische
Kommission 2020a: 4). Fiir Wirtschaft und Wissenschaft stellt der Daten-
schutz allerdings neben den bereits erwihnten Abhingigkeiten bisweilen ei-
ne weitere Hiirde fiir eigene datenbezogene Vorhaben dar, was ihre Innova-
tionsfihigkeit zusitzlich hemmt. Nicht ohne Grund wird der Wunsch lau-
ter, dass sich das Datenschutzrecht von einer »biirokratischen Innovations-
bremse« zu einem »Innovationskatalysator« entwickeln solle (Seidel/Seidel
2020: 609).

Datenschutz allein scheint freilich nicht die adiquate Antwort, wenn
es darum geht, wirtschaftliche und technologische Abhingigkeiten sowie
Innovationsdefizite zu adressieren. Zunehmend tritt daher die Forderung
nach Datensouverinitit neben den Datenschutz, teilweise auch explizit als
Gegenentwurf zu diesem.”

So heifdt es beispielsweise 2016 in der Digital-Strategie des Bundeswirt-
schaftsministeriums:

»Wir miissen eine auf gemeinsamen Grundsitzen (zum Beispiel Daten-
sicherheit und Datensouverinitit) beruhende europidische Daten-Standort-
politik entwickeln.« (BMWi 2016: 25) sowie »Die Regulierung muss Inves-
titionen und Innovationen ermdglichen, den Missbrauch marktmachtiger
Strukturen verhindern, Datensouverinitit der Verbraucherinnen und Verbraucher
sichern und ein offenes Internet garantieren.« (BMWi 2016: 8, unsere Her-
vorhebung, CP/MS)

Es galt somit aus politischer Sicht, eine Antwort auf die Frage zu fin-
den, auf welche Art und Weise mehr Datensouverinitit innerhalb von Eu-
ropa verwirklicht werden kann. Sichtbar wird dies anhand aktueller Geset-
zesvorhaben auf europiischer Ebene, insbesondere dem geplanten Data Act
(2022) sowie dem Data Governance Act (2022), welche beide Ausfliisse der
Europiischen Datenstrategie sind (Europiische Kommission 2020a: 14 ff.).

2 Beispielsweise forderte 2016 der damalige Bundeswirtschaftsminister Sigmar Gabriel auf sei-
ner Eréffnungsrede des 9. Nationalen IT-Gipfels ein Umdenken im Umgang mit Daten, weg vom
klassischen Datenschutz hin zur Stirkung der Datensouveranitit (Gabriel 2016).
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Von diesen Gesetzesvorhaben erhofft man sich, dass insbesondere die Da-
tenwirtschaft in legislativer Hinsicht ausreichend adressiert wird, um ei-
nen Innovationsschub fir Europa zu initiieren (Europiische Kommission
2022a).% Dass es hiermit aus politischer Sicht fiir eine innovative Datenwirt-
schaft nicht getan ist, zeigen sowohl die Datenstrategien der Bundesregie-
rung als auch die der Européischen Kommission, denn im Vordergrund ste-
hen hier neben den genannten legislativen Vorhaben vor allem die Schaffung
von Dateninfrastrukturen und Datenriumen als notwendige Voraussetzung
einer florierenden souverinen europiischen Datenwirtschaft.*

Sind die Ziele »Datensouverinitit« durch »Dateninfrastrukturen und
Datenrdume« benannt, stellt sich unweigerlich die Frage, »Wie wollen
wir dies erreichen?« (Bundesregierung 2021a: 12). Eine Antwort auf diese
Frage soll das Projekt Gaia-X geben, welches zum Ziel hat, diese bestehen-
de Liicke auszufiillen. Nicht ohne Grund wurde es entsprechend von der
Bundesregierung in diesem Zusammenhang als erste und auch wichtigste
Mafinahme genannt (Bundesregierung 2021a: 12).

Die Aufgabe, der sich dieser Beitrag im Rahmen des vorliegenden
Sammelbandes widmet, ist es daher, nach einer kurzen Vorstellung des
Projekts Gaia-X (1.) und der Darstellung der wissenschaftlichen Debatte
zum Konzept Datensouverinitit (2.) zu erfragen und zu erdrtern, welchem
Begriffsverstindnis innerhalb des Gaia-X-Projekts gefolgt wird (3.) und
welche Riickschliisse sich hieraus fur kiinftige Debatten ziehen lassen (4.).

1. Vorstellung der Entwicklung von Gaia-X

Der Startschuss fir das Projekt Gaia-X fiel auf dem Digital-Gipfel 2019 in
Dortmund. Urspriinglich vom Bundeswirtschaftsministerium konzipiert,
miindete es in ein vitales, deutsch-franzosisches Kooperationsprojekt (BM-
Wi 2020a), dem sich schon bald weitere européische Staaten anschliefien
sollten. Vorangetrieben und entwickelt wird das Projekt mittlerweile von

3 Beispielsweise heift es in ErwG. 1 des Entwurfes des Data Act: »High quality and interoperable
data from different domains increase competitiveness and innovation and ensure sustainable
economic growth.«

4 Die Ausgestaltung »leistungsfihiger« und »nachhaltiger« Dateninfrastrukturen wird von der
Bundesregierung in ihrer Datenstrategie 2021 als »Fundament« fiir Innovation in der Datendko-
nomie genannt (Bundesregierung 2021a: 10 ff.).
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mehr als 2500 Beteiligten von iiber 300 Unternehmen und Organisationen,
inzwischen sogar iiber die Grenzen von Europa hinaus.’ Bewusst nicht
genannt ist die Politik, denn nach dem durch das deutsche und franzésische
Wirtschaftsministerium erfolgten Start der Initiative hat sich die politi-
sche Administration bewusst aus der aktiven Mitgestaltung des Projekts
herausgezogen und nimmt mittlerweile vor allem die Rolle eines Forderers
ein.® Das Projekt wird allerdings nach wie vor eng begleitet, gerade um auch
legislative Liicken frithzeitig zu identifizieren. Grundsitzlich ist das Projekt
dezentral organisiert, mit in iiber 15 europiischen Lindern verteilten Hubs.
Um dem Projekt einen gemeinsamen Koordinator und ein Sprachrohr nach
auflen zu geben, wurde im Jahr 2020 die Gaia-X European Association for
Data and Cloud AISBL (Gaia-X AISBL) gegriindet, in der sich alle Beteiligten
aktiv beteiligen konnen und welche die zentralen Vorgaben des Projekts im
engen Austausch mit der Community nach einem bottom-up-Prinzip erar-
beitet. Die Gaia-X AISBL veréffentlicht hierzu insbesondere verschiedene
konzeptionelle Papiere zur Konkretisierung der Vorgaben (einen Uberblick
itber das Projekt bieten Person/Schiitrumpf 2022).

Esist, wie bereits in den anfinglichen politischen Ankiindigungen deut-
lich wurde, ein ambitioniertes Ziel, dem man sich mit Gaia-X verschrieben
hat. So werden im Visions & Strategy-Papier der Gaia-X AISBL zehn Kernprin-
zipien genannt, denen das Projekt gerecht werden soll und welche die Am-
bitionen und Motivation des Projekts unterstreichen (Gaia-X AISBL 2021a).
Souveranitit ist hierbei zunichst einmal nur eines unter vielen Leitprinzi-
pien. Und doch kommt der Souverinitit in Gaia-X eine besondere Stellung
zu, was von der Politik, aber auch seitens des Projekts immer wieder deut-
lich nach aufen getragen wird. So widmen beispielsweise Otto und Tardieu
(Mitglieder des Board of Directors der Gaia-X AISBL, eines der maf3geblichen
Entscheidungsgremien innerhalb der Organisation) der digitalen Souveri-
nitit im Zusammenhang mit Gaia-X einen ganzen Artikel, in welchem sie
die Rolle von Gaia-X fir die Schaffung europdischer digitaler Souverinitit
herausstellen (Tardieu/Otto 2021: 99 f.). Auch das Bundeswirtschaftsminis-
terium betont die Rolle von Souverinitit, wenn es die Zielsetzung des Pro-
jekts auf der Webseite des Ministeriums wie folgt beschreibt:

5 So gibt es mittlerweile auch eine Interessensvertretung des Projekts (einen sogenannten Hub) in
Stdkorea.

6 Dies zeigt sich daran, dass in beiden Staaten Forderwettbewerbe stattfanden, um das Projekt
voranzutreiben.
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»Mit Gaia-X entwickeln Vertreterinnen und Vertreter aus Wirtschaft, Wissenschaft und
Politik auf internationaler Ebene einen nachhaltigen Beitrag zur Gestaltung der nichs-
ten Generation einer europiischen Dateninfrastruktur. Ziel ist eine sichere und vernetzte
Dateninfrastruktur, die den hichsten Anspriichen an digitale Souverdnitit geniigt und Innova-
tionen férdert.« (BMWK 2022, unsere Hervorhebung, CP/MS)

Gerade zu Beginn des Projekts blieb allerdings relativ unklar, was genau
unter einer »sicheren und vernetzten Dateninfrastruktur« verstanden wird.
Hiufig war beispielsweise die Rede von Gaia-X als »europdische[r] Daten-
cloud« (Benrath/Léhr 2021). Jedoch war die Schaffung einer »datensouve-
ranen« Cloud fiir den europiischen Raum zu keinem Zeitpunkt tatsichlich
das Ziel des Projekts. Otto/Burmann beschreiben eine Dateninfrastruktur
wie folgt:

»Eine Dateninfrastruktur stellt fiir einen bestimmten Gesellschaftsbereich wie die Mobi-
litit oder fiir eine gesamte Volkswirtschaft Daten, Datendienste und Regeln fiir die Da-
tennutzung fir Individuen und Organisationen bereit. Durch die Nutzung der Datenin-
frastruktur durch Datengebende, Datennutzende sowie Intermediire entstehen Daten-
riume. Dateninfrastrukturen bilden die informationstechnische Basis fiir Datenriume.«
(Otto/Burmann 2021: 284)

Mit einer Dateninfrastruktur ist ein viel grundlegenderes Ziel angestrebt
als lediglich der Aufbau einer eigenen Cloud. Vielmehr geht es um die
Schaffung einer standardisierten technologischen Infrastruktur fir das
Aufsetzen von Cloud-, Edge- und damit verbundenen Dienstleistungen.
Dementsprechend ist es das Ziel des Gaia-X Projekts, gemeinsame Stan-
dards in Form von Software und Regeln nach festgelegten Leitprinzipien
zu erarbeiten, die den eigenverantwortlichen Betrieb einer derartigen Da-
teninfrastruktur durch Unternehmen und Organisationen ermoglichen.
Auf der offiziellen Projektseite der Gaia-X AISBL wird zwischen folgenden
Standards unterschieden (vgl. Gaia-X AISBL 2021 g):

- Regulatory Standards: in einer bestimmten Rechtsordnung festgelegte
rechtliche und regulatorische Standards

- Industry specific Standards: branchenspezifische Standards und Konformi-
titsregeln

— Technical Standards: brancheniibergreifende Standardisierung techni-
scher Bausteine

Durch diese Standardisierung erhofft man sich, Monopolstrukturen aufzu-
brechen, Lock-In-Effekte zu iiberwinden und so die Abhingigkeiten von au-
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3ereuropdischen Akteuren zu reduzieren und »die digitale Souverinitit der
Nachfrager von Cloud-Dienstleistungen als auch die Skalierungsfihigkeit
und Wettbewerbsposition europiischer Cloud-Anbieter« zu stirken (BMWi
2019: 11, unsere Hervorhebung, CP/MS).

2. Das Konzept der Datensouveranitit aus wissenschaftlicher
Perspektive - ein schillernder Begrift

Sowohl im wissenschaftlichen als auch im politischen und medialen Dis-
kurs tiber die digitale Transformation der Gesellschaft hat sich der Begriff
der Souverinitit zu einem Leitkonzept entwickelt. Forderungen nach Da-
ten-, digitaler, technologischer oder virtueller Souverinitit sind allgegen-
wirtig und gehdren zum Standardrepertoire der Debatte. Die inflationire
Verwendung der Begrifflichkeit Souverdnititim Kontext der Digitalisierung
gehtjedoch mit dem Problem einher, dass der Souveranititsbegriff sehr un-
terschiedlich gebraucht wird. Eine einheitliche Begriffsverwendung ist nicht
erkennbar, da mit dem Begrift unterschiedliche Konnotationen, Anspriiche
und Zielsetzungen verkniipft werden (Hummel u. a. 2021a: 1). Dies gilt ins-
besondere fiir das Konzept der Datensouverinitit, das bei einer intensive-
ren Auseinandersetzung mit der wissenschaftlichen Literatur als vielschich-
tig, facettenreich und komplex erscheint. Die Literatur ist gekennzeichnet
durch ein unklares, mehrdeutiges Begriffsverstindnis, da das Konzept un-
terschiedlich definiert und angewendet wird, mithin ein »begriffsgeschicht-
liches und diskurspolitisches Chamaleon« (Gehring 2021: 2) darstellt.

Um diesbeziiglich mit linguistischen Mitteln Ordnung in das termino-
logische Chaos zu bringen, untersuchen Hummel u. a. (2021b) im Rahmen
einer systematischen Literaturanalyse, wie unterschiedlich der Begriff Da-
tensouverdnitdt in der einschligigen Forschungsliteratur verwendet wird
und arbeiten Differenzen in Bezug auf Begriffsverstindnis, Adressaten,
Kontext, normative Anspriiche und Herausforderungen heraus. Dadurch
gelingt es ihnen nicht nur, die Mehrdimensionalitit und Komplexitit des
Konzepts zu verdeutlichen, sondern auch die »Bandbreite an unterschied-
lichen Akteuren zu Tage [zu fordern], die in verschiedenen Kontexten
Anspruch auf Datensouverinitit erheben und ihr dabei unterschiedliche
Ausdrucksformen (Datensouverinitit als Recht/als Befihigung/als techni-
sche Designentscheidung) zuschreiben« (Beise/Eckes 2021). Auf dieser Basis
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entwickeln sie anschliefRend ein Kriterien-Raster, mit dessen Hilfe man sich
dem Konzept Datensouverdnitit analytisch anndhern und unterschiedliche
Begriffsverstindnisse systematisieren kann (siehe Tabelle 1).

Analysekategorie Leitfrage Beispiele

Akteure Wer ist Adressat? Konsumenten, Staaten,
ethnische Gruppen,
Gesellschaft

Kontext In welchem gréfieren Gesetzgebung,
Zusammenhang wird IT-Architektur, Forschung
Souveranitit verhandelt?

Werte Mit welchen Werten wird Kontrolle und Macht,
Souveranitit in Verbindung Privatheit, Deliberation und
gebracht? Inklusion

Deskription Was ist der primire Fokus? Rechte / Anspriiche,

Fahigkeiten / Kompetenzen,
Rechtskonzept

Herausforderungen =~ Was sind die zentralen Natur der Daten, technische
Hindernisse? Hindernisse, Komplexitit

Handlungsstrategien ~Wie sollen Herausforderungen = Regulierung,
bzw. Hindernisse adressiert Rechtsinnovation,
werden? technisches Design,

Befihigung und

Bewusstsein (awareness)

Tabelle 1: Konzeptionelles Analyseraster zum Vergleich unterschiedlicher Begriffsverstindnisse von
Datensouverdnitdt
Quelle: eigene Darstellung in Anlehnung an Hummel u. a. 2021b

Schon was unter dem Begriff der Datensouverinitit verstanden wird
und worauf der primire Fokus des Konzepts liegt, ist in der Literatur um-
stritten. Datensouverinitit wird je nach Autor als Recht und Anspruch,
als Fihigkeit oder als Ergebnis von Gesetzgebungsprozessen verstanden.
Auflerdem wird das Verhiltnis zwischen Souverdnitit im Allgemeinen
und Datensouveridnitit im Speziellen thematisiert: Ist Datensouverdni-
tit lediglich Bestandteil einer allgemeineren Form von Souverdnitit oder
ein eigenstindiges Konzept, gar deren Voraussetzung? Dariiber hinaus
werden auch unterschiedliche Herausforderungen benannt, die mit dem
Konzept verbunden sind. Diese kénnen aus der Natur von Daten und
ihren spezifischen Eigenschaften (in Abgrenzung zu anderen Arten von
Ressourcen und materiellen Giitern), aus technischen Designs und IT-Ar-
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chitekturen, unvollstindigen oder asymmetrischen Informationen sowie
unklarer Rechtslage resultieren. Des Weiteren werden unterschiedliche
Handlungsstrategien diskutiert, um Datensouverinitit zu erhalten bzw.
zu erreichen. Hierzu gehdren beispielsweise technologische, regulatori-
sche und rechtliche Innovationen, aber auch die Vermittlung spezifischer
Fihigkeiten und Kompetenzen (z.B. data literacy) oder die Schaffung von
Aufmerksambkeit (awareness) fiir die Konsequenzen fehlender Datensou-
verdnitit. In Bezug auf die Regelungsadressaten wird deutlich, dass sehr
unterschiedliche Handlungssubjekte Anspruch auf Datensouverinitit erhe-
ben und somit Bezugspunkt von Datensouveranitit sein konnen: dies reicht
von einzelnen Individuen in ihrer Rolle als Biirger, User und Konsument,
tiber Organisationen (privatrechtliche, 6ffentliche/staatliche oder Nichtre-
gierungs-Organisationen) bis hin zu Kollektiven unterschiedlichster Form
(Populationen, Staaten, Gesellschaften). Auch die Kontexte, in denen Da-
tensouverinitit verhandelt wird, variieren: Sie umfassen beispielsweise die
Gestaltung von IT-Systemen, die Gesetzgebung, aber auch die Forschung
oder den gesellschaftlichen Diskurs allgemein. Schlieflich wird der Begriff
mit unterschiedlichsten normativen Konzepten aufgeladen und in Verbin-
dung gebracht. So werden in Bezug zu Datensouverinitit unterschiedliche
Werte thematisiert wie Macht und Kontrolle, Privatheit, Eigentum, Deli-
beration, aber auch Inklusion und Partizipation. Datensouverinitit kann
entweder diese Werte férdern oder durch Beachtung und Verfolgung dieser
Werte verwirklicht werden (Hummel u. a. 2021b).

Eine Gemeinsambkeit weist jedoch die Mehrzahl der Studien auf: Souve-
ranitdt impliziert stets Anspriiche auf Macht und Kontrolle. Datensouveri-
nitit wire insofern die Kontrolle iiber die eigenen Daten. Individuelle oder
kollektive Akteure sind diesem Verstindnis nach datensouverin, »wenn
sie zur Ausiitbung von Kontrollanspriichen rund um die Verwendung sie
betreffender Daten befihigt sind« (Hummel u.a. 2021a: 3). Datensouveri-
nitit bezeichnet somit »die Fihigkeit einer juristischen oder natiirlichen
Person zur Selbstbestimmung tiber ihre Datengiiter« (Otto/Burmann 2021:
284). Der Begriff umfasst demzufolge die Kontrolle von Akteuren tiber Da-
tenzugriff und -verarbeitung, das heif3t wer Zugriff auf die eigenen Daten
hat, wie und von wem diese fiir welche Zwecke verarbeitet werden und wie
sich dieser Datenzugriff bzw. diese Datenverarbeitung auf den eigenen
Freiheitsvollzug auswirkt. Der einzelne Akteur muss selbstbestimmt tiber
den Umgang mit personlichen Daten und die Verwendung der ihn betref-
fenden Daten im Rahmen der Datenwirtschaft bestimmen konnen. Dieses
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Verstindnis wirft jedoch die provokante Frage auf, ob Souverinitit »auch
die bewusste Entscheidung gegen Kontrolle, ja gar den souverdnen Kontroll-
verlust [umfasst]? Und miisste das zuweilen als paternalistisch gescholtene
Datenschutzrecht demnach nicht an die Grenze seiner Leistungsfihigkeit
geraten, weil es genau diesen Kontrollverlust nicht zulassen kénne?« (Beise/
Eckes 2021).

Insofern kann es nicht iiberraschen, dass mit Blick auf das einzelne
Individuum das Konzept der Datensouverdnitit von Datenschiitzern kri-
tisch gesehen und ein Spannungsverhiltnis zwischen Datenschutz und
Datensouverdnitit konstatiert wird. Freilich muss man das Konzept der Da-
tensouverdnitit nicht als pauschale Abkehr vom klassischen Datenschutz-
gedanken und dem Recht auf informationelle Selbstbestimmung verstehen,
sondern kann es auch als dessen kontextabhingige Fortentwicklung un-
ter Big Data-Bedingungen hin zu einem Instrument der informationellen
Freiheitsgestaltung betrachten (Hummel u. a. 2021a: 5-6). In diesem Sinne
zeichnet sich Datensouveridnitit durch zwei zentrale Aspekte aus. Analog
zum klassischen Datenschutz weist das Konzept zunichst eine abwehr-
rechtliche Dimension auf, da der Schutz von Personlichkeitsrechten und die
Bewahrung individueller Freiheitsvollziige gewahrleistet werden soll. Auch
im Kontext von Big Data sollen Individuen ausreichende Kontrolle iiber ihre
Daten haben, um ihre Privatsphire schiitzen und personenbezogene Daten
gegeniiber externen Zugriffen abschirmen zu kénnen. Allerdings bleibt das
Konzept nicht bei einem blofen Ausschlussrecht stehen, sondern geht tiber
das Recht auf informationelle Selbstbestimmung hinaus und zeichnet sich
durch positiv-partizipative Anspriiche aus. Handlungssubjekte sollen in
die Lage versetzt werden, eigene Daten verfligbar zu machen und somit
selbstbestimmt iiber die Verwendbarkeit der eigenen Daten entscheiden zu
konnen. Individuen sollen befihigt werden, eine sachgerechte, wohlinfor-
mierte und selbstbestimmte Abwigung zwischen diesen beiden Aspekten
vorzunehmen und eine angemessene Balance zwischen Schutz/Abschir-
mung und kontrollierter Bereitstellung der eigenen Daten zu erzielen und
gleichzeitig durch die Bereitstellung personenbezogener Daten (z.B. in
Form von Datenspenden) fiir spezifische Verwendungszwecke an datenge-
triebenen Koordinations-, Erkenntnis- und Innovationsprozessen partizi-
pieren zu konnen (Hummel u. a. 2021a: 7-11). In einer positiven Sichtweise
fungiert Datensouverinitit somit als »Chiffre fiir die Riickgewinnung von
Handlungs- und Verfiigungsmacht im digitalen Raum« (Gehring 2021: 3),
da das Konzept tiber den blof3en Schutzgedanken hinausgeht und konkrete
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Gestaltungsanspriiche, mithin ein Empowerment der Handlungssubjekte,
impliziert.

Wahrend die Literaturanalyse von Hummel u. a. (2021b) das grof3e Ver-
dienst aufweist, einen signifikanten Beitrag zur Klirung des Konzepts Da-
tensouveranitit zu leisten, liegt der Fokus der Analyse auf der wissenschaft-
lichen Debatte. Die Autoren merken selbstkritisch an, dass man diese The-
matik auch in anderen Kontexten analysieren miisste: »First, its scope is li-
mited insofar as it focuses on academic writing. It would be interesting to
extend similar analyses of data sovereignty to other fields, such as journal-
ism and social media content« (Hummel u. a. 2021b: 14). Des Weiteren ver-
deutlicht die Studie, dass mit Blick auf die Handlungssubjekte der Fokus auf
der Individualebene oder der Kollektivebene liegt, das heiflt Datensouveri-
nitit wird hiufig aus der Sicht einzelner Individuen in ihren unterschiedli-
chen Rollen (Biirger, Konsument, User) oder aus Sicht von Populationen und
Staaten diskutiert. Die organisationale Ebene als Bezugspunkt fiir Daten-
souverdnitit, insbesondere die unternehmerische Perspektive, scheint dies-
beziiglich vernachlissigt zu werden. Diese beiden Aspekte sollen im Folgen-
den adressiert werden.

3. Die (Daten-)Souverinitit aus Sicht von Gaia-X
3.1 Digitale Souverinitit als Datensouverinitit und Cloudsouverinitit

Digitale Souverinitit — Cloudsouverdnitit — Datensouverdnitit. Die wenig
trennscharfe, aber gleichzeitig beinahe inflationire Begriffsverwendung,
gerade wenn es um die Adressierung politischer Ziele geht, ist Thema vieler
Beitrage dieses Bandes. Zu Recht wird davor gewarnt, dass Datensouveri-
nitit nicht zu einem blof3en buzzword oder catch-all-term verkommen sollte
(Beise/Eckes 2021). Gaia-X sticht nun dadurch hervor, dass das Projekt klar
formuliert, was in seinem Kontext unter digitaler Souverinitit verstanden
wird. Die Relevanz des hierbei entstehenden Konsenses ist dabei keines-
wegs zu ignorieren, denn er spiegelt das geteilte Verstindnis aller beteiligter
Unternehmen und Organisationen inklusive der involvierten Politik wider.
Zunichst einmal wird ganz allgemein unter Souverinitit die Fihigkeit
zur Ausitbung von Selbstbestimmung verstanden. Deutlich wird hierbei her-
vorgehoben, dass damit weder ein politisches noch 6konomisches Verstind-
nis von Souverdnitit adressiert sein soll (Gaia-X AISBL 2021a: 3). Entspre-
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chend grenzt sich das Projekt bereits von den Wirrungen rund um das all-
gemeine Verstindnis von Souverdnitit ab.” Insbesondere ist es kein staats-
rechtlich geprigtes Verstindnis, sondern zielt zunichst einmal auf die Sou-
verdnititvon Akteuren im privaten Raum ab. Hinzu kommt, dass der Begriff
Souverdnitit allein in einen digitalen und technologischen Kontext gesetzt
wird.®

Laut Glossar und im Ubrigen bereits seit Beginn des Projekts (BMWi
2020b: 3) wird dabei unter digitaler Souveranitit konkret folgendes verstan-
den:

»Digital Sovereignty is the power to make decisions about how digital processes, infras-
tructures and the movement of data are structured, built and managed.« (Gaia-X AIS-
BL2021 )

Digitale Souverinitit wird hier entsprechend deutlich als Oberbegriff fiir
verschiedene Ankniipfungspunkte verwendet. Datensouverdnitit wird da-
bei ausdriicklich als Teilaspekt der digitalen Souverdnitit verstanden (BM-
Wi 2020b: 3), was sich so auch teilweise in der wissenschaftlichen Debatte
widerspiegelt.” In der Gesamtschau der von der Gaia-X AISBL publizierten
Dokumente nimmt Gaia-X dabei nicht nur die Datensouverinitit ins Blick-
feld, sondern es fillt zudem auch der Begriff der Cloudsouverinitit oder
auch der technologischen Souverinitit (Gaia-X AISBL 2021b: 8). Im Gegen-
satz zur Datensouverdnitit erfihrt dieser Begriff zumindest in den offizi-
ellen Dokumenten zwar keine klare, ausdriickliche Konturierung wie etwa
die (Daten-)Souverinitit, doch kann er in der Gesamtschau der Ziele von
Gaia-X zumindest niher bestimmt werden. Denn werden die Probleme mit
der Verwendung und Teilung von Daten ausgeblendet, bleiben davon abge-
sehen insbesondere die Probleme mit der benannten technologischen Ab-
hingigkeit von auslindischen Akteuren. Entsprechend wird die technolo-
gische Souverdnitit durch die Kernprinzipien »Fair« und »Frei« adressiert,
wonach zum einen Fairness unabhingig von der zugrundeliegenden Tech-
nologie gewihrleistet werden soll. Zum anderen wird aufgrund der Open-
Source-Basis technologischen Lock-in-Effekten vorgebeugt und auf dieser

7 Vgl. zur grundlegenden Debatte insbesondere den Beitrag von Tim Eckes in diesem Band.

8 »Gaia-X does not provide any political or economic interpretation of sovereignty, but instead pro-
vides a framework to configure sovereignty from a digital and technical perspective.« (Gaia-X
AISBL2021a: 3).

9 Vgl. den Beitrag von Gehring in diesem Band.
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Basis eine selbstbestimmte Umsetzung der eigenen individuellen Geschifts-
modelle ermoglicht (Gaia-X AISBL 2021a:3 f.).

Ziel des Projekts ist entsprechend sowohl die Umsetzung der Daten- als
auch der technologischen Souverinitit. Fir die Zwecke dieses Beitrags soll
aufgrund der zugrundeliegenden Thematik des Sammelbands allerdings ein
Fokus auf die Datensouverinitit im Sinne von Gaia-X gelegt werden. Ent-
sprechend werden im Folgenden bewusst keine niheren Ausfithrungen zur
technologischen oder allgemein der digitalen Souverinitit erfolgen, wenn-
gleich beide Teilaspekte digitaler Souverinitit in der Umsetzung von Gaia-
X durchaus gewisse Schnittmengen haben.

3.2. Datensouveranitit — Erklirtes Ziel der Gaia-X-Initiative

Bereits bei der ersten Vorstellung 2019 wurde die Herstellung von Daten-
souverdnitit im europdischen Raum als klares Ziel benannt, was im Sinne
des damaligen Wirtschaftsministeriums der »vollstindige(n) Kontrolle itber
gespeicherte und verarbeitete Daten sowie die unabhingige Entscheidung
dariiber, wer darauf zugreifen darf« entsprach (BMWi 2019: 6 £.). Und diese
Zielsetzung hat nach wie vor Bestand. Allein der Begriff Datensouverinitit
fillt in den offiziellen, seitens der Gaia-X AISBL mittlerweile verdffentlich-
ten Dokumenten beziiglich der Ausgestaltung der geplanten Standards und
Rahmenregelwerke beinahe inflationar mit fast 60 Nennungen. Auch auf der
offiziellen Seite der deutschen Reprisentation von Gaia-X durch das BMWK
findet sich dieser Gedanke wieder, wonach die Kontrolle iiber Daten im Zen-
trum des Begriffs der Datensouverinitit steht:

»Unternehmen sowie Nutzerinnen und Nutzer sollen Daten sammeln und miteinander
teilen — und zwar so, dass sie dariiber die Kontrolle behalten. Sie selbst sollen festlegen,
was mit ihren Daten passiert und wo sie gespeichert werden, so dass in jedem Fall die
Datensouverdnitit gewihrleistet ist.« (BMWK 2022)

Die Definition des Bundeswirtschaftsministeriums blieb infolge der Ent-
wicklung des Projekts dabei beinahe unangetastet. So wird »Souverinitit
iiber Daten« von der Gaia-X AISBL mittlerweile in gleicher Stofdrichtung
als »Participants can retain absolute control and transparency over what happens to
their data.« (Gaia-X AISBL 2021b: 11) definiert. Insofern kniipft das Projekt
Gaia-X an die gingige Gemeinsamkeit aller Datensouverinititsdebatten
an: Macht und Kontrolle itber Daten.
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Entsprechend des Definitionsansatzes muss daher nochmals differen-
ziert werden. Einerseits soll den Teilnehmern vermittelt werden, dass sie die
Entscheidungsgewalt tiber ihre Daten behalten. Andererseits geht es auch
um einen transparenten Prozess, damit die Teilnehmer iiberhaupt in die La-
geversetzt werden, ihre Entscheidungsgewalt auch selbstbestimmt ausiiben
zu kénnen.

Doch wer kommt als Adressat der Datensouverinitit im Sinne von Gaia-
X in Betracht? Spannend ist diese Frage vor allem deshalb, da gerade zu Be-
ginn des Projekts beispielsweise durch das Bundeswirtschaftsministerium
Gaia-X noch als Instrument zur Sicherung der Datensouverdnitit »aller eu-
ropdischer Biirgerinnen und Bitrger und der Unternehmenc« ins Feld gefithrt
wurde (BMWi 2020c: 14 f.). Deutlich wird zunichst, dass der Datensouve-
ranitit im Sinne von Gaia-X kein staatsbezogenes Verstindnis zugrunde
liegt. Eine Adressierung entlang des urspriinglich vom Bundeswirtschafts-
ministerium vorgelegten Begriffsverstindnisses lisst sich mittlerweile aber
jedenfalls auch nicht mehr ohne Weiteres begriinden, wenn ein genauerer
Blick auf das Wording der Gaia-X AISBL geworfen wird. Denn primdr soll
den Teilnehmern (Participants) Kontrolle und Transparenz beziiglich ihrer
Daten ermdglicht werden. Ein Blick in das Konzeptmodell™®
verrit dabei, dass als Teilnehmer nur Akteure innerhalb von Gaia-X verstan-
den werden. Dies exkludiert zunichst einmal die Endnutzer, die aufierhalb
des Scopes von Gaia-X stehen. Es schliefft zudem aber auch mégliche Res-
sourceninhaber!- also letztendlich potenzielle Dateninhaber — aus, denn
Anbieter und Ressourceninhaber miissen nach dem Verstindnis von Gaia-
X nicht zwingend deckungsgleich sein und es wird hiufig vorkommen,
dass der Ressourceninhaber nicht direkt innerhalb eines Gaia-X-konformen
Datendkosystems akkreditiert ist, gerade wenn personenbezogene Daten
Gegenstand der Dienstleistung sind. Das Gaia-X Konzeptmodell sieht dabei
selbstverstindlich vor, dass der Anbieter vom Ressourceninhaber rechtlich
auch zur Nutzung der Ressourcen ermachtigt wurde. Bislang ist allerdings
nicht ersichtlich, wie diese Beziehung rechtlich oder technisch durch Gaia-
X abgesichert werden wird bzw. tiberhaupt werden soll.

von Gaia-X

10 Das Konzeptmodell ist einsehbar im Architektur Dokument der Gaia-X AISBL (Gaia-X AISBL
2021b: 14).

11 Der Ressourcenbegriff ist innerhalb von Gaia-X weit gedacht und erfasst sowohl Datenbestinde
als auch Software oder sogenannte Knotenpunkte (Gaia-X AISBL 2021b: 17).
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Dass der Endnutzer nicht primdr erfasstist von Gaia-X, ist dabei kein Ge-
heimnis. Der Befund deckt sich mit anderen projektbezogenen Publikatio-
nen, bei denen der Endnutzer aus projektseitiger Perspektive ebenfalls nicht
als Zielgruppe genannt wird. Dieser sei allerdings durch die Leitprinzipi-
envon Gaia-X beriicksichtigt, gar in das Zentrum der Uberlegungen gestellt
(BMWi2020d: 8). Impliziert werden konnte damit, dass die gestirkte Daten-
souverdnitit der Unternehmen auch in einer verbesserten Stellung der Da-
tensouverinitit der Biirgerinnen und Biirger bei der Nutzung der Service-
dienstleistungen der Unternehmen resultieren witrde. Ob dies tatsichlich in
gleicher Weise wie fiir die Stellung der Unternehmen der Fall sein wird, ist al-
lerdings in jedem Fall kritisch zu hinterfragen und wird in dieser Form auch
in den aktuellen Publikationen der Gaia-X AISBL nicht vertreten. Die Aussa-
ge des Bundeswirtschaftsministeriums zielte wohl eher darauf ab, dass die
Datensouverinitit der Biirgerinnen und Biirger mittelbar dadurch gefor-
dert wird, dass diese durch die hohen Anforderungen an Transparenz und
Vertrauen ebenfalls in ihrer Position gestirkt werden, wenn sie einen Gaia-
X-konformen Dienst nutzen. Nicht zugestimmt werden kann dabei der Aus-
sage, die Biirgerinnen und Biirger seien durch die Leitprinzipien in das Zen-
trum aller Uberlegungen gestellt worden, jedenfalls wenn es um die Suche
nach den Adressaten der Datensouverinitit geht. Zu deutlich sind hierfir
die Definitionsansitze der Gaia-X AISBL, die immer wieder den Teilnehmer
von Gaia-X in das Zentrum der Datensouveranitdt riicken.

3.3 Datensouverinitit — Und wie?

Zusammenfassend lisst sich der Datensouverinititsbegriff von Gaia-X ent-
sprechend definieren als »Kontrolle und Transparenz aller Teilnehmer hinsicht-
lich ihrer Datenc. Ist das Ziel in Form von »Kontrolle und Transparenz« als
maf’gebliche Kriterien fiir Datensouverdnitit aus projektseitiger Sicht so-
mitausgemacht, stellt sich anschlieflend die Frage, wie dieses Ziel nun durch
die geplante Standardisierung umgesetzt werden wird. Vermittelt Gaia-X
tatsdchlich ihre Form von Datensouverinitat oder wirbt die Initiative mit ei-
ner Eigenschaft, die sie gar nicht zu erfiillen vermag?
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a)  Regel-und Label-Rahmenwerk

Grundsitzlich gibt es zunichst ein selbstregulatorisches Rahmenregelwerk,
die sog. Policy Rules, dessen Anforderungen alle Teilnehmer von Gaia-X er-
filllen miissen, was insbesondere die Anbieter von Cloud-Dienstleistungen
innerhalb von Gaia-X betrifft. Die Policy Rules enthalten dabei insbesondere
ein Bekenntnis zum Europiischen Datenschutz, treffen aber auch ansonsten
transparenzbezogene oder vertragliche Anforderungen, die tiber das her-
kommliche gesetzliche Niveau etwa der DSGVO hinausgehen. Kontrolle und
Transparenz wird hierbei aus verschiedenen Blickrichtungen adressiert.
Beispielsweise miissen Serverstandorte offengelegt werden, wodurch Da-
tengeber in die Lage versetzt werden, zu bestimmen, wo und unter welcher
Jurisdiktion ihre Daten gespeichert und verarbeitet werden (Gaia-X AISBL
2021c: 3). Hinzu kommyt, dass die europiischen Regelungen beispielsweise
zur Portabilitit von Daten durch das Rahmenregelwerk adressiert werden,
wodurch diesen auch dann zur Geltung verholfen wird, wenn ihr rium-
licher Anwendungsbereich grundsitzlich nicht erfiillt wire. Je nach Level
(hierzu sogleich) miissen die Serviceanbieter auch Wahlmoglichkeiten fir
die Nutzer vorsehen, wie die Rechtswahl zugunsten eines Mitgliedstaats
der EU oder die Moglichkeit auszuschliefRen, dass der Anbieter Zugriff auf
Kundendaten erhilt (Gaia-X AISBL 2021c: 5). Selbstverstindlich adressiert
Gaia-X mit ihrem Rahmenregelwerk, wie auch mit den sonstigen Stan-
dards, nicht ausschlieflich die Datensouverdnitit, sondern auch Aspekte
wie Sicherheit und Offenheit (Gaia-X AISBL 2021c: 3). Bereits anhand der
Policy Rules lisst sich allerdings das Ziel entnehmen, die Position der Nutzer
von Servicedienstleistungen durch Gaia-X erheblich zu verbessern, auch
hinsichtlich Kontrolle und Transparenz. Denn obliegt es beispielsweise ak-
tuell der Kontrolle der Serviceanbieter, wo Daten gespeichert werden, wird
diese Kontrolle den Anbietern durch Gaia-X in gewissem Maf} entzogen
oder zwingt diese zumindest zu Transparenz und wird so wieder auf den
Nutzer verlagert.

Um das so Erreichte zudem auch nach aufien tragen zu kénnen, wird
ein Zertifizierungssystem fiir die von den Anbietern beworbenen Services in
Form von Labels (aktuell Level 1 bis 3) eingefiihrt, sodass fiir jeden Teilneh-
mer von Gaia-X, aber auch fiir potenzielle, aufierhalb des Gaia-X-Kosmos
stehende Endnutzer (beispielsweise Verbraucher), ersichtlich ist, welche
Standards an Sicherheit, Datenschutz, Portabilitit und Transparenz ein
Service erfillt (Gaia-X AISBL 2021d: 2). Auch das Label-Rahmenwerk trigt
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daher zur Transparenz der Servicedienstleistungen bei. Es ermdglicht, dass
die Nutzer in die Lage versetzt werden, selbstbestimmte Wahlmoglichkeiten
beziiglich ihrer Daten zu treffen.

b)  Technische Implementierung

Dariiber hinaus setzt die Gaia-X-Initiative fiir ithren Ansatz zur Verwirk-
lichung ihrer — sehr ambitionierten — Ziele vor allem darauf, dass die von
ihr gewollten Prinzipien technisch durch Standardisierung in Form von
Open-Source-Software umgesetzt werden, sodass Konzepte wie Datensou-
verdnitit nicht nur rechtlich, sondern vielmehr technisch und weitgehend
automatisiert implementiert werden kénnen (Gaia-X AISBL 2021b: 11)."2 Im
Ergebnis konnte daher auch von »data sovereignty by design« gesprochen
werden. Die technische Verankerung hat dabei einerseits den Vorteil, einen
effektiveren Schutz von Daten vor missbriuchlicher Nutzung zu bieten, da
auch die Durchsetzung von Vereinbarungen automatisiert erfolgt. Ande-
rerseits ist hierdurch gewihrleistet, dass eine technische Umgehung der
Datensouverdnitit bereits qua Design ausgeschlossen werden kann. Dies
verbessert die Position der Datengeber ungemein, denn ein grof3es »Aber«
bei der Teilung von Daten ist fehlendes Vertrauen in den Datennutzer,
gerade bei sensiblen Daten. Eine rein rechtliche Losung, beispielsweise
im Rahmen der Vertragsgestaltung, verbessert die Position des Daten-
gebers lediglich ex post, also nachdem es bereits zu einer abredewidrigen
Datennutzung gekommen ist. Gerade fiir sensible Daten, beispielsweise
Geschiftsgeheimnisse oder auch personenbezogene Daten, ist dies fiir viele
Unternehmern nicht ausreichend, weshalb sich viele gegen eine Teilung
von Daten entscheiden, was in gewisser Weise auch zu einer erheblichen
Begrenzung eines souverdnen selbstbestimmten Umgangs mit den Daten
fihrt. Der vor allem technisch ausgelegte Losungsansatz von Gaia-X soll
dagegen bereits durch die technisch implementierte Vorbeugung etwaiger
abredewidriger Datennutzungen eine Absicherung der Position des Da-
tengebers ex ante ermoglichen, um so das Vertrauen des Datengebers zu
starken.

Doch wie bildet sich die technische Standardisierung nun konkret ab?
Dies soll exemplarisch anhand der sogenannten Federation Services vorgestellt

12 »This document [...] emphasizes a general ~compliance-by-design« and >continuous-auditability«
approach.«
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werden. Die Federation Services sind eine Gaia-X-konforme Referenzarchitek-
tur, bei deren Entwicklung auf Open-Source-Basis sich jeder Interessent be-
teiligen und spiter auch nutzen kann. Eine Nutzung der Federation Services ist
spater zwar wohl nicht konstitutiv fiir ein Gaia-X-Label, zeigt allerdings ex-
emplarisch aufgrund der engen Zusammenarbeit bei der Entwicklung mit
der Gaia-X AISBL bereits, welchen Anforderungen die Software kiinftiger
Teilnehmer fiir Gaia-X jedenfalls gerecht werden miisste.” Aktuell befinden
sich dabei vor allem vier Services in der Entwicklung: ein Identity and Trust
Service, ein Federated Catalogue, das Compliance Framework und die sogenann-
ten Data Sovereignty Services (Gaia-X AISBL 2021e: 5).

Die Palette der Vehikel, derer man sich bedient, um diese technische Im-
plementierung zu vollziehen, ist entsprechend breit und soll an dieser Stel-
le nicht en détail aufbereitet werden. Darzustellen lohnen sich allerdings die
Data Sovereignty Services, denn diese haben, wie bereits unschwer am Namen
zu erkennen ist, im Kontext der Datensouverinitit ein hohes Mafd an Re-
levanz und verdeutlichen das zuvor geiufierte Verstindnis davon, wer im
Kontext von Gaia-X primirer Adressat von Datensouverdnitit ist. Bereits
die grundlegende Beschreibung der Data Sovereignty Services lisst den ersten
Schluss zu, wonach es vor allem einen Austausch von Daten verschiedener,
durchaus auch mehrerer, Institutionen ermdéglichen soll (Datentransaktion):

»Data Sovereignty Services enable the sovereign data exchange of Participants by provid-
ing a Data Agreement Service and a Data Logging Service to enable the enforcement of
Policies.« (Gaia-X AISBL 2021b: 39)

Ankniipfend an die projekteigene Definition der Datensouverdnitit, wird
die Aufgabe der Data Sovereignty Services dabei konkret damit beschrieben,
jedem Teilnehmer die volle Selbstbestimmung (Kontrolle und Transparenz)
iiber den Austausch und das Teilen von (seinen) Daten zu geben, wobei die
Funktionen der Services die Zeit vor, wihrend und nach der Datentransak-
tion betreffen sollen (Gaia-X AISBL 2021b: 53 f.). Die Besonderheit ist dabei,
dass die gesamte Datentransaktion auf technischer Ebene transparent ab-
gebildet werden soll. Durch den Service Data Contract Transaction (DCT) soll
beispielsweise der gesamte zugrundeliegende Vertrag technisch validiert

13 Sie werden beispielsweise von der Gaia-X AISBL als »Toolbox« fiir das Minimum an techni-
schen Anforderungen fiir kiinftige Gaia-X-konforme Datenokosysteme bezeichnet (Gaia-X AIS-
BL 2021e: 4). Aktuell befinden sich die Federation Services in der Entwicklungsphase und kénnen
noch nicht praktisch erprobt werden.
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werden kénnen, womit auch eine automatisierte Durchsetzung des Vertrags
verbunden sein konnte (sogenannter Smart Contract), aber auch je nach
Transaktion Datennutzungsregelungen (sogenannte Usage Policies) seitens
des Datengebers vorgegeben und implementiert werden kénnen (Gaia-X
AISBL2021b:18). Intendiert ist zudem, diesen Service durch den Service Da-
ta Exchange Logging (DEL) zu flankieren, dessen Aufgabe darin bestehen soll,
die gesamte Datentransaktion zu protokollieren und méglichst transparent
fir alle Beteiligten zu machen, was insbesondere Nachweise zur Klirung
operativer Fragen liefern soll und so beispielsweise regelwidriger oder gar
betriigerischer Nutzung der Daten vorbeugen kann (Gaia-X AISBL 2021le:
7.

Welche Schlussfolgerungen lassen sich nunmehr fir die Entwicklung der
Datensouverdnitit unter dem Mantel des Projekts Gaia-X schlussfolgern?
Was Datensouverinitit vor allem ausmacht und bislang in diesem Beitrag
noch kaum zur Geltung kam, ist die bislang klaffende Liicke beziiglich ei-
ner vertrauenswiirdigen Dateninfrastruktur, die es allen Teilnehmenden in
gleichberechtigter Art und Weise ermdglicht, nicht wie aktuell im Verhilt-
nis zu den grofRen Hyperscalern, iiberhaupt einen souverinen Umgang mit
ihren Daten auszuiiben. Gaia-X will entsprechend aus unternehmerischer
Perspektive tiberhaupt erst einen souverinen Umgang mit den eigenen Da-
ten ermoglichen, bei dem keine Abhingigkeit vom Serviceanbieter besteht,
sondern eine echte Wahl méglich ist, was mit den Daten passiert und wo
die Daten gespeichert werden. Dariiber hinaus liegt der Beitrag von Gaia-
X darin, dass durch die Transparenz des Vorgangs die Beteiligten vor einem
Missbrauch ihrer Daten entgegen der gewiinschten Nutzungsart geschiitzt
werden. Kombiniert mit der forcierten Automatisierung bietet das Konzept
daher tatsichlich eine digitale Umgebung, in welcher jedenfalls die Beteilig-
ten in ihrer Datensouverinitit mafigeblich unterstiitzt werden.

3.4 Einordnung in das Analyseraster von Hummel u. a. (2021b)

Welchen Mehrwert bietet die Betrachtung von Gaia-X nun fir die Frage
nach der Datensouverdnitit? Dies soll anhand der Einordnung des Da-
tensouverinititsverstindnisses, welches sich anhand der Definitionen aber
auch der Rahmenbedingungen und technischen Implementierungen ergibt,
in das Analyseraster von Hummel u. a. (2021b) exemplifiziert werden.
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Die erste Besonderheit ergibt sich bereits bei der Frage, wer tiberhaupt
Adressat von Datensouveridnitit im Rahmen des Projektes ist. Gaia-X zielt
in erster Linie nicht auf die Datensouveranitit von Staaten oder einzelnen
Individuen ab. Auch sind weder die Gesellschaft noch ethnische Gruppen
Gegenstand der gewiinschten Datensouverdnitit. Primare Adressaten sind
vielmehr ausschliefilich die Teilnehmer von Gaia-X, entsprechend vor allem
Unternehmen und Institutionen wie Forschungseinrichtungen, méglicher-
weise aber auch o6ffentlich-rechtliche Akteure. Diese werden von Gaia-X
konkret benannt und profitieren auch in erster Linie von der geplanten
Standardisierung der entstehenden Datendkosysteme. Deutlich wird dies
insbesondere bei der Betrachtung der Data Sovereignity Services, welche die
Datentransaktionen und damit die Beziehung von Serviceanbieter und
Nutzer in den Vordergrund riickt, nicht dagegen das Verhiltnis zum unter
Umstinden auflerhalb des Konzepts stehenden rechtlichen Dateninhaber.
Erst mittelbar verbessert Gaia-X aber auch den Status Quo aufSenstehender
Akteure, wenn dies auch nicht ausdriicklich in den Projektdokumenten
hervorgehoben wird. Nicht gemeint ist hiermit, dass die ermdglichte Da-
tensouverdnitit der Unternehmen auf die Endnutzer durchschligt, sondern
dass durch die gesamten Rahmenbedingungen auch eine Verbesserung von
deren Position einhergeht, beispielsweise durch die Transparenzanforde-
rungen, aber auch durch die Durchsetzung des europiischen Datenschutz-
niveaus. Soweit Gaia-X seitens der Politik daher als Antwort fiir den Ruf
nach europdischer Datensouverdnitit »aller europdischer Biirgerinnen und
Biirger und der Unternehmenc« ins Feld gefithrt wird (BMWi 2020c: 14 f.),
sollte dies jedenfalls kritisch hinterfragt werden, was die Biirgerinnen und
Biirger betrifft. Denn erkennbar ist die Zielsetzung von Gaia-X mittlerweile
doch deutlich auf die Unternehmen oder andere beteiligte Organisationen
gerichtet.

Der Kontext dieser organisationsbezogenen Datensouverdnitit ist dabei
vor allem technischer Natur, sofern es um die Umsetzung geht. Daneben
werden durchaus auch rechtliche Implikationen adressiert, beispielsweise
durch die Policy Rules, aber auch im Rahmen der automatisierten Durch-
setzung etwaiger Vertrige. Durch die engen Verschrinkungen zur Politik
ist dabei durchaus auch die Gesetzgebung in die Prozesse involviert. Hinzu
kommt, dass auch in wirtschaftlicher Hinsicht in verschiedenen Sektoren
gearbeitet wird und so auch unterschiedlich hohe Anforderungen an die
Datensouveranitit je nach Branchengebiet adressiert werden kénnen. Glei-
chermafien kann Gaia-X auch im Kontext der Forschung einen erheblichen
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Mehrwert bieten. Von daher steht die Datensouverinitit von Gaia-X mit
mehreren Ebenen im Zusammenhang und muss auch entsprechend disku-
tiert werden. Diese bestehenden Interpendenzen zwischen verschiedenen
Ebenen, gerade hinsichtlich der technischen und rechtlichen Implikationen
des Projekts, sorgen letzten Endes aber dann auch fiir eine erfolgreiche
Umsetzung der Datensouverdnitit.

Die Werte, die Gaia-X mitbringt, sind dabei entsprechend der eigenen
Definitionsansitze schnell gefunden, denn Selbstbestimmung in Form von
Kontrolle und Transparenz ist, wie hier herausgearbeitet wurde, das Leit-
thema fiir die Umsetzung der Datensouverinitit in Gaia-X. Selbstbestim-
mung geht dabei notwendigerweise einher mit Unabhingigkeit und Auto-
nomie von anderen Akteuren. Bei niherer Auseinandersetzung ergibt sich
allerdings eine weitere Differenzierung, denn gerade die Analyse der tech-
nischen Implementierung macht deutlich, dass Datensouverinitit im Sin-
ne von Gaia-X insbesondere zwei Aspekte von Kontrolle beziiglich Daten er-
fasst:

1. Kontrolle dariiber, zu welchem Zweck die Daten genutzt werden diirfen.
2. Kontrolle dariiber, wo die Daten gespeichert sind bzw. verarbeitet wer-
den.

Die Herausforderungen, derer sich das Projekt annimmyt, sind entsprechend
vielfiltig und komplex. Aufgrund der Ambition, fiir verschiedenste Sektoren
einen brancheniibergreifenden Mehrwert zu bieten, ist das zentrale Hinder-
nis fir das Vorhaben wohl seine Komplexitit allein aufgrund der Vielzahl an
beteiligten Stakeholdern. Hinsichtlich der Datensouverinitat bleibt diesbe-
ziiglich vor allem die Frage offen, ob die technische Umsetzung ihren eige-
nen Anforderungen gerecht wird. Ob dies ausreichend ist, den erhofften In-
novationsschub fiir die Datenwirtschaft zu initiieren, bleibt allerdings abzu-
warten, denn wie so hdufig gilt esauch zu kliren, ob die rechtlichen Rahmen-
bedingungen bereits das hergeben, was zur rechtlichen Umsetzung der bis-
lang vor allem technischen Konzepte notwendig ist. Jedenfalls durch die en-
ge Einbindung der Politik, mittlerweile auch der Europidischen Union, schei-
nen allerdings auch diese Hiirden zumindest itberwindbar.
Zusammenfassend gesprochen adressiert Gaia-X vor allem eine Form
von Datensouverinitit, die einen wirtschaftlichen und letzten Endes un-
ternehmerischen Umgang mit Daten ermdglicht. Diese Form »unterneh-
merischer« Datensouverinitit, die vor allem dazu dient, datenbasierte
Geschiftsmodelle umsetzen zu konnen, konnte tatsichlich als Innovati-
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onskatalysator fiir die Herausbildung einer europiischen Datenwirtschaft
wirksam werden.

4. Gaia-X - Zwischen unternehmerischer Datensouveranitit
und Datenschutz: Fazit

Inwiefern Gaia-X nun einen Beitrag fiir das allgemeine Begriffsverstind-
nis von Datensouverinitit leistet, bleibt abzuwarten. Es ist selbstverstind-
lich aber auch nicht das Ziel von Gaia-X und dem vorliegenden Beitrag, das
Begriffsverstindnis rund um die digitale Souveranitit aufzukliren. Gaia-X
versteht sich selbst eher als Ermdglicher von Datensouverinitit im Sinne
des eigenen Begriffsverstindnis und macht es sich in der Weise gewisser-
mafen auch einfacher, mit den Begrifflichkeiten umzugehen, wobei »einfa-
cher« keineswegs negativ konnotiert sein soll, sondern in dem Zusammen-
hang eine Klarheit birgt, welche die wissenschaftliche Debatte teilweise mis-
senlisst. Denn was Gaia-X begriffstechnisch ausmacht, ist ein relativ gerad-
liniges Konzept von Datensouverinitat.

Gaia-X wirbt dabei offensiv damit, Datensouverinitit im europdischen
Raum tatsichlich herzustellen. Wird dies allerdings unter die Semantik von
Gaia-X subsumiert, dient es primir der Herstellung von Datensouverini-
tdt innerhalb von Gaia-X, letzten Endes entsprechend den Unternehmen,
die Gaia-X nutzen werden, um ihre Geschiftsmodelle umzusetzen. Deutlich
wird dies nach Ansicht der Autoren bei der Frage nach den Adressaten der
Datensouveranitit. Diese sind im Rahmen von Gaia-X primdr die beteilig-
ten Unternehmen und Organisationen innerhalb von Gaia-X. Nur mittelbar
tragt das Projekt auch zur Verbesserung des Status von Endnutzern bei. Kei-
ne Adressaten des zugrundeliegenden Verstindnisses sind Staaten als sol-
che, was bereits durch die fehlende Ankniipfung an ein staatsrechtlich orien-
tiertes Begriffsverstindnis deutlich wird. Diese Adressierung ist selbstver-
standlich projektbezogen und nicht verallgemeinerungsfihig. Im Positiven
konnte allerdings geschlussfolgert werden, dass Gaia-X, unabhingigvon der
Adressierung, beschreibt, was aus unternehmerischer Sicht Datensouveri-
nitit bedeutet und was fiir eine Umsetzung notwendig wire, letztlich eine
Form von »unternehmerischer« Datensouverdnitat vermitteln mochte.

Gaia-X konnte abseits von der Frage nach der Bedeutung von Daten-
souverdnitat ein weiterer grofder Wurf gelingen, welcher in diesem Beitrag
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bereits angedeutet wurde, denn Gaia-X adressiert neben der Datensouveri-
nitit vor allem auch den Datenschutz. Wie aus der bisherigen Beleuchtung
der Debatte bereits hervorgegangen ist, sind Datenschutz und Datensou-
verdnitit komplementir zueinander, werden teils aber auch als kontrire
Konzepte aufgefasst. Gaia-X macht es sich entsprechend zum Ziel, beide
Seiten der Medaille zueinander zu bringen, sodass es den Teilnehmern
einerseits ermoglicht wird, ihre Datensouverdnitit aktiv dahingehend
wahrnehmen zu konnen, ihre und die Daten anderer Teilnehmer nutzen zu
konnen, ohne sich andererseits in einen Widerspruch zum hohen europii-
schen Datenschutzniveau begeben zu miissen.* Es ist daher nicht nur der
Anspruch von Gaia-X, datenschutzkonforme oder datensouverine Stan-
dards zu entwickeln. Ankniipfend an Hummel u. a. (2021a) tritt neben die
negativ-protektive Funktion (Abwehrfunktion) der Datensouverdnitiat daher
vor allem auch die positiv-partizipatorische Funktion (Erméglichungsfunk-
tion) in den Vordergrund, wobei Adressaten nicht wie bei Hummel u. a.
diskutiert einzelne Individuen wiren, sondern die Unternehmen (2021b:
7-11). Es geht daher bei Gaia-X auch darum, neben den Aspekten Kontrolle
und Transparenz als notwendige Grundlage fiir Datensouverinitit eine
rechtskonforme Datennutzung und -teilung zu ermdglichen, dies dann
gewissermafden als Form einer konstruktiven Datensouveranitit.

14 Boris Otto hebt beispielsweise in einem Interview hervor, dass Gaia-X dazu diene, einen Aus-
gleich zwischen Datenschutz und Datennutz zu erzielen (vgl. Otto 2022).



Datentoxikalitit: Eine technikethische
Herausforderung

Gerhard Schreiber

Im biochemischen Kontext wird als toxisch' die schidigende Wirkung eines
Stoffes bei Kontakt mit einem biologischen System (Mensch, Tier, Pflanze)
bezeichnet. Als Weiterfithrung dieser naturwissenschaftlichen Verwen-
dungsweise von »toxisch« bzw. »Toxizitdt« zur Beschreibung des Ausmaf3es
der Giftwirkung eines bestimmten Stoffes auf lebende Organismen wird
»toxisch« seit einiger Zeit vermehrt auch auf destruktive Denk- und Ver-
haltensweisen bezogen, die das gemeinschaftliche oder gesellschaftliche
Miteinander von Menschen vergiften (z. B. »toxische Miannlichkeit«?®). Der
Begriff wird auch auf alles Mogliche tibertragen, was mit Risiko und/oder
Dysfunktionalitit behaftet sein und negative Auswirkungen zeitigen kann
(z.B. toxische Wertpapiere, toxische Beziehungen, toxisches Arbeitsum-
feld bis hin zur zwanghaft optimistischen toxischen Positivitit). Insofern
wird durch den in diesem Beitrag zur Diskussion gestellten Begriff der
Datentoxikalitit die Erweiterung des Bedeutungsspektrums von »Toxizitdt«
fortgesetzt und zugleich spezifiziert, indem mit der Rede von »toxikalisch«
bzw. »Toxikalitit«® anstelle von toxisch bzw. Toxizitit speziell auf die sozial-
psychologische Dimension einer Schidigungswirkung abgehoben wird, wie
sie auf der Ebene zwischenmenschlicher Beziehungen und in Prozessen so-
zialer Interaktion zur Geltung kommt. Uber Phinomene toxischer Wirkung
auf pharmakologischer, biochemischer, genetischer, physikalischer oder
physiologischer Ebene hinaus soll durch die Rede von der Toxikalitit von

1 Eine Adjektivbildung zu griechisch to§x6v, »Gift zum Bestreichen der Pfeilspitzenc, kurz: »Pfeil-
gift«; aus griechisch toéixog, »zu Pfeil und Bogen gehorig« (Passow 1825: 876; Kluge 2011: 923).
2Vgl. auch die althergebrachten Bezeichnungen eines boshaft-gehissigen Menschen als Gift-
zwerg, Giftnudel oder Giftkréte.

3 Zu dieser Begriffsneuschépfung vgl. Gennermann 2020, die unter Toxikalitit nicht nur als gif-
tig empfundene und beschreibbare physikalische und chemische Wirkungen, sondern auch ent-
sprechende »zwischenmenschliche oder interinstitutionelle Beziehungen« ([2]) subsumiert.



200 GERHARD SCHREIBER

Daten* also deren mégliche Schidigungswirkung im Bereich menschlichen
Zusammenlebens in den Begriff gebracht werden.

Bevor ausgewihlte Beispiele fiir Datentoxikalitit dargestellt und tech-
nikethische Uberlegungen dariiber angestellt werden, wie einer derartigen
Schidigungswirkung von Daten begegnet werden kdnnte, gilt es den Aspekt
der Schidigung zu konkretisieren.

1. Schidigung

Unter Schidigung® ist sowohl der Prozess des Geschidigtwerdens als auch der
Zustand des Geschidigtseins zu verstehen, wobei der zugefiigte bzw. erlitte-
ne »Schaden« eine »negative, beeintrachtigende Einwirkung und das [um-
fasst], was sie an Verlust, Zerstérung oder Nachteil zur Folge hat« (Pfeifer
1989: 1486; meine Hervorhebung, GS). Schidigung meint also nicht allein
den schidigenden Vorgang selbst, sondern auch das weite Spektrum mogli-
cher sich dadurch unmittelbar oder mittelbar einstellender Folgen. Jedwede
negative Einwirkung als Schidigung verstehen zu wollen, hitte freilich ei-
nen vollig entkonkretisierten Schiadigungsbegriffs zur Folge, dessen prakti-
sche Handhabbarkeit zu entgleiten drohte. In Anlehnung an den berithmten
Satz des Paracelsus ist demnach zu statuieren: dosis fucit venenum — die Dosis
macht das Gift.®

4 Das Verhiltnis von Daten und Informationen sei im Folgenden der Einfachheit halber im An-
schluss an Bernhard C. Witt dahingehend gefasst, dass Daten »kontextfreie Angaben« sind, »die
aus interpretierten Zeichen bzw. Signalen bestehen«, wihrend Informationen »Daten«sind, »die
(i.d.R. durch den Menschen) kontextbezogen interpretiert werden und (insbesondere prozess-
haft) zu Erkenntnisgewinn fithren« (Witt 2010: 4 f.). Daten sind also noch nicht, sondern werden
erst zu Informationen durch Kontextualisierung und Interpretation — sie werden sozusagen in
Form gebracht (so die eigentliche Bedeutung von lateinisch informare als einformen).

5 Ich spreche an dieser Stelle bewusst von Schidigung bzw. schidigend anstelle von Schadlich-
keit bzw. schidlich, um den kleinen, aber bedeutsamen Unterschied zu markieren, dass etwas
unmittelbar oder mittelbar schadigend wirken, wihrend schddlich auch etwas sein kann, das nicht
unweigerlich zum Eintritt einer unmittelbaren oder auch nur mittelbaren Schidigung fithrt. Die
dem Adjektiv schadlich ublicherweise gegebene Bedeutung »zu Schidigungen fithrend« (Duden
©2020:720) ist also nicht im Sinne einer Zwangsliufigkeit zu verstehen, so wie das bloRRe Vorhan-
densein einer giftigen Substanz in einem lebenden Organismus nicht unbedingt zu einer Vergif-
tung desselben fithrt.

6 Im Original der Septem Defensiones (1537/1538) allerdings umgekehrt formuliert: »alle ding sind gift
und nichts on gift; alein die dosis macht das ein ding kein gift ist« (Paracelsus 1928:138).
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Eine Schidigung liegt erst vor, wenn ein normativ definierter Schwel-
lenwert — juristisch gesprochen: eine Erheblichkeitsschwelle — erreicht und
iiberschritten wird (Meyer 2005: 36-39). Dies ist zweifellos bei zugefiig-
ten Verletzungen physischer oder psychischer Art der Fall, aber auch bei
korperlich-seelisch-geistig sich auswirkenden Verletzungen individueller
Freiheits- und Selbstbestimmungsrechte, die sich, sofern in ithnen ein Mo-
ment fremdmichtiger Willensdurchsetzung zum Tragen kommyt, zugleich
als gewalthaltig qualifizieren lassen (Schreiber 2022: 84—-86). Eine Schidi-
gungswirkung im strengen Sinne setzt also stets Urheberschaft voraus,
welche sowohl personal wie nicht-personal, also subjektanalog (Gerhardt
1996: 8) gedacht werden und damit konkret identifizierbaren Personen
ebenso wie Strukturen und Verhiltnissen zukommen kann.

Als spezifische Form der Einwirkung ist Schidigung notwendig re-
lational: Schidigung manifestiert sich stets im Verhaltnis zu etwas oder
jemandem, was nicht heifdt, dass Schidigung von den sie Erleidenden
immer auch als Schidigung wahrgenommen wird. Aus der Relationalitit
jeglichen Schidigungsgeschehens folgt deshalb, dass Schidigung an sich
nicht existiert. Damit ist nicht behauptet, dass Schidigung immer auch von
einem konkret identifizierbaren Subjekt gegeniiber einem gleichermaflen
konkret identifizierbaren Objekt erfolgt, wohl aber ist behauptet, dass es
keine Schidigung ist, wenn sie in keiner Weise gegeniiber etwas oder je-
mandem zur Wirkung kommt. Darin zeigt sich die pathische Seite einer
Schidigungswirkung — pathisch entsprechend der Grundbedeutung von
griechisch maoxew zunichst ganz allgemein als Erfahren einer Einwirkung
von auflen (Passow 1825: 399), noch ohne negative oder positive Bewertung,
sodass das Feststellen einer Einwirkung und deren Bewertung zweierlei
bleiben.

Mit der wesenhaften Relationalitit von Schidigung korrespondiert der
Umstand, dass die als Toxizitit bezeichnete Schidigungswirkung eines be-
stimmten Stoffes auf der biochemischen Ebene dessen Kontakt mit einem le-
benden Organismus voraussetzt, eine unvermittelt (akut) oder mit der Zeit
(chronisch) auftretende Schidigungswirkung eines solchen in fester, flis-
siger, gasféormiger oder plasmatischer Form vorliegenden Stoffes also erst
dann bestehen kann, wenn ein Organismus diesem ausgesetzt (gewesen) ist
und ihn in irgendeiner Weise (z. B. oral, dermal oder inhalativ) aufgenom-
men hat. So betrachtet sind auch Daten nicht an sich schidigend, sondern
nur insofern, als sie gegeniiber etwas oder jemandem eine entsprechende
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Wirkung zeitigen.” Dies rechtfertigt den Vergleich von Daten mit einem Ge-
fahrstoft wie beispielsweise Asbest (Véliz 2021: 107), chemisch an sich unbe-
denklichen faserformigen Silikaten mit hervorragenden technischen Eigen-
schaften, die ihre Schidigungswirkung erst infolge einer Exposition gegen-
iiber Asbestfasern entfalten kénnen.

Kurzum: Was schiddigend wirkt, muss nicht an sich schidigend sein. Dies
gilt es auch bei der als toxikalisch bezeichneten Schidigungswirkung von
Daten im Blick zuhaben,® bei welcher zugleich, analog zur Toxizitit als Schi-
digungswirkung eines Stoffes im biochemischen Kontext, zwischen einer
quantitativen Komponente (Wirkstirke) und einer qualitativen Komponen-
te (Wirkweise) unterschieden werden kann, was bei der nachfolgenden Kon-
kretisierung von Datentoxikalitit anhand ausgewdhlter Beispiele weiter zu
bedenken sein wird.

2. Exemplarische Konkretisierungen

Angesichts der mannigfaltigen Mittel, Methoden und Moglichkeiten, Daten
zu generieren, zu transferieren, zu analysieren und in irgendeiner Form
nutzbar zu machen bzw. zu nutzen, haben wir es mit einem ebenso kom-
plexen wie facettenreichen Phinomenbereich zu tun, dessen sachgemifie
Erschlieffung eine multiperspektivische Betrachtungsweise erfordert, wel-
che nicht nur differenziert genug ist, um Unterschiede zwischen einzelnen
Phinomenen angemessen zu erfassen, sondern zugleich integriert genug,
um ungerechtfertigte Trennungen zwischen ihnen zu vermeiden. Dies be-
diirfte einer wesentlich ausfithrlicheren systematischen Erérterung, wie sie
im Rahmen dieses Beitrags nicht moglich ist. Im Folgenden kann es deshalb
nur darum gehen, mit stindiger Riicksicht auf den spezifischen Unter-

7 Insofern kann gesagt werden: Daten sind weder gut noch schlecht, sondern indifferent
(&Srddopov). Sie befinden sich sozusagen in Moglichkeit (in potentia) gleichermaflen zum Guten
wie zum Schlechten.

8 An dieser Stelle zeigt sich der Vorteil der Neubildung Datentoxikalitit gegeniiber der gleicherma-
Ben denkbaren Rede von einer Toxizitit von Daten (so z. B. Riedesel 2021: 412, der »data toxicity«
allerdings versteht als »data that requires special handling«), welche die begriffliche Unschar-
fe in Kauf nehmen miisste, dass Gifte sowohl organische wie anorganische Stoffe sein kénnen,
wihrend Toxine allein die von Lebewesen (einschliefilich eukaryotischer Art) synthetisierten Gifte
umfassen — ein Unterschied, der bei der Applikation des Toxizititsbegrifts auf Daten sozusagen
itberschrieben wird.



DATENTOXIKALITAT 203

suchungsgegenstand, fiir welchen ich zugleich mit Bedacht die zunichst
eigens vorgestellte Begrifflichkeit verwende, ein paar strukturierende Bre-
schen in dieses Dickicht zu schlagen.

In aller Vorlaufigkeit kann hierzu zwischen Phinomenen unterschieden
werden, in denen Daten — ungeachtet dessen, dass wir zumeist sagen, dass
wir sie »nutzen« bzw. dass sie zur »Nutzung« existieren, was nahelegt, dass
Daten gleichsam nur einen Nutzen haben - eine direkte Schidigungswir-
kung entfalten, und solchen mit indirekter Schidigungswirkung. Wihrend
bei ersteren eine Schidigung unmittelbar beabsichtigt und ganz bewusst
angesteuert wird, erfolgt bei letzteren eine Schidigung mittelbar und wird
sozusagen als Nebenwirkung in Kauf genommen. Wihrend bei ersteren vor-
nehmlich an Vorginge zu denken ist, bei denen Daten von konkret identi-
fizierbaren Subjekten gezielt zur Schidigung eines gleichermaflen konkret
identifizierbaren Gegeniibers eingesetzt werden und solche Schidigungen
anzunehmenderweise auch leichter zum Vorschein kommen, handelt es sich
bei Phinomenen indirekter Schidigungswirkung — jedenfalls wie sie hier im
Blickpunkt stehen — um wesentlich schwieriger zu fassende Schidigungs-
vorginge, die sich gegeniiber einer breiteren Gemeinschaft oder der Offent-
lichkeit tiberhaupt ereignen, ohne dass ein einzelner Urheber und eine di-
rekte Verbindung zwischen Schidigendem und Geschidigtem identifizier-
bar ist.

Damit ist nicht bestritten, dass der so beschriebene Phinomenbereich
wesentlich durch Ubergingigkeit und Unabschliefbarkeit charakterisiert
ist und sich einzelne Phinomene zum Teil allenfalls schwerpunktmifig
einer der beiden Seiten zuordnen lassen. Ein Schubladendenken mit dem
Anspruch, einzelne Phinomene in siuberlich getrennte Kategorien ein-
zuordnen, ist auch an dieser Stelle fehl am Platz und demnach nicht der
Anspruch der nachfolgenden orientierenden Bemerkungen.

2.1 Phinomene direkter Schidigungswirkung

Bei Phinomenen direkter Schidigungswirkung ist zunichst ganz allgemein
an Situationen und Konstellationen zu denken, in denen personenbezoge-
ne, sicherheitsrelevante oder in irgendeiner Hinsicht sensible Daten — um
einen in diesem Zusammenhang vielfach verwendeten somatischen Phra-
seologismus ebenfalls zu bemithen - »in falsche Hinde« geraten (sind) und
gezielt schidigend gegen andere Personen, Unternehmen oder Institutio-
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nen eingesetzt werden. Diesen Formen des Datenmissbrauchs geht meist
eine Variante des Datendiebstahls z. B. durch Phishing, Snarfing, Pharming
oder Spoofing voraus’®, wobei die Motive durchaus unterschiedlich sein kén-
nen, sei es primdar pekunidr zur Lose- oder Schweigegelderpressung oder sei
es primdr um der Diskreditierung oder Desinformation eines Gegeniibers
willen, sodass vornehmlich dessen psychische oder soziale Schidigung be-
zweckt, eine gleichzeitige finanzielle Schidigung aber mehr oder weniger
bewusst in Kauf genommen wird.

Personliche Daten kénnen durch andere aber auch gezielt als Waffe ein-
gesetzt werden, wenn sie ohne Wissen der betreffenden Personen offent-
lich gemacht werden, um diese blof3zustellen oder einzuschiichtern, wie es
z. B. beim Doxxing der Fall ist (Douglas 2016: 199). Diese Form digitaler Ge-
walt wird vornehmlich gegen Prominente, Journalist*innen oder ehemali-
ge Beziehungspartner*innen (zu Letzterem vgl. Bauer/Hartmann 2021: 76,
91), aber auch Vertreter*innen gegnerischer Positionen ausgeiibt, was so-
wohl durch Einzelpersonen als auch durch Kollektive erfolgen kann. Letz-
teres etwa beim Rénrou Sousuo (Chang/Leung 2015), einer vor allem in China
und Taiwan verbreiteten Art virtuellem Lynchmob. Daten sind dann nicht
nur in falschen Hinden, sondern auch »am falschen Orte.

Dieser Umstand, dass Daten eine schidigende Wirkung auch dadurch
entfalten konnen, dass sie sich am falschen Ort befinden, macht solche
deplatzierten Daten mit Schmutz vergleichbar — jedenfalls dann, wenn
Schmutz im Anschluss an die britische Sozialanthropologin Mary Douglas
allgemein und ohne Konnotation des Pathogenen und Unhygienischen
definiert wird als »matter out of place« (1966: 36) — eine Sache nicht am
Platz. Diese von Douglas wiederum dem britischen Diplomaten Philip
Stanhope, 4. Earl of Chesterfield (1694-1773), zugeschriebene Schmutzde-
finition (kritisch dazu Thompson 2021: 147 f.) setzt sowohl eine wie auch
immer geartete Ordnung als auch zugleich einen Verstof3 gegen dieselbe
voraus, was Schmutz zu etwas Relativem macht. Schmutz ist demnach
nie etwas Isoliertes, sondern steht immer in Beziehung zu einem ihn von
sich ausschlieRenden System (Douglas 1966: 41). An einem Alltagsbeispiel
verdeutlicht: »Essen ist nicht an sich schmutzig, aber es ist schmutzig, wenn

9 Fiir eine Ubersicht vgl. Heartfield/Loukas 2018: 103 f. Als Spezialform von Datendiebstahl kén-
nen Hackerattacken mittels datenléschender Malware (Wiper) betrachtet werden, wie sie auch
Teil der Kriegsfithrung — aktuell im Angriffskrieg Russlands gegen die Ukraine (Tidy 2022) - sein
kénnen.
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man Kochutensilien im Schlafzimmer deponiert, oder Essen auf der Klei-
dung verschiittet« (ebd.: 36; meine Ubersetzung, GS). Auf diesen bildlichen
Vergleich von Daten mit Schmutz im angesprochenen Sinne, der freilich
nicht iiberstrapaziert werden darf und doch die Ambivalenz von Daten auch
im Blick auf ihre mégliche Schidigungswirkung gut zu veranschaulichen
vermag, wird noch zuriickzukommen sein.

Daten konnen toxikalisch schliefRlich auch dann sein, wenn sie mani-
puliert oder verfilscht werden — um im angesprochenen Bild zu bleiben:
wenn man sie verschmutzt. Charakteristisch fiir solches data tampering ist,
dass Daten von anderen nicht einfach entwendet, sondern an Ort und Stelle
belassen werden, und zwar gezielt verindert. Diese Verinderungen kénnen
ganz im Kleinen erfolgen, bis hin zur Modifizierung eines einzigen Pixels
in einem Bild (Alberti u. a. 2019), was fiir die Betroffenen meist nur schwer
ersichtlich ist, im Bereich etwa der Finanz- oder Betriebsbuchhaltung aber
erheblichen Schaden verursachen kann. Selbst minimalinvasive Eingriffe
in die Datenintegritat von Unternehmen konnen also von erheblicher wirt-
schaftlicher und damit zugleich sozialer Tragweite sein, was die von dem
japanischen Okonomen Hiroyuki Itami wirkmichtig vertretene Auffas-
sung, die wertvollsten und fiir die Uberlebensfihigkeit eines Unternehmens
entscheidenden Vermogenswerte seien unsichtbar (Itami 1987: 12 f.), in
einem anderen Licht erscheinen lisst. Die Erklirung von Daten — genauer:
deren Monetarisierung,’® Verwaltung und Erfassung — zum wichtigsten
zukiinftigen Vermogenswert von Unternehmen tiberhaupt, nicht nur, wie
schon jetzt, im Bereich der Digitalwirtschaft, ist insofern dahingehend zu
erginzen, dass es sich hierbei zugleich um einen der gefihrlichsten Ver-
mogenswerte von Unternehmen handelt, der entsprechende Vorkehrungen
und Schutzmafinahmen unabdingbar macht. Die verschiedentlich, aber
falschlicherweise (Fanshawe 2022: 42 f.) dem US-amerikanischen Okonom
Peter F. Drucker zugeschriebene Managementweisheit »What gets measu-
red gets managed« erweist sich in der heutigen Zeit von Big Data jedenfalls
von ungeminderter, wenn nicht ungeahnter Aktualitit.

Nicht weniger bedeutsam sowohl in wirtschaftlicher wie in sozialer
Hinsicht ist die Sicherstellung und Sicherung der Datenintegritit im Be-
reich der kritischen Infrastruktur. Man denke, um ein Beispiel aus dem
Sektor Transport und Verkehr anzufithren, an die bei einem zukiinftigen
digitalisierten Bahnbetrieb geplante Zug-zu-Zug-Kommunikation samt

10 Fiir einen Uberblick vgl. Jentzsch 2019.
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sensorbasierter Zuglokalisierung (Schomacker 2019) oder, als Beispiel aus
dem Gesundheitssektor, an die Arzneimittelherstellung (Schmitt 2019).
Ganz grundsitzlich gilt dies auch fiir den Bereich der Wissenschaft, in dem
schon kleinste, absichtliche oder unabsichtliche, Verfilschungen von Origi-
naldaten und Datenbanken weitreichende Schidigungswirkungen auch im
Sozialen entfalten kénnen, wenn darauf z. B. die Verbreitung von Desinfor-
mation griindet oder sich daran anschlief}ende gesellschaftliche Diskurse
und politische Mafinahmen entsprechend kompromittiert sind. Das Stre-
ben nach héchstméglicher Datenintegritit ist forschungspragmatischer
Imperativ und, gemeinsam mit Datenqualitdt als einer die Verwendungsge-
rechtigkeit mit umschliefenden Anforderung, geradezu conditio sine qua non
fiir gute Wissenschaft, wobei eine Verletzung der Datenintegritit nicht nur
bei fehlerhafter oder mangelnder Authentifizierung des Datenursprungs,
sondern auch dann bestehen kann, wenn ambivalente, veraltete, redundante
oder inkonsistente Datenbestinde vorliegen (RfII 2019).

Die vorstehend dargestellten Phinomene direkter Schidigungswirkung
durch entwendete, boswillig veréffentlichte oder in irgendeiner Hinsicht
problembehaftete Daten machen deutlich, dass und inwiefern Daten toxi-
kalisch nicht nur in Prozessen sozialer Interaktion, sondern auch auf der
gesamtgesellschaftlichen Ebene wirken kénnen. Wie die Oxforder Philo-
sophin Carissa Véliz (2021: 107-139) anhand einschligiger Beispiele aus
Geschichte und Gegenwart darlegt, kann der falsche Umgang mit personen-
bezogenen Daten nicht nur die nationale Sicherheit eines Staates bedrohen
(Stichwort: Equifax-Hack) oder zur Korrumpierung reprisentativ-demo-
kratischer Regierungssysteme beitragen (Stichwort: Cambridge Analytica),
sondern auch die gegenwirtige Sinn- und Orientierungskrise liberaler
Gesellschaften noch weiter vorantreiben, etwa indem auf Social-Media-
Plattformen eine Kultur narzisstischer Selbstdarstellung und selektiver
Selbstjustiz befordert wird, was eine Korrektur des allgemeinen Umgangs
mit personenbezogenen Daten unabdingbar macht. Dass vor dem Hin-
tergrund der Auswirkungen einer zunehmend digitalisierten Lebenswelt
iiberdies eine Re-Evaluation der bisherigen Vorstellung und Wahrneh-
mung von Privatsphire und Offentlichkeit in ihrem Verhiltnis zueinander
erforderlich ist, verdeutlichen auch die von Jirgen Habermas neuerlich an-
gestellten Uberlegungen »zu einem erneuten Strukturwandel der politischen
Offentlichkeit« (Habermas 2021: 470; meine Hervorhebung, GS) im Zuge
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seiner ebenso bedenkenswerten wie nachdenklich stimmenden Revision
der eigenen Theorie der politischen Offentlichkeit."

Mit letzteren Bemerkungen ist bereits der Ubergang zur Reflexion dar-
tiber vollzogen, inwiefern Daten auch eine indirekte Schidigungswirkung
entfalten konnen, die den bislang angesprochenen Phinomenen in ihrem
Wirkpotenzial in nichts nachstehen miissen, auch wenn — oder vielleicht:
gerade weil — die Schidigungswirkung prozesshaft schleichend, gleichsam
hinter dem Riicken des Einzelnen und damit zunichst weniger augenfillig
verlaufen mag.

2.2 Phinomene indirekter Schidigungswirkung

Ausgangspunkt fiir die im Vergleich zu Phinomenen direkter Schidigungs-
wirkung ungleich schwieriger lokalisierbare und insofern potentiell weiter-
reichende, wenn auch in ihrer ganzen Tragweite noch nicht itberschaubare
indirekte Schidigungswirkung von Daten ist der Umstand, dass wir nicht
lediglich durch gezielte Eingaben, sondern durch jegliche Internetaktivitit
und Nutzung digitaler Dienste permanent und unweigerlich Datenspuren
hinterlassen (Wenhold 2018: 33-35).12 Diese Datenspuren »zeichnen« gewis-
sermaflen »ein digitales Abbild unseres Lebens« (Stampfl 2012: 394) und er-
oftnen Dritten nicht nur vielfiltige, noch bis vor wenigen Jahren ungeahnte
reale Moglichkeiten der Kontrolle und Bevormundung, aber auch der Gefah-
renabwehr und Strafverfolgung, sondern kénnen, durch gezielte Auswer-
tung zu Nutzungs-, Kauf- und Bewegungsprofilen verdichtet, zugleich Auf-
schluss geben tiber Eigenschaften und Personlichkeitsmerkmale eines Men-
schen einschliefilich seiner sozialen Beziige und Beziehungen.

11 So wie nicht alles Private auch politisch (hier im umfassenden aristotelischen Sinne als »die Po-
lis betreffend«; moAitixdg von molis) sein muss, so muss nicht alles Private auch éffentlich sein
— eine Aussage, die in der heutigen digital vernetzten Welt womdglich seltsam anmuten mag.
Tatsichlich scheint Digitalitit die Grenzlinie zwischen dem Privaten und dem Offentlichen bei
allem Haschen nach Likes und bei aller Gier nach Followern zunehmend zu verwischen.

12 Zur moglichen Unschirfe der Rede von Datenspuren vgl. Stiheli 2021: 66: »Die von den Verbin-
dungen [der globalen Vernetzungsinfrastrukturen] produzierten Daten und Metadaten werden
hiufig als Datenspuren verstanden, wobei diese Metapher irrefithrend sein kann, da sie die ar-
bitrire Beziehung zwischen dem Verbindungsgeschehen und den Daten iibersieht. Die Akku-
mulation dieser Daten ist in der corporate surveillance zu einer der priméiren 6konomischen Krifte
geworden. lThre Sammlung, Extraktion, Filterung, Prozessierung und Manipulation erméglichen
neue Formen der 6konomischen Wertschopfung.«
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Die Gesamtheit dieser z. B. beim Betreten der Online-Welt — jedenfalls
ohne Proxy-Server oder Anonymisierungsnetzwerke — durch IP-Adresse,
Cookies, Suchanfragen, Hardware- und Browsereinstellungen, Betriebs-
system, installierte Software etc. generierten, individuell riickverfolgbaren
Daten ist als »digitaler Fuflabdruck« (Lambiotte u. a. 2014) eines Menschen
nicht nur unverwechselbar, sondern auch gewissermafien unhintergehbar:
»Unlike footprints in the sand, digital traces in silica are not wiped away by
the tide; instead, they accrete, leaving incredibly detailed records of social
interaction« (Welser u.a. 2010: 117, Hervorhebung im Original weggelas-
sen, GS). Das von Menschen in der Welt der Bits und Bytes bewusst oder
unbewusst, absichtlich oder unabsichtlich hinterlassene Nebenprodukt der
Datenspuren ist deshalb keineswegs wertloser Abfall,”® sondern erweist
sich fiir Dritte vielmehr als »Rohstoff« von unschitzbarem Wert, den es
durch den Einsatz datenbasierter Technologien entsprechend abzubauen
und ohne Riicksicht auf den urspriinglichen Kontext fiir neue Kontexte und
Zwecke verwertbar zu machen gilt.” Selbst die augenscheinlich kostenlose
Teilnahme am digitalen Leben kann sich damit als teuer erkauft erweisen —
data non sunt gratis data.

Analog zu den beispielsweise mit der Gewinnung und Férderung mi-
neralischer Rohstoffe einhergehenden unerwiinschten Nebeneffekten fiir
Mensch und Natur kénnen negative realweltliche Folgen der Sammlung,
Auswertung und Verarbeitung schier unendlicher Datenmengen beschrie-
ben werden. Neben den enormen okosozialen und sozio6konomischen
Kosten der Digitalisierung und Datafizierung mitsamt ihrer globalen Un-
gleichverteilung (Parlamentarischer Beirat fiir nachhaltige Entwicklung
des Deutschen Bundestages 2019: 2) ist auf die schidlichen Umweltein-
wirkungen hinzuweisen, die direkt oder indirekt auf datengetriebene

13 Wenn itberhaupt und mit Blick speziell auf den Schidigungsaspekt kénnten Datenspuren als eine
Art »Sondermiill« ganz eigener, nimlich digitaler Art bezeichnet werden, der dem Recycling zur
Wieder- und Neuverwendung zugefithrt wird, wohingegen unter »dark data« oder »zombie data«
primar »unutilized or underutilized data« zu verstehen sind - »typically data that was collected
and used for a single purpose, then forgotten about and often archived« (Laney 2018: 42).

14 Zu diesem Prozess und den verschiedenen metaphorischen Sprechweisen im Sinne des Data-
Mining vgl. van Dijck 2014: 198—201; Thylstrup 2019: 2 f. Kritisch zum Bild von Daten als Rohstoff
und dessen Abbau — zumindest, wenn damit ein allgemeingiiltiger »Mechanismus der Rekontex-
tualisierung und Verarbeitung von Daten« suggeriert und die Aufwertung von »Daten zu faktisch
Vorfindlichem« (Piischel 2014: 17) praktiziert werde, vgl. Piischel 2014: 10 u. 14 ff. Speziell zu den
Prozessen der De- und Rekontextualisierung von Daten speziell fiir den Gesundheitsbereich vgl.
Deutscher Ethikrat 2018:14 f., 47 f. und 86—-88.
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Infrastrukturen zuriickgehen (Bietti/Vatanparast 2020). Es wird geschitzt,
dass die Informations- und Kommunikationstechnologiebranche bis zum
Jahr 2040 — ohne entsprechende Gegenmafinahmen - fiir iiber 14% der
globalen Treibhausgasemissionen (bei Zugrundelegung der Zahlen von
2016) verantwortlich sein wird (Belkhir/Elmeligi 2018), wihrend aktuellen
Berechnungen zufolge der Anteil allein der Rechenzentren (»Server-Far-
men«) am weltweiten Stromverbrauch von 1,15% im Jahr 2016 auf knapp
2% im Jahr 2030 steigen wird und dieser Anstieg auch durch etwaige Effi-
zienzgewinne aufgrund von technologischen Innovationen nicht ginzlich
aufgefangen werden kann (Koot/Wijnjoven 2021: 7 f. u. 11). Um ein Beispiel
zu nennen: Die Rechenzentren in der selbsternannten Internet-Hauptstadt
Europas Frankfurt am Main verbrauchen mittlerweile deutlich mehr Strom
als der Frankfurter Flughafen und sind, wie Zahlen aus dem Jahr 2018 zei-
gen, fiir rund ein Finftel des Gesamtstromverbrauchs der Stadt Frankfurt
verantwortlich (Wacket 2020); die enorme, bislang ungenutzte Abwirme
der Rechenzentren soll in verschiedenen Pilotprojekten fiir das Heizen von
Biiro- und Wohngebaduden nutzbar gemacht werden (Rittel 2021), gewisser-
malflen »Heizen mit Datenverkehr« (Janovié¢ 2021). Die Rede von schidlichen
Daten ist also mehrdeutiger als es zunichst scheint.

Auch digitale Datenspuren selbst sind, wie die dinische Kommunika-
tionswissenschaftlerin Nanna Bonde Thylstrup argumentiert, nicht adia-
phorisch, als aus ethischer Sicht neutrale Phinomene, sondern insofern als
»Schadstoff« zu betrachten, als sie der 6konomischen Logik der Extraktion
folgten, wihrend sie zugleich durch die Spuren der Korper gekennzeichnet
blieben, von denen sie urspriinglich stammten (Thylstrup 2019: 2 und 4).
Uberhaupt griinde, so die Autorin, die Logik der Datafizierung »on a logic
of waste and recycling, with significant implications for how we consider
datafication’s politics and ethics« (Thylstrup 2019: 1). Wie Thylstrup unter
Rekurs auf Sarah Myers West weiter ausfithrt, etabliere die Kommerzialisie-
rung von Daten® eine Logik des Datenkapitalismus, welche der Macht der
Netzwerke dadurch den Vorrang einrdume, dass sie quer zur wirtschaft-
lichen, politischen und sozialen Dimension der Technologie aus den in
den Netzwerken generierten Datenspuren Werte schaffe (Thylstrup 2019:
2; dazu West 2019: 21). Darin zeige sich eine deutliche Affinitit zum Kon-
zept des Uberwachungskapitalismus (surveillance capitalism) von Shoshana

15 Zu Chancen und Risiken datenbasierter bzw. datengetriebener Geschiftsmodelle vgl. Kret-
schmer 2018: 459-462.
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Zuboff, die darunter eine neue »Unterart des Kapitalismus« versteht, »bei
dem die Gewinne aus der einseitigen Uberwachung und Verinderung
menschlichen Verhaltens stammen« (Zuboff 2016; dazu Myers West 2019:
23). Diese datenkapitalistische Wertschopfungskette, aber auch die von da-
tenintensiven Unternehmen zuweilen bewusst durch die Uberproduktion
von Daten gleichermaflen produzierte wie reproduzierte »organisatorische
Ignoranz« (Schwarzkopf 2020: 197) gilt es im Blick zu behalten, wenn Daten
als strategische Gegenwartsressource (»das neue Ol; vgl. Spitz 2017: 9)
und Datendkosysteme’® als »Betriebssysteme der zukiinftigen globalen da-
tengetriebenen Wirtschaft« (Fraunhofer-Verbund IUK-Technologie [2021])
betrachtet werden.

Die mit der digitalen Transformation aller Lebensbereiche (»Vierte in-
dustrielle Revolution«) einhergehende Datafizierung unseres Daseins! mit
entsprechenden Folgen auch fir unser Verstindnis desselben erweist sich
spitestens dann aber als selbstgestellte Falle, wenn die scheinbare digitale
Freiheit, ob bewusst oder nicht, um den Preis realer Unfreiheit erkauft wird
und Menschen dadurch, dass ihnen die Moglichkeit digitaler Selbstbe-
stimmung'® verwehrt wird, an der Ausschépfung potenzieller individueller

16 Fiir eine aktuelle Definition von »Datendkosystem«auf fachliterarischer Basis vgl. Putnings 2021:
7: »Ein Datendkosystem ist das priagende, ganzheitliche Umfeld, in dem verschiedene Akteure
zusammenkommen, um Daten zu produzieren, anzubieten, zu finden und zu »konsumieren«
(d.h. nachzunutzen, zu verarbeiten, anzureichern, zu archivieren, zu publizieren, Entscheidun-
gen darauf zu fillen etc.). Die Einfliisse des Datendkosystems wirken in alle Phasen der Datenle-
benszyklen hinein, es schafft die entsprechenden Rahmen-, Netzwerk- und regulativen Bedingungen
fiir die (Zusammen-)Arbeit mit Daten bzw. stellt diese konkret dar.«

17 Digitalisierung (»Umwandlung analoger Informationen in ein maschinenlesbares Format« [May-
er-Schénberger/Cukier 2017: 106) und Datafizierung (»Umwandlung von allem nur Vorstellba-
ren [...] in Datenform, um sie damit quantifizieren zu konnen« [Mayer-Schénberger/Cukier 2017:
24]) sind dahingehend zu differenzieren, dass Digitalisierung zwar als »Turbolader der Datafi-
zierung, nicht aber als »Ersatz dafiir« (ebd.) fungiert. Zur immer weiter fortschreitenden Digi-
talisierung unseres Alltags, einschliefRlich der zunehmenden Verlagerung wesentlicher Aspekte
der Personlichkeit ins Digitale, und der Datafizierung des Sozialen vgl. Filipovi¢ 2015: 7 ff. und
die Beitridge bei Houben/Prietl 2018.

18 Zum Begriff der »digitalen Selbstbestimmung« vgl. Mertz u. a. 2016: 18, die darunter — im Riick-
griff auf die Definition »allgemeiner« Selbstbestimmung durch den Deutschen Ethikrat (2013:
120 f.) - »[d]ie konkrete Entfaltung einer menschlichen Persénlichkeit bzw. die Méglichkeit der
Realisierung von je eigenen Handlungsentwiirfen und Handlungsentscheidungen« verstehen,
»soweit dies eine bewusste Verwendung digitaler Medien betrifft oder dies von der Existenz oder
Funktionsweise digitaler Medien (mit-)abhingig ist«, und insgesamt sieben Begriffskomponen-
ten identifizieren: Kompetenz, Informiertheit, Werte, Freiwilligkeit, Wahlméglichkeit, Willens-
bildung und Handlung (Mertz u. a. 2016: 21-26).
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Entfaltungs- und Verwirklichungsmoglichkeiten wirksam gehindert wer-
den. Auf diese Aktualisierungsbediirftigkeit des Konzepts der strukturellen
Gewalt” unter digitalen Vorzeichen und die aufgrund umfassender digitaler
Vernetzung heute nicht mehr nur als Orwell’sche Dystopie, sondern als allzu
reale Gefahr erscheinende ubiquitire und omniprisente Uberwachung von
Menschen »bis in die Tiefe der Gefithls- und Gedankenwelt« (Lobo 2014)
hinein - kurz: auf die Gefahr einer >digitalen Diktatur< (Aust/Ammann
2014: 7 f£.)*°, deren Vorboten keineswegs allein in autoritiren Regimen, son-
dern auch in Staaten der »Freien Welt« (Stichwort: Gliserne Belegschaft®)
sichtbar sind, sei an dieser Stelle wenigstens hingewiesen.

Mit all dem soll keinem ostentativen Fortschrittsskeptizismus das Wort
geredet, geschweige denn unter Zuhilfenahme diisterer Weltuntergangs-
metaphorik die Unausweichlichkeit derselben beschworen, wohl aber die
realistische Einsicht in die alles durchstimmende Ambivalenz menschli-
cher Lebenswirklichkeit ausgesprochen werden, wonach sich durch den
rasanten Fortschritt im Bereich der Informations- und Kommunikations-
technologien nicht nur neue Moglichkeiten und Wege eines lebensdienli-
chen Gebrauchs dieser Technologien, sondern zugleich immer auch neue
Moglichkeiten und Wege auftun, sie zur Verfolgung, Unterdriickung und
Schidigung anderer zu missbrauchen. Doch allein in Form skeptischer Ne-
gation scheinen technikethische Bemerkungen wenig zielfithrend. Daher
sollen im abschlieRenden Abschnitt in aller Kiirze noch einige kritisch-
konstruktive Uberlegungen aus technikethischer Perspektive dazu ange-
stellt werden, wie einer Schidigungswirkung von Daten begegnet werden
konnte.

19 Zur Unterscheidung zwischen personaler und struktureller Gewalt vgl. Galtung 1971: 9 ff.; dazu
Schreiber 2022: 80-92. Es sei bemerkt, dass die Identifizierung von Gewaltverhiltnissen bereits
lange Zeit vor Galtung erfolgt ist, z. B. bei Marx 1962 [1867]: 765 u. 790.

20 Vgl. dazu Stefan Aust in einem Interview von 2014: »Diese totale Kontrolle, der der Mensch sich
teils freiwillig, teils unfreiwillig unterwirft, ist, wenn Sie so wollen, eine Art von Diktatur. Und
ich glaube, es ist wahrscheinlich die strengste Diktatur, was die Uberwachung anbetrifft, die es
jemals auf dieser Erde gegeben hat« (zitiert nach Baetz 2014: Abs. 2).

21 Vgl. dazu die umfangreiche Studie von Christl 2021.
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3. Vergessenwerden durch Unauffindbarmachen

Wie im biochemischen Kontext die Toxizitit von Stoffen nicht einfach eli-
miniert, aber der Umgang mit toxischen Stoffen entsprechend gestaltet
und, wann immer notwendig, angepasst werden kann, so ist angesichts des
vorstehend beleuchteten Phinomens der Datentoxikalitit zu fragen, wie
einer Schidigungswirkung von Daten im Bereich menschlichen Zusam-
menlebens begegnet werden kann. Dies zum Anlass zu nehmen, um iber
die Sinnhaftigkeit dessen zu risonieren, dass tiberhaupt Daten in gegebe-
nem, weitreichenden Umfang mittels digitaler Techniken gesammelt und
gespeichert werden, wire freilich miiflig, zumal ein generelles Verbot des
Sammelns und Speicherns beispielsweise speziell von personenbezogenen
Daten® - von Fragen der politischen Durchsetzbarkeit und praktischen
Umsetzbarkeit desselben einmal abgesehen - mit allem potentiell oder
tatsichlich Schidlichen zugleich auch das potentiell oder tatsichlich For-
derliche dieser Praxis beseitigen wiirde.?’ Nicht das Sammeln und Speichern
von Daten als solches, sondern die Art und Weise, wie Daten aller Arten und
Komplexititsgrade gesammelt und gespeichert werden und zukiinftig ge-
sammelt und gespeichert werden sollten, steht zur Diskussion. Hierbei
riickt — nicht nur, aber nicht zuletzt — im Falle personenbezogener Daten
Fragen der Ver- und Entschliisselung, der Zugangs- und Zugriffskontrolle,
aber auch der Loschung und Loschbarkeit in den Fokus.

Es ist an dieser Stelle nicht der Ort, das aus dem Recht auf informatio-
nelle Selbstbestimmung?* folgende »Recht auf Vergessenwerdenc, wie es in

22 Hierauf scheinen mir die Uberlegungen z. B. bei Véliz 2021: 108 u. 112 hinauszulaufen, die im
Sammeln und Speichern personenbezogener Daten »a ticking bomb, a disaster waiting to hap-
pen« (108) sieht. Und weiter: »Personal data is dangerous because it is sensitive, highly susceptible
to misuse, hard to keep safe, and desired by many — from criminals to insurance companies and
intelligence agencies. The longer our data is stored, and the more it is analysed, the more likely it
is that it will end up being used against us. Data is vulnerable, which in turn makes data subjects
and anyone who stores it vulnerable too« (108). Nicht unihnlich Schneier 2019: 212 f.

23 Ebenso wenig losungsorientiert (jedenfalls aus gesamtgesellschaftlicher Perspektive) wire daher
eine gemeinschaftliche Suche nach dem Heil in der Flucht in eine digitale Wiiste, gewisserma-
Ben ein Eremitentum »2.0«, aber auch pauschale Forderungen nach einer »Entdatafizierung.
Reflexionen iiber »Taktiken der Entnetzung« (Zurstiege 2019) und Fragen der Verantwortlichkeit
des Einzelnen als Daten-Prosumer sind gleichwohl keineswegs obsolet.

24 Zur Herleitung des Rechts auf informationelle Selbstbestimmung (im Sinne eines Datenschutz-
Grundrechts) aus dem allgemeinen Persénlichkeitsrecht gemdfd Art. 2 Abs. 1 GG 1.V.m. Art. 1
Abs. 1 GG vgl. BVerfG 1983. Kritisch dazu z. B. Assion 2014.
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Art. 17 der neuen EU-Datenschutz-Grundverordnung (DSGVO) verbrieft ist,
en détail zu erdrtern.? Dies soll nur insofern geschehen, als damit die Frage
der Loschung und Léschbarkeit von Daten tangiert ist. Die Moglichkeit
und Sicherstellung der Loschung und Loschbarkeit von Daten erweist sich
namlich als Schliissel, wenn auch nicht als Allheilmittel, um insbesondere
Phinomenen direkter Schidigungswirkung von Daten, wie sie aus deren
Diebstahl, boswilliger Veréffentlichung oder Verfilschung resultieren kon-
nen, entgegenzuwirken und bereits eingetretene Schidigungswirkungen
abzumindern. Dabei ist einerseits zu bedenken, wie eine solche Loschung
zu verstehen ist — in der DSGVO wird der Begrift »Loschen« nicht niher
definiert.? Und andererseits muss gefragt werden, wie die dann so oder so
verstandene Loschung auch im Falle toxikalischer Daten umgesetzt werden
kann.

Was zunichst das Verstindnis betrifft, ist entscheidend, dass das vieler-
orts in der 6ffentlichen Diskussion, zuweilen auch im juristischen Kontext
missverstindlich verkiirzend® als »Recht auf Vergessen«bezeichnete »Recht
auf Vergessenwerden« einen aktiven und selektiven Prozess zum Gegenstand
hat. Dieser entspricht dem gleichermafen aktiven und selektiven Prozess
der Erinnerung (avdpwnoig), im Unterschied zum passiven Gedichtnis
(uvAun) — wenn auch eben im Modus der Verkehrung. Im Unterschied zur
alltagssprachlichen Rede von Vergessen, aber auch der alltagsweltlichen
Erfahrung von Erinnern und Vergessen®® meint Vergessenwerden in diesem
Zusammenhang also etwas anderes als dass etwas von selbst, durch einen
natiirlichen Vorgang bzw. mit der Zeit, aus dem Gedichtnis verloren geht
und so allmahlich in Vergessenheit gerit. Vielmehr beschreibt Vergessen-

25 Fiir eine solche vgl. Luch u. a. 2014; Abbt 2016a und b.

26 Interessanterweise wird in den Begriffsbestimmungen von Art. 4 DSGVO »Ldschen« als eine Va-
riante der »Verarbeitung« von Daten betrachtet, wobei »Lschen« (erasure) und »Vernichtung«
(destruction) mit der Konjunktion »oder« einander nebengeordnet (»[...] die Verkniipfung, die Ein-
schrinkung, das Loschen oder die Vernichtung«) werden, was — selbst wenn das »oder« als ein-
schlieRendes (lateinisch vel) und nicht als ausschlieRendes (lateinisch aut) »oder« gemeint sein
sollte - einen semantischen Unterschied zwischen Loschen und Vernichtung markiert.

27 Selbst von seinem Begriffsschopfer, dem 8sterreichischen Rechtswissenschaftler Viktor Mayer-
Schénberger (Mayer-Schonberger 2012), sowie vom Bundesverfassungsgericht (BVerfG 2019a;
2019b). Zum Hintergrund vgl. ferner Hunzinger 2018: 34-38.

28 Pointiert z. B. Jahnel/Pallwein-Prettner 2022: 111 (unter Rekurs auf Mayer-Schonberger): »Fiir un-
ser Gehirn [ist] das Erinnern die Ausnahme und das Vergessen die Regel. Fiir ein digitales Gerit
ist es aber genau umgekehrt, hier erfordert das Vergessen einen aktiven Akt, das Erinnern ge-
schieht automatisch.«
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werden das Ergebnis eines intentional geleiteten und methodisch ange-
leiteten Loschungsvorgangs. Gleich ob Loschung dabei im strengen Sinne
als Ausléschung (Eliminierung) oder im weiten Sinne als Beseitigung oder
Entfernung verstanden wird — das Recht auf Vergessenwerden bezeichnet
das Recht auf die unverziigliche Durchfithrung von Léschungsvorgingen®,
die im Falle personenbezogener Daten zugleich die »Loschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen die-
ser personenbezogenen Daten« (Art. 17 Abs. 2 DSGVO) beinhaltet. Loschung
von Daten im Sinne des Rechts auf Vergessenwerden bedeutet demnach
nicht einfach nur »Erschwerung des Zugriffs auf Daten« (Abbt 2016a: 353;
vgl. Abbt 2016b: 927), sondern Loschung von Daten sowohl »am Ort ihrer
ersten Speicherung und Veréffentlichung« als auch an allen anderen Stellen,
an denen die betreffenden Daten »verdffentlicht, archiviert oder verlinkt
worden sind« (Buchner 2020: 307). Es geht mit einem Wort darum, diese
Daten, einschlieflich méglicher Datenriickstinde in Archivspeichern, »aus
der (Online-)Welt zu schaffen« (Herbst 2020: Rn. 49; zitiert bei Buchner
2020:307).

Nun ist allerdings, und dies betriftt die Umsetzung solcher Léschungs-
vorgange, nicht zu Unrecht die Frage aufgeworfen worden, ob das Loschen
von Daten in einem Informationszeitalter wie dem unseren, in dem Men-
schen stindig und allerorten von einer Flut von Informationen iberschiit-
tet werden®® und das, wie angesprochen, vom rasanten Fortschritt im Be-
reich der Informations- und Kommunikationstechnologien nachhaltig ge-
pragt, wenn nicht gar getrieben ist, iiberhaupt »noch eine Zukunft« habe
und nicht vielmehr als »Utopie der Moderne« (Hunzinger 2018: 213; vgl. 240)

29 Dass derartige Loschungsvorginge auch vor dem Hintergrund des in Abschnitt 2.1. angestellten
Vergleichs toxikalischer Daten mit Schmutz sowie der in Abschnitt 2.2 angesprochenen Grundle-
gung der Logik der Datafizierung in einer Logik von Abfall und Recycling bei Thylstrup beschrie-
ben werden kdnnen - letzteres insofern, als Recycling selbst ein »Prozess zur Abfallvernichtung«
durch Transformation von Abfall und Wiederzufithrung durch Neubewertung, mithin ein Lo-
schungsprozess ist, nimlich der »Zukunft des Dings als eben dieses Ding sowie dessen Vergan-
genheit« (Gehrlein 2020:110) -, ist nur offensichtlich. Ebenso der radikale Widerspruch zum Ver-
gessenwerden der Namen und Werke von Menschen nach ihrem Tod, wie es z. B. in der altigyp-
tischen, klassisch-griechischen, aber auch biblischen Tradition gerade als »Ungliick« gilt: »Der,
der sein Vergessen beklagt, fithlt sich bereits wie ein Toter« (120; vgl. 119-122). Zu entsprechenden
Losungsansitzen fiir einen »digitalen Nachlass« vgl. Brucker-Kley 2013: 82-84.

30 Zur informationstechnischen Aufladung der Umgebung des Menschen wie tiberhaupt der »in-
formatorische[n] Aufladung der physischen Welt« durch eine allgegenwirtige IKT vgl. Grunwald
2010: 85 f.
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zu betrachten sei. In der Tat scheint eine endgiiltige und vollstindige Lo-
schung von Daten samt aller Datenriickstinde zumindest im Internet in sei-
ner heutigen Form, aber auch in Systemen der Kiinstlichen Intelligenz (KI),
die von einer gleichermaflen komplexen Verarbeitung wie einer schnellen
und unabsehbaren Verbreitung von Daten gekennzeichnet sind (Jorzig/Sar-
angi2020:138), nahezu unmaoglich. Selbst wenn das Recht auf Vergessenwer-
den als »Menschenrecht« (Gstrein 2016) oder »Internet-Grundrecht« (Boeh-
me-Nefller 2014) geltend gemacht werden kann, ist damit also noch nichts dar-
iiber gesagt, wie einem solchen Recht auch Geltung verschafft werden kann,
wird doch in der Diskussion itber das Recht auf Vergessenwerden geradezu
gebetsmiihlenartig betont, dass das Internet nichts vergesse.” Das sprich-
wortliche Steckerziehen oder eine einfache, sichere Vernichtung von Daten
wie durch die physische Zerstérung als Unbrauchbarmachung eines Spei-
chermediums ist hier gerade nicht méglich und widerspricht tiberdies der
»Logik digitaler Archive« (Stihli 2021: 416), zumal Loschungsvorginge selbst
wiederum Spuren erzeugen konnen, die dann ebenfalls zu beseitigen wiren,
woraus sich theoretisch ein infiniter Regress ergibe.

So berechtigt die Forderung nach einem Recht auf Vergessenwerden ist,
so illusorisch erscheint die Vorstellung einer einfachen praktischen Umset-
zung desselben. Dies gilt umso mehr im Falle toxikalischer Daten, die als sol-
chejanichtnurin der Online-Welt, sondern auch in der Offline-Welt Spuren
hinterlassen haben®, sodass es nicht lediglich um ihre Léschung, sondern
zugleich um ihre moglichst effektive realweltliche »Unschiadlichmachung«
gehen miisste. Was jedenfalls die Online-Welt betrifft, scheint mir ein theo-
retisch gangbarer Weg in der Rekonzeptualisierung des traditionellen Lo-
schungsbegriffs zu liegen. Angesichts des oben bereits angesprochenen Um-
standes, dass wir in der Online-Welt sozusagen auf Schritt und Tritt riickver-
folgbare Datenspuren hinterlassen, kann es bei dem allgemein als Loschung
bezeichneten Vorgang im Grunde nur darum gehen, ebendiese Riickverfolg-
barkeit an einer bestimmten, und zwar der (jeweils) richtigen, Stelle zu un-

31 Zu diesem »Ewigkeitseffekt« vgl. Stumpf 2017: 40-44.

32 In der Offline-Welt allerdings kann »Vergessen« gerade der falsche Weg sein, selbst wenn er als
»Therapeutikum« betrachtet werden sollte, wird doch das Trauma einer Vergangenheit nicht
durch Vergessen bewiltigt, sondern gerade durch »Erinnern, um zu itberwinden« (Assmann
2020:202). Zu dieser ethischen Verpflichtung zum Erinnern als Vergegenwirtigung der Vergan-
genheit und Chance kritischer Selbstreflexion, bei der Vergessen kein angemessenes therapeuti-
sches Mittel ist, vgl. Assmann 2020: 180-202, hier bes. 191 ff.
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terbrechen, um damit eine Wiederauffindbarkeit auszuschliefen.*® Es geht
dann also »nicht mehr um das (letztlich unmégliche) physische Ausloschen
von Datenspuren, sondern um die Nichtlokalisierbarkeit von Daten« (Stzhli
2021:416). Kurzum: Das Recht auf Vergessenwerden wird — zumindest in den
Fillen, in denen eine dauerhafte und irreversible »Entfernung« von Daten
nicht méglich ist — nicht durch Léschung qua »Tilgung« von Daten, sondern
durch deren Unauffindbarmachung umgesetzt.>*

Wie der Schweizer Soziologe Urs Stiheli in seiner Studie Soziologie
der Entnetzung (2021) darlegt, lisst sich das Konzept der »Unauffindbar-
keit« (irretrievability) von Daten, verstanden als »dritte Kategorie zwischen
Speichern und Léschen« (417), bis auf Ideen zu einer »Kompostierung«
tiberfliissiger Daten« in den 1990er Jahren zuriickverfolgen. An die Stelle
eines auf Konservierung ausgerichteten Digitalarchivs, dessen grofites
Risiko in der Unauffindbarkeit von Daten besteht, ist eine solche in einer
Sammlung »entnetzte[r] Daten« gewissermaflen Programm: »einzelne Ele-
mente wie etwa Links oder Formulare bleiben funktionsfihig, sind nun aber
herausgerissen aus jedem intelligiblen Zusammenhang. Der Datenabfall
kann so gesammelt, aber nicht mehr durchsucht werden.« (Ebd.) Angesichts
der angedeuteten Schwierigkeiten der Umsetzung und Sicherstellung ei-
ner Loschung von Daten scheint das Konzept der Unauffindbarkeit und
damit eine Realisierung des Vergessenwerdens durch Unauffindbarmachen
nicht nur bedenkenswert, sondern auch intuitiv nachvollziehbar. Dies sei
abschliefiend an einem Beispiel erliutert.

Am Ende des Films Raiders of the Lost Ark (deutscher Filmtitel: Jiger des ver-
lorenen Schatzes) von Steven Spielberg und George Lucas, dem ersten Teil der
Abenteuerfilmreihe Indiana Jones aus dem Jahr 1981, fragt Universititskura-
tor Brody in einer Besprechung mit amerikanischen Regierungsvertretern,
wo sich denn jener von Dr. Jones vor den Hinden der Nazis fiir die ameri-

33 Derartige Ansitze zu anonymen Kommunikationsverfahren gibt es in der Informatik bereits seit
Anfang der 1980er Jahre, vgl. Schwenke 2006: 245-249.

34 »Entfernung« und »Tilgung« in Anfithrungszeichen, um dem Umstand Rechnung zu tragen, dass
ein konventioneller Loschungsvorgang technisch gesehen nicht die Entfernung (im Sinne von
Wegschaffung) von Daten, sondern lediglich deren Markierung als geléscht zur Folge hat, was
allenfalls blof deren Wiederauffindbarkeit erschwert. Beim konventionellen Léschen werden al-
so nur »die Verweise auf die Daten im Index, dem Inhaltsverzeichnis der Festplatte, geloscht und
der Bereich zum Uberschreiben freigegeben. Dieses Uberschreiben findet aber moglicherweise
nie statt. Die vermeintlich entsorgten Daten befinden sich auch weiterhin auf der Festplatte, sind
aber fiir den Nutzer nicht mehr mit normalen Mitteln erreichbar« (Bundesamt fiir Sicherheit in
der Informationstechnik o.].).
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kanische Regierung gerettete »verlorene Schatz« — nichts Geringeres als die
alttestamentliche Bundeslade, einer aus Akazienholz verfertigten, mit Gold
iiberzogenen Truhe — nun befinde, worauf er von Major Eaton zur Antwort
erhilt, dass sich die Lade »an einem sehr sicheren Ort« befinde (»The Ark is
somewhere very safe«), um von Topspezialisten untersucht werden zu kén-
nen. In der Schlussszene sieht man dann, wie ein Lagerarbeiter die Lade
in eine einfache Holzkiste samt Aufschrift »Top Secret Army Intel 9906753
Do Not Open!« verstaut, welche darauthin, mit einem simplen Vorhinge-
schloss gesichert, in ein schier unendlich grofRes Lager gebracht wird und
in der Masse tausender und abertausender dhnlich aussehender Holzkisten
untergeht.

Eine Erorterung der vielfiltigen Deutungen, die dieses Filmende er-
fahren hat, kann an dieser Stelle unterbleiben. Ich beschrinke mich auf
eine von Rainer Erlinger (2019: 127-132) vorgeschlagene Deutung, die — auf
unseren Zusammenhang iibertragen — zugleich eine anschauliche Antwort
auf die Frage liefert, wie das Unauffindbarmachen auch toxikalischer Daten
verstanden werden konnte. In der Tat befindet sich die Bundeslade, die ja
nicht nur von unschitzbarem Wert, sondern auch von ungeahnter Macht
und Kraft im Guten wie im Schlechten ist, »an einem sehr sicheren Ort,
indem sie zwischen unzihlig vielen dhnlich aussehenden Dingen versteckt
ist, was einen Versuch, sie zu finden, als praktisch aussichtslos erscheinen
lisst. Das sicherste Versteck eines Gegenstandes ist nicht unbedingt ein
bestimmter Ort (klischeehaft: der Dachboden oder der Keller), sondern ein
ganz und gar unbestimmter Ort. Was Erlinger in Bezug auf das Bild mit
den unzihligen Holzkisten in der Schlussszene des Films kritisch tiber die
Unterdriickung von Wahrheit sagt, die heutzutage eben nicht mehr nur
durch Zensur oder Gewalt, sondern durch ein Untergehen inmitten anderer
Informationen erfolgen konne, kann im positiven Sinne als Veranschauli-
chung der Entnetzung von Daten zum Zwecke ihrer Unauffindbarmachung
verstanden werden:

»Es reicht, so viele andere Kisten zu produzieren, dass man kaum mehr eine Chance hat,
die eine Kiste, in der sich die Wahrheit befindet, zu finden oder, wenn man sie gefun-
den hat, sicher zu identifizieren. Die Wahrheit ist nur eine Information unter vielen, die
sichvon den anderen lediglich dadurch unterscheidet, dass sie der Realitit entspricht. Das
lisst sich aber der Kiste von aufien nicht unbedingt ansehen.« (Erlinger 2019: 128 f.)

Inwieweit nun ein solches theoretisches Konzept des »Ablegens in einen
falschen Ordner« zur Unauffindbarmachung von Daten praktisch realisiert



218 GERHARD SCHREIBER

werden kann, um damit Phinomenen der Datentoxikalitit zu begegnen,
steht freilich auf einer anderen Seite.
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